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ПРЕДИСЛОВИЕ

Применение технических средств в работе органов внутренних дел обусловлено теми же обстоятельствами, что и применение техники в любой другой области человеческой деятельности, а именно:

1. Применение технических средств позволяет увеличить эффективность работы, т.е. выполнить больший объем работы с наименьшими затратами (времени, денег, рабочей силы, интеллектуального потенциала и др.). Так, например, проверка отпечатков пальцев по автоматизированным дактилоскопическим учетам (на базе ЭВМ) занимает значительно меньше времени чем проверка вручную.

2. Использование техники позволяет преодолеть естественные ограничения человеческого организма и выполнить такие действия, которые без применения технических средств выполнить невозможно. Например, использование приборов ночного видения позволяет осуществлять визуальное наблюдение ночью в условиях такой малой освещенности, когда человеческий глаз уже "не работает".

В применении технических средств органами внутренних дел можно выделить три этапа (рассматривается период времени после 1917 г.). После Октябрьского переворота по приказу НКВД РСФСР № 40 от 9 июля 1918 года уголовно-розыскная милиция вооружалась средствами дактилоскопии и фотографии, что сыграло важную роль в борьбе с преступностью. В мае 1922 года в центральном аппарате был создан научно-технический отдел управления уголовного розыска. На него, в частности, были возложены задачи разработки и организации применения научно-технических средств. Создание этого отдела положило начало первому этапу применения технических средств в деятельности ОВД.

Второй этап начался в 60-х годах. В это время значительно возросли денежные ассигнования на милицейскую технику. В центральном аппарате Министерства охраны общественного порядка РСФСР было создано Оперативно-техническое управление, чем было положено начало созданию системы специальных технических служб.

Третий этап начался в 1993 году созданием в МВД оперативно-технических подразделений (ОТП) и передачей в эти подразделения некоторой техники бывшего КГБ. С этого времени органы внутренних дел стали самостоятельно проводить оперативно-технические мероприятия, которые ранее проводил только КГБ по заявкам ОВД (например, прослушивание телефонных переговоров, снятие информации с технических каналов связи и т.п.).

С момента образования в системе органов внутренних дел оперативно-технических подразделений нормативно урегулированы практически все основные направления их деятельности, создана минимально необходимая материально-техническая база, сформировано профессиональное ядро специалистов.

Многоплановость и сложность оперативно-служебной деятельности органов внутренних дел объективно влечет за собой необходимость внедрения и применения самых разнообразных технических средств. Как показывает анализ практики, в настоящее время внедрение технических средств в работу органов внутренних дел имеет следующие тенденции:

- приобретаются в готовом виде и берутся на вооружение технические средства, создаваемые для широкого использования в различных областях человеческой деятельности, если по тактико-техническим характеристикам они подходят к нуждам органов внутренних дел (например, фотоаппараты, видеокамеры, аппаратура проводной и радиосвязи широкого применения, персональные компьютеры и т.д.);

- технические средства, приобретенные в готовом виде, конструктивно изменяются или дополняются с целью приспособления их к специфическим задачам и условиям деятельности органов внутренних дел (например, средства маскировки и дистанционного управления к различным фото- и видеокамерам);

- разработка и изготовление технических средств осуществляются специально для органов внутренних дел с возможно полным учетом специфических задач и условий работы ОВД.

Данное направление обеспечения органов внутренних дел техническими средствами наиболее полно отражает их интересы.

В соответствии с Концепцией развития органов внутренних дел и внутренних войск МВД России  "…в период до 2000 года планируется довести оснащение подразделений средствами спецтехники до 90-95 % от необходимого уровня, полностью удовлетворить их потребности в средствах радиосвязи.

Предстоит определить основные направления развития технической базы системы МВД, разработать требования к экипировке и техническому оснащению личного состава различных подразделений с учетом стоящих перед ними оперативно-служебных задач.

Будут установлены приоритеты в материально-техническом обеспечении и осуществлено плановое переоснащение подразделений с использованием всех источников финансирования и на основе конкурсного отбора разработчиков, производителей и поставщиков продукции.

Разработку и серийное производство отвечающих мировым стандартам видов спецтехники, модернизацию имеющихся на вооружении технических средств предлагается организовать с использованием научного и производственного потенциала оборонных отраслей промышленности России. Будут обеспечены информационная безопасность системы МВД России, метрологический контроль внедрения технических средств.

До 2005 года планируется достичь полного удовлетворения материально-технических потребностей органов внутренних дел, в том числе и в современных видах систем и средств вооружения, связи, криминалистической и оперативной техники."

ГЛАВА I. ПРЕДМЕТ, ЗАДАЧИ И СИСТЕМА КУРСА

     “СПЕЦИАЛЬНАЯ ТЕХНИКА ОВД”

Предмет курса "Спецтехника ОВД" составляют три блока вопросов.

Первый - "Технические средства". Он включает: назначение отдельных видов технических средств, принципы действия, основные технические данные, перспективы развития, зарубежные аналоги.

Второй - "Тактика применения". Этот блок содержит: тактические особенности применения отдельных приборов, вытекающие из их принципов действия, требований конспирации и т.д.; приемы и способы их эффективного применения.

Третий - "Правовое регулирование применения технических средств". В нем содержится: правовая основа применения спецтехники органами внутренних дел (соответствующие законы, указы Президента РФ, постановления Правительства РФ); порядок применения отдельных видов технических средств (межведомственные нормативные акты и нормативные акты МВД РФ).

Задачами изучаемого курса являются:

1. Получение слушателями знаний, необходимых для эффективного и правомерного применения технических средств в деятельности органов внутренних дел, правильного документального оформления этого применения.

2. Отработка навыков и приемов правильного применения технических средств, имеющихся в учебном заведении.

Курс состоит из следующих тем:

1. Предмет, задачи и система курса "Спецтехника ОВД".

2. Средства и системы связи.

3. Средства охранно-пожарной сигнализации.

4. Технические средства дежурных частей ОВД.

5. Поисковая техника, средства контроля и досмотра.

6. Технические средства оперативного прослушивания.

7. Технические средства оперативного наблюдения.   

8. Обеспечение безопасности информации.

9. Средства и способы маркировки объектов, представляющих оперативный интерес.

10. Средства негласного дактилоскопирования.

§ 1. Понятие специальной техники, основные 

                 направления, формы и методы ее применения. 

 Классификация специальной техники

Специальная техника - это совокупность технических средств, материалов и соответствующих тактико-технических приемов, используемых органами внутренних дел в соответствии с законом для выполнения их специфических задач.

В соответствии со статьей 2 Закона РСФСР "О милиции" задачами милиции являются:

- обеспечение личной безопасности граждан;

- предупреждение и пресечение преступлений и административных правонарушений;

- раскрытие преступлений;

- охрана общественного порядка и обеспечение общественной безопасности;

- оказание помощи в пределах, установленных настоящим Законом, гражданам, должностным лицам, предприятиям, учреждениям, организациям и общественным объединениям в осуществлении их законных прав и интересов.

Специальные технические средства можно классифицировать применительно к оперативно-розыскной, следственной и административной деятельности органов внутренних дел.

В оперативно-розыскной деятельности специальная техника применяется для предотвращения и раскрытия преступлений и розыска преступников, причем используется она преимущественно негласно. Для этих целей предназначены специальные технические средства, устройства и приемы под общим наименованием "оперативная техника". Применение этой техники регламентируется Законом РФ "Об оперативно-розыскной деятельности" и специальными нормативными актами.

При расследовании преступлений технические средства используются гласно и применяются для собирания и исследования доказательств.

Методика и приемы применения этих средств разрабатываются криминалистикой. Эти технические средства, устройства и приемы охватываются понятием "криминалистическая техника".
Применение криминалистической техники регулируется нормами уголовно-процессуального закона.

В административной деятельности органов внутренних дел техника применяется преимущественно в гласных формах. Технические средства, устройства и приемы их применения разрабатываются или приспосабливаются в зависимости от направления административной деятельности органов внутренних дел и целей их применения. К специальным техническим средствам, применяемым в административной деятельности органов внутренних дел, относятся средства организационной техники, специальные транспортные средства, технические средства охраны, автоматические, телемеханические и иные технические средства регулирования дорожного движения и др.

Применение этой техники регулируется, как правило, нормами административного права (по линии службы охраны общественного порядка, ГИБДД и т.д.).

В зависимости от того, в какой форме применяется спецтехника - в гласной или негласной, различного подхода требуют вопросы организации и тактики, правового регулирования применения тех или иных средств.

Методы применения специальной техники очень разнообразны. В целом они представляют собой совокупность приемов, тактико-технических операций, обеспечивающих быстрое и полное достижение поставленных целей в условиях проведения оперативно-служебных мероприятий или следственных действий.

Технические приемы применения специальной техники должны быть отработаны четко, ибо в противном случае это может отрицательно повлиять на ход решения основной задачи. Поэтому рекомендуется проведение предварительных экспериментов, тренировок в условиях, подобных тем, которые ожидаются во время проведения намечаемых мероприятий. Это позволит также убедится и в надежности техники. Иногда целесообразно предварительно детально отработать методы комплексного применения техники путем проведения специальных тактических учений с использованием метода моделирования обстановки, отдельных эпизодов. В частности, это рекомендуется делать при постановке задачи по задержанию вооруженных преступников в ночное время, когда можно успешно применить приборы ночного видения, радиостанции, портативные устройства предупредительной сигнализации и т.д.

Отдельные средства специальной техники, отличающиеся конструктивной сложностью или сложностью в их эксплуатации, целесообразно использовать после консультации со специалистом или при его непосредственном участии. Это практикуется при применении спецаппаратуры оперативной видеозаписи, сложных поисковых приборов и т.п.

Следует отметить, что многие средства специальной техники применяются на основе или с учетом соответствующих технико-криминалистических методов. Прежде всего это касается средств, используемых для обнаружения и фиксации, а также предварительного экспресс-анализа объектов, которые могут иметь доказательственное значение по уголовным делам. К ним, в частности, относятся поисковые приборы, средства негласной фотосъемки и видеозаписи, оперативного дактилоскопирования. Процесс использования такого рода технических средств требует документальной фиксации результатов по принятой форме. Иногда это делается с участием представителей общественности, которые при реализации оперативных материалов могут выступить в качестве свидетелей по уголовным делам.

Таким образом, вопросы использования специальной техники самым тесным образом связаны с организационными мерами, которые должны обеспечить наилучшие условия применения техники и получение с ее помощью соответствующих результатов, при четком исполнении правовых норм.

§ 2. Понятие и виды оперативной техники

Анализ результатов работы оперативных аппаратов свидетельствует, что эффективность их деятельности во многих случаях зависит от умелого применения современных средств оперативной техники.

Оперативная техника - это совокупность различных технических средств и научно-обоснованных методов их правомерного использования (преимущественно негласного) в процессе оперативно-розыскной деятельности в целях эффективной борьбы с преступностью.

Как показывает практика, именно с помощью оперативной техники выполняются следующие задачи:

1. Выявление и регистрация информации, указывающей на факты преступной деятельности или на причастность к ней отдельных лиц;

2. Документирование действий проверяемых или разрабатываемых лиц с целью использования полученных данных в ОРД и уголовном процессе;

3. Создание условий, способствующих выявлению следов преступника и преступления;

4. Обеспечение конспирации в работе и при проведении отдельных оперативно-розыскных мероприятий.

5. Выявление и пресечение фактов использования технических средств преступниками против сотрудников органов внутренних дел.

Необходимость освоения и активного использования новейших научных методов и технических средств для повышения эффективности деятельности органов внутренних дел отмечается в нормативных документах государственного и ведомственного характера.

К техническим средствам, предназначенным для обеспечения деятельности оперативных аппаратов органов внутренних дел, относятся: системы, комплексы, приборы, аппараты, инструменты, приспособления, материалы (вещества), используемые в оперативно-розыскной деятельности. Как правило, оперативная техника используется негласно, с соблюдением требований конспирации с целью создания естественных для объекта условий.

Одни из технических средств созданы в рамках техники бытового назначения и приспособлены к решению оперативно-розыскных задач, а другие разработаны в расчете на применение исключительно в связи с  раскрытием преступлений.

В Постановлении Правительства Российской Федерации № 770 от 1 июля 1996 года приведен "Перечень видов специальных технических средств, предназначенных (разработанных, приспособленных, запрограммированных) для негласного получения информации в процессе осуществления оперативно-розыскной деятельности":

1. Специальные технические средства для негласного получения и регистрации акустической информации.

2. Специальные технические средства для негласного визуального наблюдения и документирования.

3. Специальные технические средства для негласного прослушивания телефонных переговоров.

4. Специальные технические средства для негласного перехвата и регистрации информации с технических каналов связи.

5. Специальные технические средства для негласного контроля почтовых сообщений и отправлений.

6. Специальные технические средства для негласного исследования предметов и документов.

7. Специальные технические средства для негласного проникновения и обследования помещений, транспортных средств и других объектов.

8. Специальные технические средства для негласного контроля за перемещением транспортных средств и других объектов.

9. Специальные технические средства для негласного получения (изменения, уничтожения) информации с технических средств, ее хранения, обработки и передачи.

10. Специальные технические средства для негласной идентификации личности.

Законодательством установлен особый порядок оборота и применения вышеприведенных видов оперативно-технических средств. Деятельность, связанная со специальными техническими средствами, осуществляемая юридическими лицами независимо от организационно-правовой формы и индивидуальными предпринимателями, не уполномоченными на осуществление оперативно-розыскной деятельности, подлежит лицензированию. Лицензирование осуществляют Федеральная служба безопасности Российской Федерации и ее территориальные органы. Лицензированию подлежат следующие виды деятельности, связанные со специальными техническими средствами:

а) разработка и производство специальных технических средств;

б) реализация специальных технических средств;

в) приобретение специальных технических средств в целях продажи, ввоза в Российскую Федерацию и вывоза за ее пределы.

Применение специальных технических средств, предназначенных для негласного получения информации, разрешено только субъектам оперативно-розыскной деятельности.

В практике ОВД используется также и другая техника, специального назначения:

1. Специальные технические средства фиксации психофизиоло-гических параметров человека и оценки достоверности сообщаемой им информации.

2. Специальные технические средства обеспечения безопасности информации.

3. Специальные технические средства скрытной передачи информации.

4. Специальные средства маркировки объектов, представляющих оперативный интерес.

Оперативно-технические средства применяются для обнаружения, регистрации и изъятия доказательств при проведении оперативно-розыскных действий, а также для предупреждения, своевременного обнаружения преступлений, розыска и задержания преступников в ходе оперативной работы. Они позволяют проводить экспресс - исследования вещественных доказательств в ходе оперативно-розыскных мероприятий.

Кроме вышеперечисленных, к оперативно-техническим средствам также относятся: средства фотографии, аудио- и видеозаписи бытового назначения (в том числе методы их применения); средства связи, транспорта, сигнализации, активной обороны и защиты личного состава и др., т.е. специальные технические средства общего для всех органов внутренних дел назначения.

Такие технические средства используются для обеспечения проведения оперативно-розыскных мероприятий, управления действиями сотрудников органов внутренних дел, создания условий безопасности их работы, а также для получения дополнительной оперативной информации.

Значительная часть средств оперативной техники сосредоточена в переносных и передвижных комплектах. Такие универсальные комплекты содержат приборы, инструменты, приспособления и материалы, с помощью которых решаются задачи по обнаружению, фиксации и изъятию вещественных доказательств. В органах внутренних дел имеются также специализированные наборы технических средств, предназначенные для выполнения ограниченного круга технических операций. Передвижные комплекты научно-технических средств размещаются в специально оборудованных автомашинах.

§ 3.  Общие правовые и организационные основы 

применения оперативной техники в ОРД

Применение оперативной техники осуществляется при строгом соблюдении требований закона. Совокупность правовых норм (законов, указов президента, постановлений правительства), регламентирующих использование оперативной техники, составляет правовую основу ее применения.

Основной законодательной базой правового регулирования применения оперативной техники является статья 6 Федерального Закона "Об оперативно-розыскной деятельности" (от 12.08.95г.), которая разрешает в ходе проведения оперативно-розыскных мероприятий использование информационных систем, видео- и аудиозаписи, кино- и фотосъемки, а также других технических и иных средств, не наносящих ущерба жизни и здоровью людей и не приносящих вред окружающей среде.

При осуществлении оперативно-розыскной деятельности проводятся следующие оперативно-розыскные мероприятия:

1. Опрос граждан.

2. Наведение справок.

3. Сбор образцов для сравнительного исследования.

4. Проверочная закупка.

5. Исследование предметов и документов.

6. Наблюдение.

7. Отождествление личности.

8. Обследование помещений, зданий, сооружений, участков местности и транспортных средств.

9. Контроль почтовых отправлений, телеграфных и иных сообщений.

10. Прослушивание телефонных переговоров.

11. Снятие информации с технических каналов связи.

12. Оперативное внедрение.

13. Контролируемая поставка.

14. Оперативный эксперимент.

В статье 7 Закона "Об оперативно-розыскной деятельности" перечислены основания для проведения оперативно-розыскных мероприятий:

1. Наличие возбужденного уголовного дела.

2. Ставшие известными органам, осуществляющим оперативно-розыскную деятельность, сведения:

- о признаках подготавливаемого, совершаемого или совершенного противоправного деяния, а также о лицах, его подготавливающих, совершающих или совершивших, если нет достаточных данных для решения вопроса о возбуждении уголовного дела;

- о событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации;

- о лицах, скрывающихся от органов дознания, следствия и суда или уклоняющихся от уголовного наказания;

- о лицах, без вести пропавших, и об обнаружении неопознанных трупов.

3. Поручения следователя, органа дознания, указания прокурора или определения суда по уголовным делам, находящимся в их производстве.

4. Запросы других органов, осуществляющих оперативно-розыскную деятельность по основаниям, указанным в Законе об ОРД.

5. Постановление о применении мер безопасности в отношении защищаемых лиц, осуществляемых уполномоченными на то государственными органами в порядке, предусмотренном законодательством Российской Федерации.

6. Запросы международных правоохранительных организаций и правоохранительных органов иностранных государств в соответствии с международными договорами Российской Федерации.

Составной частью оперативно-розыскной деятельности являются оперативно-технические мероприятия.

Под оперативно-техническими мероприятиями понимаются оперативно-розыскные, контрразведывательные или разведывательные мероприятия, проводимые негласно оперативно-техническими и оперативно-поисковыми подразделениями с использованием специальной и другой техники, материалов и веществ, не наносящих ущерба жизни и здоровью людей и не причиняющих вреда окружающей среде.

К оперативно-техническим мероприятиям относятся:

1. Наблюдение с использованием специальных технических средств (аудио- и видеозапись, кино- и фотосъемка и др.), материалов и веществ.

2. Обследование помещений, зданий, сооружений, участков местности и транспортных средств.

3. Исследование предметов и документов.

4. Прослушивание телефонных переговоров.

5. Снятие информации с технических каналов связи (телексных, факсимильных, селекторных, каналов радиосвязи, сотовой связи, пейджерных сообщений, радиорелейных каналов, линий абонентского телеграфирования, а также каналов передачи данных, электронной почты, сети Интернет и т.п.).

6. Контроль почтовых отправлений, телеграфных и иных сообщений.

7. Опрос граждан с использованием специальных технических средств.
Проведение оперативно-технических мероприятий, связанных с контролем почтовых отправлений, телеграфных и иных сообщений граждан, в интересах органов, осуществляющих оперативно-розыскную деятельность, возлагается на органы федеральной службы безопасности.

Оперативно-технические мероприятия, связанные с подключением к станционной аппаратуре организаций (предприятий, учреждений) независимо от форм собственности, физических лиц, предоставляющих услуги связи, в интересах органов, осуществляющих оперативно-розыскную деятельность, проводятся с использованием оперативно-технических средств органов федеральной службы безопасности. При отсутствии у органов федеральной службы безопасности на объектах связи необходимых оперативно-технических возможностей указанные мероприятия проводятся органами внутренних дел Российской Федерации.

Проведение мероприятий, которые ограничивают конституционные права граждан на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, передаваемых по сетям электрической и почтовой связи, а также право на неприкосновенность жилища, допускается на основании судебного решения по мотивированным постановлениям руководителей органов, осуществляющих оперативно-розыскную деятельность, и лишь при наличии следующей информации:

1. О признаках подготавливаемого, совершаемого или совершенного деяния, по которому производство предварительного следствия обязательно.

2. О лицах, подготавливающих, совершающих или совершивших противоправное деяние, по которому производство предварительного следствия обязательно.

3. О событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации.

В случаях, которые не терпят отлагательства и могут привести к совершению тяжкого преступления, а также при наличии данных о событиях и действиях, создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации, на основании мотивированных постановлений руководителей органов, осуществляющих оперативно-розыскную деятельность, допускается проведение мероприятий с обязательным уведомлением соответствующего суда (судьи) в течение 24 часов. При этом, в течение 48 часов с момента начала проведения мероприятий, органы, их осуществляющие, обязаны получить судебные решения на их проведение либо прекратить их проведение.

Срок действия вынесенного судьей постановления исчисляется в сутках с момента (даты) его вынесения и не может превышать шести месяцев, если иное не указано в самом постановлении. Течение срока действия постановления прерываться не может. При необходимости продления сроков проведения мероприятий органами, осуществляющими оперативно-розыскную деятельность, предоставляются новые постановления, на основании которых выносятся новые судебные решения (статья 9 Закона об ОРД).

В случае возникновения угрозы жизни, здоровью, собственности отдельных лиц по их заявлению или с их согласия в письменной форме разрешается прослушивание переговоров, ведущихся с их телефонов, на основании постановления, утвержденного руководителем органа, осуществляющего ОРД, с обязательным уведомлением соответствующего суда (судьи) в течение 48 часов с момента утверждения постановления.

В Уголовном кодексе Российской Федерации предусмотрено привлечение к уголовной ответственности за преступления против конституционных прав и свобод человека и гражданина (Глава 19 УК РФ), в частности:

ст.137 - нарушение неприкосновенности частной жизни;

ст.138 - нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений;

ст.139 - нарушение неприкосновенности жилища;

ст.140 - отказ в предоставлении гражданину информации.

Порядок проведения и оперативного обеспечения конкретных видов мероприятий определяется межведомственными и ведомственными нормативными правовыми актами. Эти акты определяют процесс использования конкретных видов техники по различным направлениям оперативно-розыскной деятельности.

Деятельность оперативно-технических подразделений органов внутренних дел строится на основании: Указа Президента РФ от 1.09.95 г.       № 891 “Об упорядочении организации и проведения оперативно-розыскных мероприятий с использованием технических средств”; Решения коллегии Министерства внутренних дел РФ от 30.08.95 г. “О деятельности оперативно-технических подразделений органов внутренних дел, мерах по их укреплению и повышению результативности в борьбе с преступностью”, объявленного приказом МВД РФ № 041 от 11.09.95 г.; совместного приказа Федеральной службы безопасности, Министерства внутренних дел, Службы внешней разведки, Федеральной службы охраны, Службы безопасности Президента, Федеральной пограничной службы, Федеральной службы налоговой полиции, Государственного таможенного комитета Российской Федерации № 281дсп /306дсп /30дсп /215дсп /66дсп /390дсп /191дсп /374дсп от 19.06.96 г. “Об утверждении Инструкции об основах организации и тактики проведения оперативно-технических мероприятий”.

При осуществлении оперативно-розыскной деятельности применяются технические средства секретного и несекретного характера. Оперативно-технические и оперативно-поисковые подразделения организуют и проводят мероприятия в пределах своей компетенции самостоятельно в полном объеме или частично, во взаимодействии между собой, а также при содействии юридических и физических лиц с соблюдением конспирации.

В соответствии с федеральным законодательством составляют государственную тайну и могут быть рассекречены только на основании постановлений соответствующих руководителей органов, осуществляющих оперативно-розыскную деятельность, следующие сведения:

- об используемых или использованных при проведении мероприятий силах, средствах, источниках, методах, планах и их результатах;

- о лицах, внедренных в организованные преступные группы;

- о штатных негласных сотрудниках органов, осуществляющих оперативно-розыскную деятельность;

- о лицах, оказывающих содействие на конфиденциальной основе. 

Материалы полученные в результате применения оперативной техники могут быть использованы в гласной правоприменительной деятельности только в том случае, если они рассекречены.

Органу дознания, следователю, прокурору или в суд представляются те результаты ОРД, которые могут использоваться:

- в качестве повода и основания для возбуждения уголовного дела;

- для подготовки и осуществления следственных и судебных действий;

- в доказывании по уголовным делам в соответствии с положениями уголовно-процессуального законодательства, регламентирующими собирание, проверку и оценку доказательств.

Использование в этом качестве результатов применения секретных технических средств или методов допускается только при легендировании обстоятельств и зашифровке каналов их получения.

Применение материалов полученных негласными сотрудниками с помощью технических средств допускается только при условии тщательной зашифровки участия последних в их получении.

В каждом конкретном случае возможность представления результатов ОРД, содержащих сведения об организации и тактике проведения ОТМ, используемых технических средствах, штатных негласных сотрудниках оперативно-технических и оперативно-поисковых подразделений, должна в обязательном порядке согласовываться с исполнителями соответствующих мероприятий.

Орган, представивший результаты ОРД, использование которых в уголовном процессе сопряжено с возможностью возникновения реальной угрозы для безопасности участников оперативно-розыскной деятельности, обязан предусмотреть конкретные меры по их защите. При необходимости эти меры согласовываются с органом дознания, следователем или судом, которым представляются результаты ОРД. 

Результаты ОРД не представляются:

- если невозможно обеспечить безопасность субъектов (участников) оперативно-розыскной деятельности в связи с представлением и использованием данных результатов  в уголовном процессе;

- если их использование в уголовном процессе создает реальную возможность расшифровки (разглашения) сведений об используемых или использованных при проведении негласных оперативно-розыскных мероприятий силах, средствах, источниках, методах, планах и результатах оперативно-розыскной деятельности, о лицах внедренных в организованные преступные группы, о штатных негласных сотрудниках и о лицах, оказывающих им содействие на конфиденциальной основе, а также об организации и тактике проведения оперативно-розыскных мероприятий, отнесенных законом к государственной тайне (кроме случаев, когда указанные сведения предаются гласности в порядке, установленным Федеральным законом “Об оперативно-розыскной деятельности”)
. 

Контроль за организацией и использованием оперативной техники в оперативных аппаратах возлагается на их руководителей.

В соответствии с вышеизложенным, субъектами применения оперативной техники являются:

- оперуполномоченные оперативных подразделений ОВД;

- привлекаемые сотрудники других подразделений ОВД;

- негласные сотрудники (агенты);

- представители общественности.

Результаты негласного получения информации с помощью технических средств оформляются:

- при проведении лично сотрудником оперативного подразделения - справкой или рапортом;

- с использованием штатных негласных сотрудников оперативно-технических подразделений или оперативных подразделений радиоэлектронной безопасности ОВД - сводками, справками и иными установленными документами;

- при участии конфиденциальных сотрудников - агентурными и иными сообщениями;

- при участии представителей общественности - актом.

С материалов, полученных в результате применения оперативной техники, установленным порядком могут изготавливаться копии для передачи в оперативные аппараты органов внутренних дел или других субъектов ОВД.

Требованиями нормативных актов запрещается знакомить с материалами о применении оперативной техники лиц, не допущенных к агентурно-оперативной работе.

§ 4. Основы тактики использования оперативно-технических 

средств в ОРД ОВД

Основные направления применения оперативной техники в оперативно-розыскной деятельности базируются на выполнении работниками оперативных аппаратов задач по предупреждению, раскрытию преступлений, розыску скрывшихся преступников. Опыт использования технических средств для решения указанных задач свидетельствует о том, что они чаще всего применяются:

- при осуществлении ОРМ по выявлению лиц, которых обоснованно можно подозревать в подготовке или совершении преступлений;

- при документировании преступных действий лиц, разрабатываемых по делам оперативного учета;

- в ходе реализации материалов дел оперативного учета.

Рассмотрим возможности применения техники при проведении ОРМ.

Средства негласного аудио- и видеоконтроля позволяют скрытно от непосвященных лиц произвести фотосъемку или видеозапись различных объектов, представляющих оперативный интерес, а также зафиксировать содержание различных бесед, звуковую информацию в ходе проведения оперативных мероприятий. 

С помощью фотоаппарата можно негласно сфотографировать разрабатываемых или проверяемых лиц, а также предметы и документы, имеющие значение в предотвращении, раскрытии преступлений и розыске скрывшихся преступников.

Негласная видеозапись дает возможность зафиксировать на носителе информации динамику действий разрабатываемых, например, ряд последовательно чередующихся эпизодов, представляющих оперативный интерес.

Негласная аудиозапись может применяться и для наиболее полной фиксации беседы оперативного работника с агентом.

Негласная фотосъемка и видеозапись была применена при документировании фактов вымогательства денег у абитуриентов, поступавших в Рязанский медицинский институт. Первичная информация поступила от агента "Студент", который сообщил время и место передачи денег лицам, "гарантирующим поступление в институт" очередной абитуриентке. Агент предоставил оперативным работникам фотокарточку абитуриентки и описание одежды, в которой она должна быть на встрече с вымогателем. Приметы последнего известны не были.

Местом встречи была назначена стоянка такси на Театральной площади. Оперативные работники, прибыв заранее, выбрали в качестве пункта наблюдения квартиру на четвертом этаже близлежащего дома. Балкон этой квартиры, увитый густым плющом, выходил на Театральную площадь и хорошо маскировал наблюдателей.

За несколько минут до назначенного времени оперработники зафиксировали появление на площади абитуриентки, которую опознали по известным приметам. После того как она остановилась в условленном месте, была включена видеокамера "Panasonic", отдельные эпизоды встречи дополнительно фотографировались фотоаппаратом "Зенит". Результаты наблюдения постоянно передавались через  радиостанцию группе захвата, которая находилась в автомобиле на стоянке такси, в непосредственной близости от места встречи. Через несколько минут к абитуриентке подошел молодой человек с "дипломатом". Абитуриентка передала ему бумажный сверток, извлеченный из полиэтиленовой сумки, который молодой человек не разворачивая положил в "дипломат ".

Получив сообщение об этом, группа захвата задержала вымогателя, который вначале полностью отрицал получение денег от абитуриентки, утверждая, что деньги в свертке принадлежат ему. Факт встречи с абитуриенткой и свое знакомство с ней он также отрицал. После демонстрации отснятого видеофильма он дал правдивые показания.

Негласное применение специальных химических веществ (СХВ) также подчинено целям обнаружения и последующего изобличения преступников. Негласное использование СХВ заключается в проведении таких оперативно-розыскных мероприятий по созданию искусственных условий, в результате которых преступник при совершении преступлений неизбежно соприкоснется с предметами, обработанными этими веществами. Это позволяет выявить преступника по специфическим пятнам, обнаруживаемым на руках, одежде, обуви. Применение химических веществ дает возможность проследить путь движения объектов хищения (краж) или выявить факты подделок товарных или денежных документов.

Химические ловушки широко применяются для блокировки магазинов, хотя они могут быть установлены практически на любых объектах.

В одной из колоний после неоднократных замечаний и предупреждений был уволен вольнонаемный начальник цеха. Вновь назначенный начальник обнаружил в кабинете много пустых бутылок, а за шкафом - бутылку с остатками водки. Начальник оперативной части, проводя ознакомительную беседу с новым сотрудником, порекомендовал ему пока ничего не изменять в обстановке кабинета. В помещении была установлена химическая ловушка в виде бутылки спиртного. Она сработала в первую же ночь. Утром начальник цеха сообщил об этом в оперативную часть.

В ту ночь в цехе работала всего одна бригада, поэтому отыскать виновного было нетрудно. Его выявили очень быстро при осмотре с применением ультрафиолетового осветителя: на одежде и руках осужденного К. было множество следов люминофора.

Поисковые приборы могут быть использованы в процессе оперативно-розыскной деятельности для обнаружения различных предметов, имеющих значение для документирования преступных действий разрабатываемых, когда найти их иными средствами затруднительно.

Так, например, при помощи поисковых приборов можно отыскать в тайниках запрятанные орудия преступлений (огнестрельное и холодное оружие, боеприпасы, орудия взлома и т.п.), а также ценности, нажитые преступным путем (драгоценные металлы).

Негласное дактилоскопирование используется для получения отпечатков пальцев рук проверяемого или разрабатываемого в установленном законом порядке. Полученные таким образом пальцевые отпечатки проверяемого или разрабатываемого необходимы для последующей идентификации личности. Негласное дактилоскопирование может быть успешно применено в ходе агентурной разработки, или в том случае, когда проверяемое лицо не состоит на криминалистическом учете и есть необходимость негласного получения пальцевых отпечатков рук.

Негласное дактилоскопирование позволяет установить причастность подозреваемого лица к совершенному преступлению.

Приборы ночного видения используются для наблюдения за действиями разрабатываемых лиц в темное время суток, при оперативном осмотре помещений, а также при организации засад во время проведения операций по задержанию преступников. Приборы ночного видения могут эффективно использоваться при проведении комплексных операций в темное время суток, поиска бродяг и преступников-гастролеров в местах укрытия, при выявлении перебросов запрещенных предметов в ИТУ и т.д.

Использование полиграфа при опросе граждан является разновидностью оперативно-технического мероприятия – опроса граждан с использованием технических средств, и представляет собой проводимую по специальным методикам беседу с опрашиваемым лицом с фиксацией его психофизиологических параметров (реакций) на задаваемые вопросы. Применение полиграфа позволяет оценить достоверность информации, сообщаемой опрашиваемым, что дает возможность:

- проверить опрашиваемого на причастность к подготавливаемым или совершенным противоправным деяниям;

- выбрать наиболее вероятные версии совершенного противоправного деяния.

В России полиграф применяется с 1994 года, полученные данные используются только в качестве ориентирующей информации (но не в качестве доказательств в уголовном процессе).  

В процессе осуществления оперативно-розыскных мероприятий по предупреждению и раскрытию преступлений, а также розыску скрывшихся преступников и лиц, пропавших без вести, используются и другие технические средства, находящиеся в распоряжении органов внутренних дел и имеющие вспомогательное значение по отношению к основным функциям оперативно-розыскной деятельности.

ГЛАВА II. СРЕДСТВА И СИСТЕМЫ СВЯЗИ

Эффективность охраны общественного порядка, проведения оперативных мероприятий по борьбе с преступностью во многом определяется качеством управления органами внутренних дел и их подразделениями.

Основным средством, обеспечивающим непрерывное управление силами и средствами ОВД и их подразделений, является связь. От ее умелой и своевременной организации зависит успех решения оперативных задач в условиях быстро меняющейся обстановки. Поэтому своевременная организация и поддержание надежной связи с подчиненными и взаимодействующими органами внутренних дел и их подразделениями являются важнейшей обязанностью начальника ОВД. Потеря связи может привести к частичной или полной потере управления.

Перед связью ставятся две основные задачи:

1. Обеспечить начальнику ОВД возможность непрерывного оперативного управления подчиненными органами и подразделениями.

2. Обеспечить оперативную передачу вышестоящему начальнику, подчиненным и взаимодействующим органам внутренних дел и их подразделениям информации о готовящихся или совершенных преступлениях, о пожарах и стихийных бедствиях, а также сообщение им других сведений служебного характера.

Для решения этих и других задач оперативного характера во всех органах внутренних дел создаются системы связи.

§ 1. Система связи ОВД

Система связи ОВД - это совокупность узлов и станций связи, соединенных между собой линиями связи в порядке, соответствующем организации управления ОВД, и сигналов взаимодействия, принятых в ОВД.

Система связи органов внутренних дел является важнейшим элементом в системе управления министерства и предназначена для обмена всеми видами документальной и речевой информации.

Принципы построения системы:

- базовое звено - узел связи;

- комплексное использование средств связи;

- обеспечение централизованного управления и взаимодействия;

- иерархичность системы, т.е. подсистема низкого уровня является составной частью системы более высокого уровня;

- соответствие требованиям единой технической политики министерства в части иерархии, структуры, взаимодействия (ведомственного и межведомственного) сетей связи, частотно-территориального планирования, номенклатуры и использования средств связи;

- согласованность с действующими нормативными и законо-дательными актами в области связи.

Построение системы связи ОВД определяется его структурой, местом нахождения и характером выполняемых задач. Система связи ОВД должна быть общей для всех служб и подразделений. Она предполагает комплексное использование средств связи, обеспечение централизованного управления и взаимодействия в любых условиях оперативной обстановки. Комплексное использование средств связи достигается одновременным применением на одном направлении различных видов связи:

- радиосвязь (ВЧ радиосвязь, ОВЧ радиосвязь, радиорелейная связь и т.д.);

- проводная связь (низкочастотная и высокочастотная телефония, буквопечатающая телеграфия, факсимильная связь, системы прикладного телевидения);

- комбинированная связь (пейджинговая, транкинговая, сотовая, спутниковая).

Для обеспечения дежурным частям возможности централизованного управления силами и средствами ОВД, несущими патрульно-постовую службу, выполняющими оперативно-розыскные или иные мероприятия, организуются узлы оперативной связи.

Они могут быть стационарными или передвижными. Стационарные узлы размещаются в помещениях дежурных частей ОВД по месту их постоянного нахождения, а передвижные - оборудуются в различных пунктах на время, в течение которого необходимо обеспечивать связь из этого пункта.

К связи предъявляются ряд требований, важнейшими из которых являются:

- своевременность установления;

- надежность;

- пропускная способность;

- достоверность;

- скрытность.

Своевременность установления связи - это способность обеспечивать передачу (прием) сообщений в сроки, обусловленные оперативной обстановкой.

Надежность связи - это способность обеспечивать непрерывное управление деятельностью ОВД в любых условиях оперативной обстановки.

Пропускная способность - это возможность связи обеспечивать своевременность передачи заданных потоков информации.

Достоверность связи - это степень точности воспроизведения передаваемых сообщений в месте приема.

Скрытность связи заключается в ее способности ограничения несанкционированного доступа к схемам организации связи, передаваемой информации и аппаратуре связи.

Реализация вышеизложенных требований невозможна без строгого соблюдения сотрудниками ОВД дисциплины связи. Сотрудники ОВД должны хорошо знать систему организации связи и порядок ее применения. Эти вопросы регламентируются Федеральным законом "О связи", принятым Государственной Думой 20 января 1995 года, а также подзаконными нормативными актами, в частности, приказом МВД СССР № 0185 - 1989 г. "Об утверждении наставлений по организации связи и технической эксплуатации техники связи ОВД".

§ 2. Радиосвязь
2.1. Принципы организации радиосвязи в ОВД

Одним из основных средств связи, способным обеспечить непрерывное управление ОВД и их подразделениями в сложных условиях оперативной обстановки, является радиосвязь.

Важнейшим преимуществом радиосвязи по сравнению с другими средствами связи является ее высокая мобильность, позволяющая в минимальные сроки сконцентрировать в определенном месте необходимое количество сил и средств для проведения оперативно-розыскных мероприятий по розыску и задержанию преступников, пресечению групповых хулиганств, ликвидации последствий пожаров и стихийных бедствий.

В работе подвижных групп при проведении оперативных мероприятий радиосвязь является единственным средством связи.

При организации радиосвязи необходимо учитывать ряд cпецифических факторов, влияющих на дальность и качество связи:
- характер и рельеф местности, экранирующее воздействие зданий, сооружений, линий электропередач;

- воздействие атмосферных и индустриальных радиопомех;

- уменьшение дальности действия радиостанций при работе в движении;

- возможность возникновения взаимных радиопомех от других радиотехнических средств, работающих в том же пункте.

Кроме того, при организации радиосвязи необходимо учитывать возможность подслушивания переговоров.

Основными способами организации радиосвязи в ОВД являются радионаправления и радиосети.

Радионаправление - это способ организации радиосвязи между двумя корреспондентами, радиостанции которых работают на установленных только для них радиоданных, которые включают в себя порядковые номера радионаправлений, рабочие и запасные частоты, тип и мощность радиостанций, позывные, время работы.

Радиосеть - способ организации радиосвязи между несколькими (тремя и более) корреспондентами, которые работают на общих для них радиоданных.

Радиосвязь по направлениям обладает большей пропускной способностью и устойчивостью, чем по радиосетям. Однако, способ организации радиосетей имеет ряд преимуществ: он обеспечивает возможность ведения циркулярных передач и, что особенно важно, требует значительно меньшего количества радиостанций и частот. Поэтому основным способом организации радиосвязи в ОВД является создание радиосетей. В каждой радиосети и в каждом радионаправлении указанием начальника ОВД назначается главная радиостанция, которая осуществляет контроль за соблюдением дисциплины связи и правильным использованием радиоданных. Главная радиостанция регулирует порядок радиообмена, дает разрешение на установление связи между подчиненными радиостанциями.

В зависимости от характера решаемых оперативно-служебных задач радионаправления и радиосети могут быть постоянными или временными. Постоянные радиосети создаются при автомото-патрулировании, ведении надзора за движением транспорта и для связи ОВД между собой. Временные радиосети создаются при проведении разовых мероприятий.

По характеру обмена радиосвязь может быть симплексной, полудуплексной, дуплексной.

При симплексном радиообмене радиостанции передачу и прием ведут поочередно на одной частоте или на разных частотах приема и передачи (двухчастотный симплексный режим).

При дуплексном радиообмене радиостанции передачу и прием ведут одновременно.

При полудуплексном - передача и прием ведутся поочередно, но принимающая радиостанция имеет возможность приостановить работу передающей, не дожидаясь конца ее передачи. Полудуплексная связь характерна для диспетчерских сетей связи, где диспетчерская радиостанция работает в дуплексном режиме, а радиостанции остальных корреспондентов - в режиме двухчастотного симплекса.

Радиосвязь между радиостанциями ОВД осуществляется по единым для всех правилам. Эти правила определяют порядок установления радиосвязи, ее ведения и завершения. Кроме того, правила радиообмена определяют перечень сведений, разрешенных к передаче открытым текстом. 
Разрешено открыто передавать сведения:

- о правонарушениях (вид, место, время);

- об обнаружении трупа или лица, находящегося в беспомощном состоянии;

- о стихийных бедствиях и несчастных случаях (без указания количества человеческих жертв и причиненного ущерба);

- о вызове сил и средств для обеспечения охраны общественного порядка, предупреждения или пресечения преступления;

- о дорожно-транспортных происшествиях и пострадавших (без указания количества человеческих жертв);

- вызов медицинской помощи к месту происшествия;

- о прохождении спортивно-массовых и других подобных мероприятиях (без указания названия спортивных команд);

- о метеорологических, дорожных условиях;

- о пожарах и обстановке на них (без указания количества человеческих жертв), вызове сил для тушения.

Категорически запрещается передавать открыто:

- названия и местонахождение режимных объектов;

- дислокацию и количество постов ДПС;

- виды вооружения и спецтехники;

- сведения, раскрывающие сущность оперативных мероприятий;

- фамилии и звания должностных лиц;

- переговоры неслужебного характера.

Радиообмен должен быть четким и кратким. Переговоры по личным вопросам запрещаются. Вмешиваться в радиообмен между двумя радиостанциями и перебивать их работу разрешается только главным радиостанциям, а остальным радиостанциям - только при чрезвычайных обстоятельствах.

2.2. Распространение радиоволн

Передача и прием информации на расстоянии с помощью радиопередатчиков и радиоприемников осуществляется за счет распространения радиоволн в пространстве.

Радиоволнами условно называют электромагнитные волны, распространяющиеся в пространстве со скоростью света (300000 км/с). Электромагнитные волны - это изменяющиеся в периодической последовательности электрические и магнитные поля, создаваемые колеблющимися с определенной частотой электрическими зарядами.
В таблице 1 приведено деление радиоволн на диапазоны.

Таблица 1
	Номер

диапазона
	Диапазон частот
	Наименование частот
	Диапазон волн
	Наименование волн

	4

5

6

7

8

9

10

11

12
	3 - 30 кГц

30 - 300 кГц

300-3000 кГц

3 - 30 Мгц

30 - 300 Мгц

300-3000 Мгц

3 - 30 ГГЦ

30 - 300 ГГц

300-3000 ГГц
	ОНЧ - очень низкие

НЧ - низкие

СЧ - средние

ВЧ - высокие

ОВЧ - очень высокие

УВЧ - ультра-высокие

СВЧ - сверх-высокие

КВЧ - крайне

высокие

ГВЧ - гипер-высокие
	100 - 10 км

10 - 1 км

 1 - 0,1 км

100 - 10 м

10 - 1 м

100 - 10 см

10 - 1 см

10 - 1 мм

1 - 0,1 мм
	Мириаметровые

Километровые

Гектометровые

Декаметровые

Метровые

Дециметровые

Сантиметровые

Миллиметровые

Децимиллимет-ровые


Особенно активно используются диапазоны НЧ, СЧ, ВЧ и ОВЧ. Радиоволны именно этих диапазонов широко применяются для:

- передачи и приема информации; 

- обнаружения и установления координат различных объектов (радиолокации);

- управления на расстоянии механизмами и устройствами (телеуправления);

- определения направления на излучающую станцию и местоположения кораблей и самолетов (радионавигации);

- определения места работы радиостанций (радиопеленгации).

Во всех названных случаях, несмотря на различие в способах осуществления связи, используется радиолиния (линия радиосвязи), под которой понимается совокупность передатчика электромагнитных колебаний, приемника и среды, в которой распространяются радиоволны.

Радиоволны, излучаемые передатчиком в пространство через антенну ненаправленного действия, распространяются во все стороны. Радиоволны, идущие вдоль земной поверхности в нижнем слое атмосферы, называются поверхностными (земными), а распространяющиеся в направлении верхних слоев атмосферы под различными углами к поверхности земли —  пространственными.

На большом удалении от земли атмосфера неоднородна и имеет незначительную плотность. На высотах от 60 – 80 км до 400 - 600 км расположена ионосфера, которая представляет собой ионизированный слой атмосферы. Под ионизацией понимается образование положительно заряженных ионов и отрицательно заряженных электронов. Интенсивность ионизации ионосферы зависит от времени суток, периода года и цикличности солнечной активности. Именно этими факторами обусловлено распространение пространственных радиоволн.

Пространственные радиоволны в зависимости от длины частично поглощаются, преломляются ионосферой или от нее отражаются. Считается, что волны длиннее 10 м, отражаются от ионосферы и возвращаются на землю; короче 10 м — пронизывают ионосферу и прямолинейно распространяются в космическом пространстве. Таким образом, для пространственных радиоволн длиннее 10 м ионосфера непрозрачна, волны отражаются от нее и возвращаются на землю.

Радиоволны могут повторно отражаться от земной поверхности в направлении к ионосфере и вновь отражаться от нее с постепенной потерей энергии. Такое свойство пространственных радиоволн успешно используется в ВЧ-диапазоне для организации связи на сотни и тысячи километров.

Поверхностные радиоволны ОВЧ-диапазона распространяются в пределах прямой геометрической видимости. Вместе с тем поверхностные волны обладают способностью огибать незначительные препятствия на пути своего распространения. Они отражаются от препятствий и частично проникают через них. По этой причине распространение поверхностных радиоволн на сильно пересеченной или интенсивно застроенной местности представляет чрезвычайно сложную картину. Дальность связи трудно высчитать теоретически, она устанавливается практическим путем. Например, при организации связи с патрульными автомашинами по маршрутам в условиях большого города опытным путем устанавливают, в  каких местах маршрута есть связь, в каких она отсутствует, а затем даются рекомендации патрульной группе по использованию радиосвязи.

2.3. Радиосвязь в ОВЧ - диапазоне

Радиотелефонная связь в ОВЧ-диапазоне предназначается главным образом для оперативного управления подвижными силами ОВД. Эта связь осуществляется с помощью специально сконструированных стационарных, мобильных и портативных радиостанций, работающих в отведенных для ОВД участках ОВЧ-диапазона радиочастот.

Особенности средств радиотелефонной связи в ОВЧ-диапазоне:

- портативность радиостанций, простота управления их работой;

- возможность использования как в стационарных условиях, так и на подвижных объектах;

- обеспечение бесперебойной связи в условиях пересеченной местности в любое время суток и года.

ОВЧ - радиотелефонная станция состоит из:

- радиопередатчика;

- радиоприемника;

- антенны;

- источников электропитания;

- устройств управления с микрофоном и телефоном.

Радиостанция ОВД обеспечивает симплексную, беспоисковую и бесподстроечную радиосвязь на строго фиксированных частотных каналах.

Радиопередатчик служит для генерирования ВЧ электромагнитных колебаний определенной частоты, ее модуляции, т.е. небольшого изменения частоты в соответствии с передаваемой информацией, и излучения модулированных ВЧ колебаний (радиоволн) через антенну в пространство. Излучение радиоволн может происходить с различной мощностью. Чем больше мощность передатчика, тем увереннее связь. Измеряется мощность в ваттах.

Радиоприемник ОВЧ-радиостанции предназначен для приема с помощью антенны ВЧ модулированных колебаний, их усиления при точной настройке на частоту канала связи и преобразования (демодуляции) ВЧ колебаний в низкочастотные. В свою очередь низкочастотные колебания усиливаются в усилителе НЧ радиоприемника и преобразуются телефоном в звуковые колебания.

Способность приемника принимать слабые по уровню сигналы от передатчиков корреспондентов, усиливать и преобразовывать их в звуковые колебания нормальной громкости при определенном допустимом отношении полезного сигнала к шумам самого приемника называется его чувствительностью, которая измеряется в микровольтах.

Чувствительность приемника, как и мощность передатчика, оказывает определенное влияние на расстояние связи. Так, в радиостанции "Виола" при мощности передатчика 8 Вт и чувствительности приемника не хуже 1 мкВ ориентировочное расстояние связи при работе на антенну высотой 25 м с аналогичной радиостанцией составляет 40 - 60 км.

Важнейшим элементом любой радиостанции является антенна. Она предназначена для излучения электромагнитной энергии ВЧ (радиоволн) в окружающее пространство и для приема этой энергии из пространства. В ОВЧ-радиостанциях, применяемых в ОВД, для передачи и приема используется одна антенна, которая в нужный момент автоматически подключается к передатчику или к приемнику.

В радиостанциях наибольшее распространение получили антенны кругового равномерного излучения вдоль земной поверхности. Такой антенной служит вертикально расположенный по отношению к земле вибратор определенной электрической длины. Антенну необходимо тщательно изолировать от посторонних предметов, проводящих электрический ток. Ее соединение с приемопередатчиком должно быть надежным. Антенну следует располагать в наиболее открытых и высоких местах, вдали от экранирующих металлических предметов.

В качестве источников электропитания для аппаратуры связи применяются первичные (сеть переменного тока от электростанций, гальванические элементы, аккумуляторы) и вторичные источники электрической энергии (выпрямители, преобразователи и стабилизаторы напряжения).

Для питания носимых радиостанций применяются специальные малогабаритные аккумуляторы, рассчитанные на 8 - 10 часов работы. Их перезаряжают с помощью зарядного устройства от сети переменного тока. Такие аккумуляторы выдерживают до 500 и более циклов "заряд-разряд", т.е. практически обеспечивают работу радиостанции в течение 2 - 3 лет.

Во всех ОВЧ-радиостанциях применяется устройство подавления собственных шумов радиоприемника. Шумоподавитель представляет собой автоматическое устройство, отключающее выходную часть приемника при отсутствии сигнала от корреспондирующей радиостанции.

Рекомендации при работе с ОВЧ-радиостанциями:

- не располагаться вблизи крупных строений;

- находясь в помещениях, работать у окон в направлении корреспондентов;

- располагаться на возвышенностях;

- предохранять источники питания от охлаждения и ударов.

В качестве радиостанций ОВЧ-диапазона в органах внутренних дел МВД России согласно Приказа № 213 от 7.06.95 г. приняты на вооружение следующие:

- стационарные и мобильные - "Сапфир" АСР-1 и АСР-2, "Сапфир" АВР-1 и АВР-2, "Сигнал-201А", "Альфа-С,В", 160-120-113 канальные, с мощностью передатчика от 3 до 15 Вт, чувствительностью приемника не хуже 0,5 мкВ;

- портативные - "Сапфир-Н", "Вэлс-301", "Радий-М", 16-ти канальные, с мощностью передатчика до 2 Вт, чувствительностью приемника не хуже 0,5 мкВ.

В последнее десятилетие в мобильной связи появилось намного больше новинок, чем в любой другой области телекоммуникаций.  

Все виды направлений развития мобильной связи можно условно разделить на три основные группы:

- системы односторонних радиосообщений — пейджинговая система связи. Это система дальней связи с выводом информации на жидкокристаллический дисплей;

- системы радиотелефонной связи — сотовая связь;
- системы индивидуальной мобильной радиосвязи: - транкинговые системы (автоматический выбор свободного канала), возможность дуплексной связи на одной частоте, широкое развитие радиостанций для общегражданского диапазона частот 27 МГц.

2.4. Радиосвязь в ВЧ - диапазоне

Радиосвязь в ВЧ-диапазоне осуществляется пространственной волной на расстояниях от 100 до 1000 и более километров.

При организации связи в ВЧ-диапазоне пространственной волной на большие расстояния необходимо учитывать географическое направление линий радиосвязи, время суток, сезон года и протяженность линии радиосвязи, так как влияние этих факторов  связано с состоянием и положением слоев ионосферы над земной поверхностью, что определяет выбор частот в этом диапазоне коротких волн, соответствующих данному месту и данному времени.

ВЧ-связь применяется, главным образом, для связи радиостанций министерств, управлений и горрайорганов внутренних дел, дисло-цированных на расстояниях, превышающих технические возможности ОВЧ-радиостанций.

Применение этого вида радиосвязи может приводить к определенным неудобствам в практическом использовании из-за “капризов” ионосферы. Однако, обширные исследования, проведенные в последнее время в этой области радиосвязи, позволили создать Быстроадаптивные Системы ВЧ-радиосвязи (FARCOS), которые отличаются высокой степенью гибкости и могут быть использованы для организации как стационарной, так и подвижной связи в ВЧ-диапазоне.

2.5. Радиорелейная связь

Радиорелейная связь (РРС) осуществляется в ОВЧ-, УВЧ- и СВЧ-диапазонах радиоволн. Связь в этих диапазонах практически свободна от атмосферных помех и помех от дальних радиостанций, не зависит от времени года и суток и, следовательно, отличается высокой устойчивостью во времени.

РРС основана на принципе ретрансляции (прием сигналов, их усиление и излучение к следующей станции), осуществляемой с помощью специальных антенн направленного действия (рупорные, параболические и др.).

Принцип действия радиорелейной линии (РРЛ) связи состоит в многократной ретрансляции радиосигналов промежуточными радио-станциями между двумя или более оконечными радиостанциями. Радиорелейные станции имеют специальные устройства многоканального уплотнения, что позволяет ретранслировать по РРЛ одновременно телефонные переговоры, телеграфные и даже телевизионные передачи. На РРЛ используется дуплексный способ связи.

В самом общем виде РРЛ можно определить как цепочку приемопередающих радиостанций. В среднем при высоте антенны 70 - 80 м расстояние между двумя станциями РРЛ составляет 40 - 60 км.

В ОВД в основном применяются малоканальные РРС с числом каналов 2-6-12-24-48-60, прием и передача осуществляется по двухчастотной системе. На вооружении в ОВД в настоящее время приняты ретрансляционные станции "Редут" различных модификаций с мощностью передатчика до 30 Вт.

§ 3. Проводная связь
3.1. Принципы организации проводной связи в ОВД

В ОВД проводная связь осуществляется по местным и междугородным сетям Министерства связи РФ, сетям других министерств и ведомств, а также с использованием собственных объектов и сооружений связи.

Связь по проводам относится к стационарной. В системе проводной связи информация передается в виде электромагнитных колебаний, но эти колебания распространяются не в свободном пространстве (как по радио), а по проводам, которыми соединяются передатчик и приемник, образующие канал проводной связи.

В соответствии со способом передачи информации различают каналы проводной связи для НЧ и ВЧ телефонной, телеграфной, факсимильной и телевизионной связи.

Каналам связи соответствуют определенные полосы пропускаемых частот электромагнитных колебаний. Так, для передачи телефонной информации достаточна полоса частот 0,3... 3,4 кГц, для телеграфной передачи информации — 0,24 кГц.

Каналы проводной связи состоят из оконечных устройств (телефонных аппаратов — в телефонии; знакопечатающих аппаратов — в телеграфии; фототелеграфных аппаратов — в факсимильной связи; мониторов или телевизионных камер — в телевизионной кабельной связи), станций (коммутаторов) и проводных линий связи.

Станции (коммутаторы) представляют собой устройства, обеспечивающие ручное или автоматическое соединение абонентов.

Линии проводной связи делятся на воздушные и кабельные и служат для соединения на расстоянии абонентов и станций проводной связи между собой. Воздушные линии связи изготавливаются из металлических проводов, подвешенных на специальных опорах при помощи изоляторов и арматуры. Их недостатки: электрические параметры зависят от метеоусловий и такие линии могут разрушаться при стихийных бедствиях. Кабельные линии связи представляют собой различное количество изолированных друг от друга металлических или оптических проводников, заключенных в защитную оболочку. Прокладываются они в специальных трубах  подземной канализации, в грунте и даже в воде. Электрические параметры кабельной линии почти не зависят от состояния атмосферы, долговечны и эксплуатационно надежны.

3.2. Низкочастотная телефонная связь

Звуковые колебания, передаваемые и принимаемые без значительных искажений в канале телефонной связи, находятся в диапазоне частот от 300 до 3400 Гц, что соответствует речевой полосе частот с удовлетворительной артикуляцией и тембровой характеристикой голоса человека. В этой полосе частот работают электроакустические приборы (угольный микрофон и электромагнитный телефон), а также дополнительные устройства телефонной связи.

По принципу электропитания телефонная связь делится на две системы:

- с использованием местных батарей (МБ), когда источники электропитания устанавливаются непосредственно в телефонном аппарате абонента и каждый такой аппарат имеет свое вызывное устройство - индуктор. Такие системы используются для организации временной связи;

- с использованием центральных батарей (ЦБ), когда электропитание аппаратов абонентов осуществляется от батареи, установленной на центральной станции. Такие системы используются в стационарных условиях для связи между министерствами, управлениями, горрайорганами внутренних дел и другими учреждениями.

Телефонные станции по способу соединения абонентов подразделяются на станции ручного управления (РТС) и автоматические (АТС).

Большой интерес представляют устройства РТС, рассчитанные на обеспечение прямой связи с центральным пультом, установленным в кабинете руководителя и обеспечивающим различные режимы связи (одиночная, групповая, циркулярная). В этом случае обеспечивается связь с прямыми абонентами (пульт - абонент или абонент - абонент через пульт), связь пульта с абонентами других коммутаторов, а также связь с абонентами АТС. Кроме того, осуществляется групповая и циркулярная связь и имеется возможность, при соответствующей манипуляции переключателями на пульте, в циркулярном варианте осуществлять связь по методу "оперативное совещание".

АТС используются при организации городской, районной и учрежденческой телефонной связи и имеют значительные преимущества перед станциями ручного обслуживания: на АТС функции оператора выполняют приборы, что значительно ускоряет процесс соединения линий абонентов.

Широко внедряемые в настоящее время цифровые телекоммуникационные системы с распределенной структурой и распределенным программным управлением являются настолько многофункциональными, что все более стирают грани различия в приведенной выше классификации.

Так, например, цифровая телефонная станция DGT 3450 предназначена для работы в качестве телекоммуникационной системы, диспетчерской станции или объединенной диспетчерско-абонентской системы, а также в качестве абонентских станций с автоматическим или полуавтоматическим (телефонистка) составлением соединений. Все перечисленные типы станций базируются на одном и том же оборудовании, оснащенном программным управлением по каждому типу станций. Такие системы позволяют использовать любые телефонные аппараты (как цифровые, так и  аналоговые), реализовать функции факсов, видеотелефонов или же оборудования дистанционного надзора, установить телефонную систему тревоги, многоуровневую конференц-связь, работать совместно с радиосистемами и электромеханическими АТС, а также организовать компьютерную сеть передачи данных.

3.3. Телеграфная, факсимильная и телевизионная связь

Телеграфная связь занимает особое место в системе оперативной связи. Она обеспечивает передачу и прием в различной комбинации (одному, группе или всем входящим в сеть абонентам) оперативной информации в документальном виде. В качестве оконечного оборудования используются специальные устройства печати, называемые телеграфными аппаратами (ТА), или телеграфные терминалы на базе ПЭВМ.

В ТА аппаратах применен международный телеграфный код. Сущность его состоит в том, что каждому знаку (букве, цифре, знаку препинания и т.д.) соответствует определенная комбинация электрических сигналов. При нажатии клавиш с определенным знаком в передающем устройстве образуется соответствующая этому знаку электрическая комбинация импульсов, которая поступает на приемное устройство передающего аппарата и через линию связи — на приемное устройство ТА абонента.

Переданная электрическая комбинация через приемные устройства приводит оба аппарата в действие и на рулонах бумаги аппаратов отпечатывается переданный знак.

Каналы связи для телеграфирования могут быть проводными, радиорелейными или радио. Передача телеграфных сигналов осуществляется переменным током (по каналам радиосвязи) и постоянным током (по проводным каналам) в симплексном, полудуплексном и дуплексном режимах.

 Аппараты сети абонентского телеграфа устанавливаются непос-редственно в подразделениях и дежурных частях ОВД и включаются в станции абонентского телеграфирования. Вызывающий абонент на своем ТА набирает номер пункта, в котором размещается вызываемый абонент, а затем номер этого абонента. После установления соединения осущест-вляется взаимный обмен информацией.

В подразделениях ОВД также применяется факсимильная связь, предназначенная для обмена графической информацией (фотографии, фотороботы, отпечатки пальцев, рукописные тексты и т.д.). В отличие от телефонной и телеграфной, факсимильная связь обеспечивает высокую достоверность передаваемой информации.

Аппаратура факсимильной связи характеризуется разрешающей способностью, измеряемой максимальным числом воспроизведенных на приемном аппарате параллельных линий на 1 мм, а также скоростью передачи (количество строк в минуту).

В работе ОВД находят применение прикладные телевизионные установки. Они используются для дистанционного наблюдения за отдельными участками местности, дорог, перекрестков, особо важными объектами, местами скопления граждан и т.д.

Системы прикладного телевидения могут быть замкнутыми (видеосигнал от передающей камеры до видеоприемного устройства передается по кабелю) и разомкнутыми (видеосигнал передается по радиоканалу).

В состав систем промышленного телевидения входят: промышленная телевизионная установка (ПТУ), линейные сооружения, устройства электропитания и дополнительные устройства (наведения, освещения, обогрева и т.д.). В зависимости от условий применения и выполняемых задач телевизионные системы выпускаются в различных модификациях и комплектах поставки. Так, например, телевизионные системы видеоконтроля "Виконт" имеют 10 типовых конфигураций, которые могут дополняться видеообнаружителями нарушителей, центрами контроля и усиления, поворотными устройствами, средствами маскировки камер, инфракрасными осветителями.

§ 4. Обзор современных возможностей средств связи
4.1. Телефонная связь

Телефонная связь является самым распространенным и доступным средством передачи информации. Базовыми средствами организации телефонной связи являются телефонные станции. Повышенный интерес вызывают цифровые ТС, имеющие модульную структуру. Развитие цифровой телефонной сети создает предпосылки для организации большого количества различных видов связи в рамках единой сети. Такие комплексы обеспечивают высокую скорость передачи данных — до 2 Мбит/с, позволяют организовать компьютерные сети и даже обслуживать видеоконференции. Современные цифровые АТС оснащены, как правило, несколькими уровнями защиты, например, кодированием сообщений генерируемыми цифровыми кодами, временным контролем доступа и т.п.

В настоящее время быстро развиваются сервисные службы: электронная почта, телекс, факс, телетекст, передача биржевой информации, результатов банковских операций и т.д.

При планировании современной цифровой телефонной сети (ЦТС) необходимо рассматривать следующие аспекты:

 - структуру сети, принимая во внимание тенденцию цифровых сетей к уменьшению числа иерархических уровней и узлов;

 - стратегию перехода от аналоговых к цифровым системам;

 - стратегию маршрутизации (необходимы тщательные исследования для определения оптимального решения для конкретной сети);

 - функциональную архитектуру сети для отделения интеллектуальных функций от так называемой транспортной сети.

При использовании передачи сигналов в цифровой форме значительно расширились возможности телефонных линий связи по увеличению числа обслуживаемых абонентов.

Телефонные службы становятся все более персонифицированными, появились такие новинки, как уведомление о телефонном номере звонящего абонента, блокировка и отслеживание нежелательных звонков.

Современные системы позволяют временно приостанавливать вызовы, которые попадают на занятую линию, а затем, когда линия освободится, автоматически производить соединение. Их можно использовать для повторного набора номера, если в данный момент вызываемая сторона отсутствует.

Планируется создание службы для обработки речевой информации. Используемая система производит сортировку и выборочную запись телефонных сообщений. Для устройств такого типа существует широкий диапазон применения, в частности для отслеживания звонков “телефонных хулиганов”, сообщений о готовящихся террористических актах и т.д.

Большой популярностью пользуются беспроводные телефоны. Связь между телефонной трубкой и базовым аппаратом, подключенным к АТС, осуществляется по дуплексному радиоканалу. Радиус действия обычно не превышает 300 м. Широкое использование таких аппаратов часто приводит к проблемам электромагнитной совместимости. Кроме того, переговоры ведутся в открытом эфире, значит, легко могут прослушиваться с помощью стандартных приемных устройств. Развитием идеи использования радиоканала для связи между телефонной трубкой и базовым аппаратом является телефонный радиоудлинитель, радиус действия которого может достигать несколько десятков километров.

4.2. Средства оперативной радиосвязи

По эксплуатационному назначению делятся на три основные группы: портативные, мобильные и стационарные. Внутри каждой группы существуют различия по частотному диапазону, мощности передатчиков, количеству каналов, видам модуляции и набору выполняемых функций.

Основные возможности современных радиостанций:

1. Частоты рабочих каналов определяются при программировании радиостанции. 

2. Гибкая система частотообразования позволяет реализовать алгоритмы сканирования каналов с заданными условиями.

3. Все группы радиостанций могут иметь сервисные функции, реализуемые установкой дополнительных плат и модулей. В первую очередь это применение тонального кодека с клавиатурой, который позволяет осуществлять персональный и групповой вызов, применять пейджинговую связь, работать с телефонным интерфейсом, то есть осуществлять выход на АТС.

4. Для интеграции в транкинговую сеть в радиостанциях устанавливаются платы логических модулей.

5. Защита передаваемой информации достигается за счет применения устройств защиты информации - от простейших маскираторов и скремблеров, производящих инверсию спектра, до более сложных цифровых устройств, обеспечивающих временную или гарантированную криптостойкость. 

Одним из главных параметров радиостанции является ее габаритно-весовая характеристика. Она определяется прежде всего мощностью передатчика и длительностью непрерывного функционирования, то есть в конечном счете элементами питания. В современных портативных радиостанциях используются никель-кадмиевые аккумуляторы, позволяющие при небольших габаритах иметь высокую емкость источника питания.

Длительность непрерывной работы при соотношении передача- прием-ожидание, равном 1:1:8, составляет от 2,5 часа у станций, имеющих выходную мощность порядка 5 Вт, до 20 часов у маломощных миниатюрных радиостанций (мощность около 200 мВт).

Общая тенденция развития радиосистем - их возрастающая интеллектуальность, позволяющая создавать многопользовательские системы с выходом на телефонную сеть. К таким системам в первую очередь относятся транкинговые сети (от английского слова “trunk” — магистраль, ствол). Они объединяют преимущества радио- и телефонной связи.

В транкинговых системах реализуется динамическое перераспре-деление частотных каналов, что позволяет большим группам абонентов радиосистемы использовать ограниченный частотный диапазон. Все радиоканалы имеют общую систему управления, которая отслеживает загрузку каналов и при освобождении любого канала подключает его к очередному абоненту. В такой радиосистеме каждому абоненту для связи может быть предоставлен любой из свободных каналов связи. Таким образом, вероятность получения сигнала “занято” существенно уменьшается по сравнению с обыкновенными многоканальными радиосистемами. 

При этом в классических транкинговых сетях (МРТ-1327) функцию распределения каналов выполняют центральные станции, а в стандарте транкинговой связи "SmarTrank II" каналы для проведения сеанса связи выбираются логическими модулями самих радиостанций.

Транкинговые системы успешно конкурируют в ряде случаев с сотовыми системами.

Транкинговые системы за счет продуманного, лаконичного дизайна не только проще в эксплуатации, чем сотовые, но и значительно дешевле. Это же относится и к услугам в целом.

Кроме экономии, транкинговая система предлагает широкий спектр дополнительных возможностей, прежде всего связь радиоабонент-абонент ГАТС, практически недоступных в других системах мобильной связи. Прежде всего, это конференц-связь, возможность передавать не только голосовую, но и любую цифровую информацию, включая зашифрованные сообщения и передачу компьютерных данных.

У транкинговых систем есть один недостаток: пока Вы говорите, нажав кнопку "Передача", ваш абонент вынужден только слушать, и наоборот. Впрочем, эта проблема будет решена в ближайшее время.

В настоящее время можно выделить три основные вида транкинговых систем:

Системы “Smar Trunk II” (146 - 174 МГц и 400 - 512 МГц) — псевдотранковые — идеальные для оперативной и мобильной радиотелефонной связи в одной зоне радиуса 30 - 50 км. Количество абонентов варьируется от 2 до 4000.

Стандарт МРТ-1327, одобренный Министерством связи РФ (400 - 512 МГц) — аналоговые системы. Такие транки многозоновые, обладают возможностью регионального и межрегионального объединения, интеграции с телефонными и сотовыми сетями. Количество абонентов такой сети не ограничено.

Система Multinet (800 МГц) — позволяет осуществить дуплексную связь. Однако, радиус зоны действия в таких системах не превышает 8 км при мощности портативных станций 0,6 Вт.

Системы упрощенного транка (типа "SmarTrank") достаточно рентабельны уже при использовании трех-четырех коммутируемых каналов, которые могут обслуживать до трехсот абонентов радиосистем.

Говоря о транкинговых сетях, нельзя не сказать об отечественной системе "Алтай". Она позволяет осуществлять дуплексную связь между абонентами мобильных радиостанций, абонентами городской телефонной сети и ведомственных АТС. Все соединения производятся через центральную станцию. Система работает в диапазоне частот 300 - 350 МГц. Для передачи речевой информации используются  восемь равнодоступных автоматизированных каналов в каждом из 22 участков частотного диапазона. В радиостанциях предусмотрены определенные частоты для обеспечения индивидуального и группового вызова.

4.3. Радиотелефонные сотовые сети

Сотовая связь предусматривает обслуживание густонаселенных территорий и предназначена для организации мобильной оперативной связи. Архитектура сотовых сетей построена следующим образом.

Территория города делится на участки (соты) размером от сотен квадратных метров до десятков квадратных километров, в каждом из которых действуют радиостанции с ретранслятором (базовые станции), имеющие свои информационные и служебные каналы. Все они связаны с центральной станцией, осуществляющей выход в городскую телефонную сеть. Абонент связи, перемещаясь в зоне действия сети, "передается" от одной периферийной станции к другой с динамическим изменением канала связи.

Аппаратура, применяемая в сотовых сетях, является достаточно сложной, а значит имеет и немалую стоимость. Определяющим условием для ее развертывания с точки зрения рентабельности является плотность населения.

В развитии сотовой связи прослеживается несколько тенденций:  

- переход на цифровую организацию каналов связи, что позволяет передавать не только речевую, но и цифровую информацию; 

- сокращение размеров сот, что дает возможность уменьшить размеры радиотелефонов и увеличить их ресурс. Кроме того, в системах малой мощности эффективнее используется частотный диапазон. 

- переход на более высокие частоты, что позволяет уйти от промышленных помех и разгрузить эфир.

Сотовая связь имеет свойства, отличающие ее от других видов мобильной связи:

 1. Многократное использование радиоканалов в системе для увеличения количества обслуживаемых абонентов на одной и той же территории без расширения занимаемого спектра частот.

 2. Полный набор функций проводной телефонной связи, включая выход на междугородную и международную сети.

 3. Возможность совершать телефонные разговоры на всей территории обслуживания компании - оператора сотовой связи.

 4. Перемещение абонента по всей зоне обслуживания без прерывания разговора, что обеспечивается автоматическим переключением соединения от одной базовой станции к другой.

Использование сотовой связи стало возможным в России благодаря выделению для гражданских целей радиочастот в диапазоне 450, 800 - 900 МГц. Эти частоты соответствуют трем основным стандартам сотовой радиосвязи: NMT- 450, AMPS (DAMPS) и GSM. 

Наиболее перспективным является стандарт цифровой сотовой радиосвязи - GSM (Global Systems of Mobiles), работающий в диапазонах 900 МГц и 1800 МГц. При прочих равных условиях емкость цифровых сетей примерно в три раза выше, чем у аналоговых. Кроме того, это общеевропейский стандарт, абонент сети GSM может свободно перемещаться со своим радиотелефоном по всему континенту.

Сдерживающим фактором распространения сотовой радиосвязи в деятельности правоохранительных органов на территории России является высокая стоимость оборудования и эксплуатационных затрат. Однако, в перспективе сотовая связь может быть чрезвычайно привлекательной для организации оперативной мобильной связи.

4.4. Пейджинговая связь

К достоинствам пейджинговой связи относится следующее: малые габариты приемника; продолжительное время автономной работы; невысокая стоимость. Недостатком является отсутствие возможности двустороннего обмена информацией (этот недостаток устраняется с появлением, пейджеров с обратной связью (твейджеров), то есть с установленным радиопередатчиком малой мощности). 

Пейджинговую сеть более правильно следует называть Сетью Персонального Радиовызова (СПРВ). Пейджинговые системы (PAGING SISTEMS) в общем виде состоят из центрального пульта управления (кодирующего устройства), передатчика с антенной и ряда индивидуальных абонентских устройств (пейджеров), принимающих и отображающих переданную информацию. Системы персонального радиопоиска особенно эффективны в условиях ограниченной территории, а также когда мобильная связь (радиотелефон) экономически не оправдана. Высокая экономическая эффективность СПР достигается за счет резкого ограничения необходимого для связи спектра частот (путем односторонней передачи узкополосных двоичных сигналов от всех абонентов на одной радиочастоте) и за счет значительного уплотнения передаваемых сигналов во времени (путем последовательной пакетной передачи накопленной информации от каждого абонента). Они весьма эффективно используют частотный спектр, кодирование и упорядочение сообщений. Для них характерно то, что в наиболее распространенных на сегодня системах не приходится ждать подтверждений. Пейджинговая связь позволяет использовать всего один канал для обслуживания десятка тысяч пользователей. При этом создание инфраструктуры естественным образом не требует существенных вложений, а проекты характеризуются быстрой окупаемостью. 

С другой стороны специфические особенности отечественных телефонных сетей, портативность и в целом доступные цены - все это делает пейджинговую связь в России весьма привлекательной.       

Существует три основных типа пейджеров:

Тональные пейджеры. Эти устройства представляют собой самый простой способ организации СПР. Такой пейджер уведомляет вас о поступлении сообщения звуковым, световым или вибрационным сигналом. После этого вы должны позвонить в заранее обусловленное место - скажем, в офис или в службу приема, чтобы узнать содержание сообщения. Сигналы в таких СПР представляют собой комбинацию тонов звуковой частоты, модулирующих несущую. 

Цифровые пейджеры. Этот тип пейджеров использует исключительно цифровую передачу сигналов. Некоторые форматы кодирования позволяют увеличить адресную емкость до миллиона абонентов и свести к минимуму ошибку, возникающую за счет добавления избыточных символов. Кроме непосредственного вызова, на пейджер можно передавать разного рода информацию: номер телефона или кодовый номер абонентов, с которыми нужно связаться. Такого рода сообщения отображаются на жидкокристаллическом дисплее, а также хранятся в памяти пейджера. СПР на базе таких пейджеров имеют некоторые весьма существенные преимущества: 

- возможность автоматического ввода сообщения через пейджинговый терминал (устройство ввода информации), которое впоследствии передается по радиоканалу с тонального телефона;

- эффективное использование эфирного времени за счет малого размера сообщений. Например, передача московского телефонного номера (7 цифр) со скоростью 1200 Бит /сек., занимает всего 0,1 секунды.

Буквенно-цифровые пейджеры позволяют принимать сообщение в виде полноценного текста. Они имеют память, сохраняющую сообщение при выключении питания и замене батареи, подсветку, часы, будильник с автоматическим включением пейджера в заданное время. Эти пейджеры, получившие название текстовые, отличаются друг от друга как объемом памяти и выполняемыми функциями, так и количеством знаков и строк, одновременно высвечиваемых на экране дисплея. 

Рассмотрим структуру простейшей пейджинговой системы (рис.1):





Рис. 1.

Пейджинговая система состоит из пяти основных блоков:

· система сбора информации;

· пейджинговый терминал;

· передающая система;

· антенная система;

· абонентское оборудование (пейджеры).

Основным компонентом структуры является пейджинговый терминал. Он обеспечивает формирование модулирующего сигнала в соответствии с используемым стандартом (протоколом) и типом пейджера, а также управление передающим устройством. 

На пейджинговый терминал информация попадает с системы сбора информации, которая в общем случае может включать в себя локальные рабочие места операторов или вынесенные пульта операторов, соединенные с коммутационным сервером по выделенному каналу связи, либо по радиоканалу, либо по сети передачи данных, либо при помощи телевизионных линий.

На пейджинговый терминал информация может поступать с телефонной сети через сервер дополнительного сервиса. Это позволяет осуществить такую услугу, как автоматическая отправка цифровых сообщений со специального терминала, который подключается к телефонной сети как обычный телефон и на нем набирается необходимая буквенно-цифровая информация. Если есть телефон с тональным набором, это позволит, набрав номер абонента, вводить с клавиатуры необходимую информацию. 

При взаимодействии с другими системами общая схема пейджинговой системы предполагает объединение нескольких пейджинговых систем, расположенных, например, в разных городах. Это позволяет организовать услугу так называемого роуминга - получение сообщения на свой пейджер из другого города. При этом человек, посылающий сообщение, может и не знать, где вы находитесь.

Функцией передатчика является, как обычно, формирование высокочастотного колебания и модуляция его НЧ сигналом, сформированном в пейджинговом терминале. В качестве передающей системы можно использовать либо специализированный цифровой передатчик, либо обычный аналоговый передатчик (Motorola GM 300). 

В качестве антенны, в принципе, подойдет любая антенна с круговой (или близкой к ней) диаграммой направленности в горизонтальной плоскости (т.е. излучающая энергию во все стороны в горизонтальной плоскости). Единственная особенность заключается в том, что полоса пропускания антенны должна быть довольно большой, так как информация передается в цифровом виде, а частотный спектр прямоугольного сигнала весьма широк. 

По уровню сервиса пейджинговые системы подразделяются на 2  вида:

· простые системы с посылкой вызова абоненту через диспетчера; 

· автоматизированные системы.  

В простых системах вызов абонента и передача ему сообщений происходит по следующей схеме: прием сообщений от абонента АТС по телефону и передача команд подвижному абоненту через диспетчера. Подвижный абонент принимает вызов в виде звукового сигнала и кодированное сообщение в виде цифр (номера команды), которое отображается на световом индикаторе. Система обеспечивает быструю и надежную одностороннюю передачу закодированных сигналов находящимся в зоне обслуживания подвижным абонентам. Простые системы используются при небольшой потребности в вызовах, иначе диспетчер не справится с приемом и передачей сообщений. 

Для крупных городов и больших территорий необходимо использовать автоматизированные системы персонального радиовызова, в которых вызов и кодированное сообщение могут быть переданы с любого телефона городской АТС или персонального компьютера через терминал вызова и ЭВМ непосредственно на стационарный передатчик. Приемник персонального радиовызова абонента, помимо звукового вызова, дополнительно принимает кодированные сообщения, которые отражаются на буквенно-цифровом дисплее с бегущей строкой. Ранее принятые сообщения запоминаются в памяти приемника.

В настоящее время для организации широкомасштабных систем персонального вызова используются три основных типа протоколов пейджинговой связи: POCSAG, FLEX, ERMES. 

Протокол POCSAG. Разработан в 1979 г.  В 1982 г. утвержден Международным консультативным комитетом по радиосвязи в качестве международного стандарта. Является наиболее популярным на территории России. 

Обеспечивает передачу тоновых, цифровых, буквенно-цифровых сообщений со скоростью 512, 1200, 2400 бит/c в любом частотном диапазоне, выделенном для пейджинга, в том числе и на частотах, используемых МВД России. 

Позволяет обслуживать 10 - 20 тыс. абонентов на одном частотном канале и обеспечивать все основные виды сервиса (за исключением двухсторонней связи), реализованные в перспективных протоколах. Долгое время является основным протоколом пейджинговой связи. За этот период сложилась широкая сеть производителей и продавцов аппаратуры, что привело к снижению цен на пейджеры и услуги. 

Протокол FLEX. Разработан фирмой MОTОROLA в 1993 году. Обеспечивает скорости передачи данных 1600, 3200, 6400 бит/с (разрабатываются модификации для увеличения скорости до 112 Кбит/с). Позволяет обеспечить 20 - 80 тыс. абонентов на одном частотном канале. Следовательно, его пропускная способность может быть в 4 - 5 раз больше, чем протокола POCSAG. Совместим с протоколом POCSAG. Обеспечивает работу на частотах, выделенных МВД России.

Протокол ERMES. Разработан в 1992 году как общеевропейский протокол пейджинговой связи.

Позволяет передавать данные со скоростью 6,25 Кбит/c. Работает в полосе частот 169,4 - 169,8 МГц, используя 16 каналов шириной 25 кГц каждый. Объявлен пейджинговым эквивалентом стандарта GSM, следовательно, является основой для создания общей сети для всех европейских стран, обеспечивает общеевропейский роуминг.

Учитывая широкие возможности протокола FLEX, его совместимость с POCSAG и соответствие частотных диапазонов полосам частот, выделенным МВД России, его можно использовать в качестве базового протокола при создании единой пейджинговой системы связи органов внутренних дел с роумингом  по территории России. 

*   *   *

Характерной особенностью ситуации, сложившейся на российском рынке средств связи, является экспансия зарубежных производителей, которые предлагают аппаратуру всех классов и систем. Это такие фирмы, как "MOTOROLA", "SIEMENS", "PHILIPS", "KENWOOD", "NOKIA" и другие.

Основными тенденциями, определяющими развитие средств передачи информации, являются следующие:

- создание интегрированных систем, включающих в себя самые разные средства связи, от телефонов до спутников;

- использование разнообразных каналов передачи информации: проводных, оптоволоконных, радиоканалов;

- переход на цифровые каналы, что упрощает обработку сигналов и позволяет обеспечить эффективную защиту информации;

- автоматизация процессов связи, создающая максимальный сервис для пользователей;

- освоение высокочастотных диапазонов.

§ 5. Перспективы развития связи в органах внутренних дел

Сложная криминогенная обстановка в Российской Федерации обусловливает повышенные требования к деятельности правоохранительных органов. В этом контексте особая роль отводится совершенствованию системы связи МВД России - главному техническому средству управления силами и средствами милиции и внутренних войск.

В соответствии с Федеральным законом от 16 февраля 1995 г. № 15-ФЗ “О связи” система связи МВД России имеет статус ведомственной, в которой сети связи создаются в целях борьбы с преступностью. Сети связи МВД России подразделяются на выделенные, не зависящие от сетей связи общего пользования (ССОП), и ограниченного пользования, организованные на базе каналов ССОП, предоставляемых на арендной основе, и взаимодействующие с сетями связи других федеральных органов исполнительной власти, федеральной сетью связи общего пользования для решения межведомственных задач. Исторически система связи МВД России создавалась с учетом структуры управления министерства и административно-территориального деления страны и ее существующее состояние не в полной мере отвечает современным потребностям системы управления.

В июне 1997 г. в Российской Федерации начато осуществление мероприятий, определенных Основными положениями развития Взаимоувязанной сети связи Российской Федерации на перспективу до 2005 г., утвержденными решением Государственного комитета Российской Федерации по связи и информатизации от 20 декабря 1995 г. № 140. Это привело к радикальному изменению аппаратного парка ССОП на основе замены аналогового оборудования на цифровое и, в свою очередь, стимулировало необходимость решения двух главных проблем применительно к организации связи в МВД России. Во-первых, многократное увеличение затрат на связь вследствие преобразования операторов федеральной сети связи в акционерные общества и появления новых информационных услуг - сотовой радиотелефонной и пейджинговой связи, электронной почты, Интернет и других. Во-вторых, невозможность технического сопряжения физически и морально устаревшего аналогового оборудование узлов связи органов внутренних дел с цифровой аппаратурой сети Федеральной электросвязи.

Вышеперечисленные факторы обусловили неотложность реализации организационно-технических мер по доведению системы связи до уровня, способного обеспечить решение задач, стоящих перед ОВД и внутренними войсками МВД России. С этой целью МВД России разработана Концепция развития системы связи МВД России (далее - Концепция), утвержденная Приказом Министра внутренних дел Российской Федерации от 6.05.99 г. № 340 “Об утверждении Концепции развития системы связи МВД России”. Концепция формулирует основные направления и принципы приведения системы связи в состояние, позволяющее обеспечить возросшие потребности органов управления, оперативных и других подразделений органов внутренних дел и внутренних войск МВД России в своевременной, достоверной и конфиденциальной информации в условиях обострения криминогенной обстановки и изменений в экономической, политической, социальной жизни страны.

Правовую основу планируемых мероприятий составляют: Закон Российской Федерации от 18 апреля 1991 г. “О милиции”; федеральные законы от 16 февраля 1995 г. № 15-ФЗ “О связи”, от 6 февраля 1997 г. № 27-ФЗ “О внутренних войсках Министерства внутренних дел Российской Федерации”, от 21 декабря 1994 г. № 69-ФЗ “О пожарной безопасности”, от 27 мая 1996 г. № 57-ФЗ “О государственной тайне”, от 31 мая 1996 г. № 61-ФЗ “Об обороне”, от 19 февраля 1993 г. № 4524-1 “О федеральных органах правительственной связи и информации”, от 4 июля 1996 г. № 85-ФЗ “Об участии в международном информационном обмене”; Положение о Министерстве внутренних дел Российской Федерации, утвержденное Указом Президента Российской Федерации от 18 июля 1996 г. № 1039; Концепция развития органов внутренних дел и внутренних войск МВД России, утвержденная приказом МВД России от 20 марта 1996 г. № 145; Концепция межгосударственной подсистемы информационного обмена между органами внутренних дел государств-участников СНГ, утвержденная СМВД СНГ 4 июня 1998 г.; а также другие нормативные правовые акты Государственного комитета по связи и информатизации, Федерального агентства правительственной связи и информации при Президенте Российской Федерации, Министерства обороны Российской Федерации и Министерства внутренних дел Российской Федерации.  

Концепция развития системы связи МВД России содержит:

- анализ состояния действующей системы связи органов внутренних дел и внутренних войск МВД России;

- основные направления развития первичных и вторичных сетей связи;

- основные направления развития связи в структурных подразделениях МВД России;

- функционирование системы связи МВД России при возникновении чрезвычайных ситуаций, введении чрезвычайного положения, различных степеней боевой готовности, переводе органов внутренних дел на работу в условиях военного времени;

- нормативное и организационное обеспечение;

- обеспечение единой научно-технической политики развития системы связи МВД России.

Концепция предусматривает трехэтапную последовательную реализацию.

Первый этап - текущий (до конца 2000 г.), включает:

- повышение эффективности существующих аналоговых систем связи; 

- постепенный отказ от закрепленных аналоговых каналов с одновременным переходом к групповым цифровым потокам на направлениях  (путем аренды цифровых каналов у операторов сетей связи и использования ресурсов связи других федеральных органов исполнительной власти); 

- создание фрагментов ведомственной территориально-распределен-ной сети автоматической телефонной связи в интересах руководства и оперативных служб министерства, и документальной связи для автоматизированных информационных систем; 

- внедрение цифровых комплексов радиосвязи и систем спутниковой связи; 

- снижение затрат на содержание системы связи и оплату услуг связи сторонних организаций; 

- перераспределение высвободившихся финансовых средств на приобретение и поставку систем и комплексов связи, отвечающих современным требованиям, в интересах криминальной милиции, милиции общественной безопасности, внутренних войск МВД России, органов предварительного следствия, других подразделений и органов внутренних дел.

Второй этап - ближайшая перспектива (до 2002 г.), предусматривает:

- формирование магистральной части ведомственной цифровой интегрированной сети связи на базе опорных коммутационных узлов и арендованных цифровых каналов (трактов); 

- минимизацию расходов на услуги связи, предоставляемые коммерческими организациями; 

- завершение оснащения структурных подразделений МВД России средствами и комплексами связи; 

- повышение качества функционирования системы связи до уровня, обеспечивающего наиболее полную информационную поддержку принятия решений, направленных на эффективное управление силами и средствами ОВД и внутренних войск МВД России с целью защиты личности, общества, государства.

Третий этап - отдаленная перспектива (до 2005 г.), позволит достичь главной цели, предусмотренной Концепцией - формирования ведомственной цифровой интегрированной сети связи с оптимальной топологией до регионального (местного) уровня включительно. При этом будет завершена интеграция вторичных сетей связи МВД России в единую систему с общим номерным и адресным пространством, и обеспечена взаимосвязь с информационно-телекоммуникационными системами федеральных органов исполнительной власти.

Для реализации Концепции предстоит решить ряд основных задач:

- привести систему связи ОВД и внутренних войск МВД России в состояние, обеспечивающее гибкую адаптацию к изменениям задач, решаемых ОВД;

- повысить эффективность функционирования, упреждающую готовность к применению, живучесть и информационную безопасность связи;

- обеспечить восстановление ресурса и модернизацию существующих узлов связи, а также замену выработавших ресурс средств связи на перспективные средства и комплексы с едиными стандартами и протоколами (на уровне регионов);

- создать систему управления связью на принципах единоначалия и персональной ответственности за результаты ее функционирования;

- создать полноценную правовую базу функционирования ведомственной системы связи;

- довести до установленных норм положенности финансовое и материально-техническое обеспечение систем связи и проводимых мероприятий;

- обеспечить первоочередное и широкое внедрение систем связи двойного назначения.

Специфика формирования ведомственной цифровой интегрированной сети связи состоит в том, что ее основу будут составлять коммутационные узлы с использованием цифровой аппаратуры связи военного и гражданского назначения, связанные цифровыми каналами (трактами), арендованными у государственных операторов Взаимоувязанной сети связи Российской Федерации. Кроме того, могут создаваться выделенные сети связи: с районами со сложной оперативной обстановкой - в мирное время; с районами мобилизационного развертывания - в особый период.

Концепция предусматривает организацию следующих видов связи:

· проводной связи - с увеличение доли цифровых арендованных потоков на магистральных и региональных участках ведомственной сети, а в пределах мест дислокации - организация цифровых каналов за счет уплотнения существующих физических линий связи, строительства собственных проводных и волоконно-оптических линий связи, аренды соединительных линий, цифровых каналов и прямых проводов;

· радиорелейной связи - путем создания отдельных направлений связи, вставок в линии проводной связи, линий привязки к подвижным узлам связи, а также использования в качестве основных (резервных) линий управления транковыми системами радиосвязи;

· радиосвязи:

-  в ВЧ-диапазоне (3 - 30 Мгц) - внедрение аппаратуры цифровой радиосвязи на магистральных и региональных участках в качестве резервных линий связи во внутренних войсках МВД России, а также в ОВД из мест проведения специальных мероприятий, удаленных от стационарных узлов связи пунктов управления на значительные расстояния;

- в ОВЧ-диапазоне (30 - 300 Мгц) -  модернизация сетей радиосвязи одно- и двухчастотного симплекса, интеграция речевой и документальной информации с применением средств маскирования;

- в УВЧ-диапазоне (300 - 3 Ггц) - развертывание транковых сетей радиосвязи в границах МВД, ГУВД, УВД, УВДТ; освоение новых участков диапазона; организация сетей дуплексной радиотелефонной связи, радиосетей конфиденциальной связи в интересах оперативных служб, сетей передачи данных и видеоизображений, систем персонального радиовызова и определения мест нахождения подвижных объектов;

· спутниковой связи, которая позволит организовать собственную сеть циркулярной оперативно-розыскной и иной информации в подразделениях ОВД и внутренних войск МВД России в районах со слабо развитой (или отсутствующей) инфраструктурой сети Федеральной электросвязи. Планируется внедрение спутниковых систем определения координат и состояния подвижных объектов.

Одновременно будут развиваться сети телефонной и документальной связи по следующим направлениям:

- правительственная междугородная телефонная связь - обеспечение потребностей руководства МВД России и внутренних войск в правительственной автоматической междугородной связи. Организация оперативной связи ФАПСИ через коммутаторы центров специальной связи МВД России для руководящего и оперативного состава;

- ведомственная телефонная шифрованная связь - создание главного и опорных узлов связи мобильных групп связи для решения оперативных задач; организация каналов и линий связи с взаимодействующими федеральными органами исполнительной власти; обеспечение автоматизации процессов коммутации каналов и применение типовых канальных и абонентских средств шифрования, ориентированных на использование в цифровых системах;

- конфиденциальная телефонная связь - дальнейшее развитие сетей на всех уровнях управления, автоматизация процессов коммутации каналов, применение типовых канальных и абонентских средств маскирования, ориентированных на использование в цифровых системах;

- открытая телефонная связь - создание в звене управления МВД России (МВД, УВД, ГУВД субъектов Российской Федерации, УВДТ, ГКВВ - объединения, соединения и части внутренних войск МВД России) выделенной ведомственной автоматической телефонной сети связи с единой нумерацией; развитие региональных автоматических телефонных сетей связи;

- шифрованная документальная связь - использование ресурсов информационно-телекоммуникационной системы органов государственной власти, создаваемой ФАПСИ, дальнейшее использование криптографических средств защиты информации;

- конфиденциальная и открытая документальная связь - интеграция сетей передачи телеграфной, факсимильной, видеоинформации и данных в выделенную ведомственную сеть документальной связи с использованием единых протоколов пакетной коммутации; создание выделенной ведомственной сети документальной конфиденциальной связи.

Таким образом, мероприятия по развитию системы связи МВД России позволят обеспечить:

- информационное взаимодействие ОВД и внутренних войск МВД России путем использования опорной ведомственной сети связи;

- высоконадежную, достоверную, оперативную и защищенную передачу электронных документов и другой информации;

- современные виды сетевого сервиса, включая доступ к удаленным локальным сетям, цифровую передачу речи и видеоинформации;

- общую экономию выделяемых министерству бюджетных средств за счет отказа от услуг связи, предоставляемых коммерческими организациями, совместного использования каналов опорной ведомственной сети связи органами внутренних дел и внутренними войсками МВД России, повышения надежности оборудования, уменьшения эксплуатационных   затрат, сокращения штатной численности эксплуатационных подразделений, использования системы связи на принципах двойного назначения, предоставления услуг связи на договорной основе.

Реализация изложенных в Концепции положений позволит создать надежную и высокоэффективную систему связи, способную обеспечить решение комплекса задач по эффективному управлению органами внутренних дел и внутренними войсками МВД России.
ГЛАВА III. СРЕДСТВА ОХРАННО-ПОЖАРНОЙ СИГНАЛИЗАЦИИ

Сущность применения технических средств для охраны различных объектов достаточно проста. Она заключается в оборудовании охраняемого объекта приборами, способными фиксировать любые несанкционированные попытки проникновения на объект или возгорание на объекте и автоматически формировать сигнал оповещения (тревоги) персонала охраны. Очевидно, что в этой ситуации исключается необходимость постоянного присутствия персонала охраны на данном объекте. При сведении сигналов оповещения от нескольких объектов в одно место появляется возможность централизованного контроля состояния этих объектов и централизованного оперативного реагирования по фактам тревоги. В отличие от человека технические средства не устают, длительная работа не ослабляет их "внимание", они могут обеспечивать практически любую заранее заданную вероятность обнаружения нарушителя. В общем случае использование технических средств позволяет:

- повысить оперативность действий подразделений охраны за счет сокращения времени обнаружения попытки проникновения на объект или возгорания на объекте;

- резко уменьшить необходимую численность персонала охраны  при контроле состояния большого количества охраняемых объектов;

- повысить надежность охраны за счет уменьшения влияния субъективного фактора;

- улучшить условия службы подразделений охраны.

§ 1. Основные направления применения средств 

охранно-пожарной сигнализации 

Развитие средств охраны привело к тому, что в настоящее время они представляют собой сложные системы распределенной обработки данных, построенные на основе микропроцессорной техники, современных вычислительных машин. Усложнились и расширились функции, выполняемые техническими системами охраны. Сегодня такие системы применяются по следующим основным направлениям.

1.1. Вневедомственная охрана

Для охраны объектов различных форм собственности практически во всех городах, районных центрах и поселках городского типа созданы пункты централизованной охраны. Информация с охраняемых объектов поступает в пункты охраны по линиям связи. В большинстве случаев в качестве линий связи используются телефонные линии. При поступлении сигналов тревоги на объект направляется группа задержания.

Вневедомственная охрана осуществляет свою деятельность на принципах самоокупаемости, самофинансирования и содержится за счет специальных (внебюджетных) средств, поступающих по договорам от собственников.

Оплата охраны объектов и других услуг производится по договорным ценам с учетом экономически обоснованных затрат и 5 % превышения доходов над расходами для возмещения убытков в связи с кражами и пожарами.

1.2. Система исполнения наказаний

Особенностью охраны учреждений системы исполнения наказаний является необходимость блокирования значительных по протяженности участков местности от проникновения извне (в том числе от попыток переброса через ограждение различных предметов), а также от попыток побега заключенных. Блокирование осуществляется с помощью периметровых систем, работающих в различных (в том числе и неблагоприятных) метеорологических условиях. Повышенная влажность, туман, гололед, снегопад, резкое изменение температуры и т.д. - все эти факторы в ряде случаев воспринимаются элементами системы как факты нарушения режима охраны. Важными задачами совершенствования таких систем является повышение надежности и уменьшение количества ложных срабатываний. Одним из направлений является использование на периметре сочетания датчиков, работающих на разных физических принципах.

1.3. Охрана зданий, помещений органов внутренних дел

Объектами охраны в помещениях, зданиях органов внутренних дел являются оружие, спецсредства, секретная документация. Охрана обычно осуществляется с помощью систем автономной охраны, когда пункт охраны располагается в самом здании органа внутренних дел. Часто для охраны зданий ОВД и прилегающей к ним территории используются телевизионные системы наблюдения, с передачей изображения по кабелю на монитор, который размещается, как правило, в помещении дежурной части ОВД.

1.4. Оперативно-розыскная деятельность

Портативные устройства быстрого развертывания (сигнализаторы), предназначенные для блокирования зданий, помещений, участков местности с передачей информации по радиоканалу могут быть успешно использованы в оперативно-розыскной деятельности. Например, в операциях по захвату преступников сигналы от технических средств охраны, установленных на вероятных маршрутах движения, позволяют заблаговременно обнаружить преступников, осуществить своевременный маневр силами. Использование портативных сигнализаторов совместно с телевизионными и фотосистемами регистрации визуальной информации позволяет документировать действия правонарушителей, получать их изображения для установления личности, розыска.

§ 2. Понятие инженерно-технической укрепленности

охраняемых объектов

2.1. Виды охраняемых объектов

Охраняемые объекты подразделяются на три вида:  

- имеющие охраняемую территорию; 

- не имеющие охраняемой территории; 

- помещения.

Объекты и помещения, в зависимости от вида и концентрации находящихся материальных (исторических, культурных и др.) ценностей, подразделяются на:

1. Объекты и помещения, в которых размещены материальные ценности группы А:

- денежные средства, независимо от разрешенного остатка хранения (банки и их отделения; почтовые отделения и узлы связи; кассы предприятий, организаций, учреждений; головные кассы крупных торговых предприятий);

- оружие, боеприпасы (стрелковые тиры, комнаты хранения оружия учебных заведений, стрелковые стенды, магазины по реализации охотничьего, спортивного оружия и др.);

- наркотические вещества, яды (базы аптекоуправлений и аптеки; склады мобилизационного резерва; научные, медицинские и другие учреждения, в практике которых используются эти вещества);

- драгоценные металлы и камни, ювелирные изделия (ювелирные заводы; магазины и ломбарды; базы, склады, хранилища предприятий, учреждений и организаций, использующих в своей деятельности драгоценные металлы);

- ценные предметы старины, искусства, культуры (музеи и картинные галереи; фондовые хранилища музеев, научных библиотек и др.);

- особо ценные и дефицитные товары (компьютерная техника, малогабаритная оргтехника, видео- и аудиотехника, кино- и фотоаппаратура, меха натуральные и искусственные и изделия из них, кожа натуральная и искусственная и изделия из нее, автомобили и запасные части к ним, вино-водочные изделия и т.п.);

2. Объекты и помещения, в которых размещены материальные ценности группы Б:

- технологическое и хозяйственное оборудование;

- техническая и конструкторская документация;

- инвентарь, продовольственные товары, полуфабрикаты, промышленные изделия и т.п.

2.2. Инженерно-техническая укрепленность 

охраняемых объектов
Перед оборудованием объектов техническими средствами охранно-пожарной сигнализации необходимо обеспечить их инженерно-техническую укрепленность.

Инженерно-техническая укрепленность охраняемого объекта это совокупность мероприятий, направленных на усиление конструктивных элементов зданий и помещений, а также ограждений объекта для предотвращения проникновения в охраняемую зону.

Инженерно-технические средства защиты 

периметра охраняемой территории

Основными требованиями к инженерно-техническим средствам защиты периметра охраняемой территории являются высокие задерживающие свойства и устойчивость к преодолению, вскрытию, взлому.

Самые простые и дешевые средства защиты периметра это проволочные заграждения. Более эффективным заграждением является специальная стальная лента, не перерезаемая стандартным саперным инструментом, на которой через короткие интервалы (10 - 15 мм) закреплено множество острых, бритвоподобных лезвий. Колючки спроектированы так, что обладают повышенным протыкающим и зацепляющим действием. Лента применяется обычно в виде спирали Бруно диаметром от 450 до 980 мм и размещается в наиболее уязвимых для проникновения местах поверх или вдоль обычных изгородей, а также для устройства пирамидальных барьеров из нескольких рядов спирали. Такие пирамидальные барьеры широко используются для ограждения протяженных складов под открытым небом, горных разработок драгоценных минералов и металлов, открытых стоянок автотранспорта и т.п. К преимуществам использования такой ленты также относятся ее компактность при транспортировке и легкости установки.

Для автоматизированной установки или съема колючих ограждений разработаны и широко используются специально оборудованные автомобили и прицепы.

С целью повышения эффективности лента может применяться с источником высокого напряжения, с которым периметральная защита приобретает дополнительную функцию электрошоковой защиты, или комбинироваться с сигнальной системой.

В качестве физической защиты периметра иногда используют штакетник, изготовленный из остро отточенных стальных полос специальной конфигурации с заостренными трезубцами наверху. Такой штакетник не затрудняет видимость охране (в отличие от бетонных или кирпичных стен) и обеспечивает высокое сопротивление вторжению. При его установке не требуется сварных работ, исключается образование зазоров вблизи уровня земли и не требуется работ по его дальнейшему обслуживанию. Пройти такой барьер можно только протаранив его тяжелой автотехникой.

В последнее время для защиты периметров применяют сигнально-заградительные устройства (СЗУ), сочетающие функции физической защиты с функциями системы, сигнализирующей о попытке преодоления рубежа охраны, на основе трибоэлектрических или электронных вибродатчиков.

Для повышения эффективности периметральных систем специально разработано сетчатое ограждение высотой 2,93 м, изготовленное из оцинкованных или нержавеющих стальных прутков. Ограждение устанавливается или стационарно на специальные бетонные столбы, или делается легко демонтируемым в зависимости от решаемых задач. Вследствие своих качеств обеспечивает жесткий, практически непреодолимый физический барьер. Ограждение оборудуется системой сигнализации на основе электронных вибродатчиков, что позволяет с достаточной чувствительностью (эффективность - до 95%) реагировать на попытки нарушителя перерезать или иным способом разрушить сетку, перелезть через него. Процессор, применяемый в системе, обрабатывает сигналы, поступающие от датчиков от 16 до 1024 охраняемых зон, причем каждая зона может быть настроена индивидуально и отображаться на экране ПЭВМ, входящей в комплект поставки. 

Для защиты периметра может быть использована система на основе сетки из двух волоконно-оптических кабелей. Кабели покрыты оболочкой из термопласта, содержат силовые элементы из кевларовых нитей и склеены в узлах сетки специальным клеем. Размер ячейки сетки - 180 мм. По волоконно-оптическим кабелям передаются кодированные сигналы инфракрасного диапазона. Если в сетке нет повреждений, то сигналы принимаются приемным устройством без искажений. Попытка нарушения целостности сетки приводит к обрыву или деформации кабелей, что вызывает искажение принимаемого сигнала и инициирование сигнала тревоги.

Система может использоваться как самостоятельное ограждение для защиты периметров или заделываться в панели из цемента, армированные стекловолокном, для контроля их целостности. Возможна установка системы под водой, например, для охраны объектов в гаванях или закрытых зонах прибрежной акватории. Система наиболее эффективна при охране предприятий по производству военного снаряжения, оружия, взрывчатых веществ, атомных электростанций и др., то есть в тех случаях, когда необходимо добиться 100 % эффективности при нулевом уровне ложных тревог. Компьютеризированный центральный пункт, применяемый в такой системе, позволяет отслеживать одновременно до 8000 точек периметра, предоставляя по запросу оператора необходимую информацию об их состоянии. Система не требует эксплуатационного ремонта и каких-либо плановых замен, т.е. затраты на поддержание ее в работоспособном состоянии минимальны.

Для обеспечения необходимой инженерно-технической укрепленности периметра территории охраняемого объекта следует выполнять определенные требования
 к ограждению, примыкающим к нему зданиям, полосе отчуждения, контрольно-пропускным пунктам.

К предъявляемым требованиям, например, относятся следующие: 

- ограждение территории объектов должно быть прямолинейным, без лишних изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны, без наружных выступов и впадин;

- высота внешнего ограждения территории объекта с пропускным режимом должна быть не менее 2,5 метров;

- для усиления охраны отдельных категорий объектов следует устанавливать по верхнему краю внешнего ограждения “козырек” из 3 - 4 рядов колючей проволоки (одного ряда колючей ленты);

- внешнее ограждение не должно иметь лазов, проломов и других повреждений, а также незапираемых дверей, ворот, калиток и т.д.;

- при необходимости с внутренней стороны внешнего ограждения устраивается полоса отчуждения шириной не менее 3 метров;

- количество контрольно-пропускных пунктов (если на объекте установлен пропускной режим) должно быть минимальным и обеспечивать необходимую пропускную способность людей и транспорта.

Инженерно-технические средства защиты 

конструктивных элементов зданий и помещений

1. Стены, перекрытия, полы, перегородки.

Стены, перекрытия, полы, перегородки не отвечающие требованиям капитальности
 (по охране) должны укрепляться по всей площади металлическими решетками из арматуры диаметром не менее 10 мм и размером ячейки не более 150 х 150 мм.

2. Двери.

Прочность дверей или ворот может быть увеличена за счет использования предохранительных накладок, предохранительной уголковой замковой планки, массивных дверных петель, торцевых крюков со стороны петель, усиления дверного полотна (например, путем обивки листовой сталью) и установки дополнительных замков.

В отдельных случаях входные двери дополнительно защищаются изнутри решетчатыми металлическими дверями или раздвижными металлическими решетками. Решетчатые металлические двери изготавливаются из стальных прутьев диаметром не менее 16 мм, образующих ячейку не более 150 х 150 мм и свариваемых в каждом пересечении. Раздвижные металлические решетки изготавливаются из полосы сечением не менее 4 х 30 мм с ячейками не более 180 х 180 мм.

Двери в хранилища особо ценных товаров и крупных денежных средств выполняются бронированными по особым техническим условиям.

3. Витрины, оконные проемы.

Витрины и оконные проемы первого этажа охраняемых помещений, в которых размещаются материальные ценности защищаются металлическими решетками диаметром не менее 10 мм (объекты и помещения группы Б) и 16 мм (объекты и помещения группы А) с расстоянием между прутьями по вертикали и горизонтали не более 150 мм. В зависимости от условий решетки могут устанавливаться как с наружной, так и с внутренней стороны помещения, а также между рамами.

Достаточно эффективным способом защиты оконных проемов является установка на них защитных щитов и ставень, которые могут устанавливаться как с внутренней, так и с внешней стороны окна.

4. Люки, приямки, вентиляционные шахты (короба) и прочие конструкции элементов зданий и помещений.

Для защиты вентиляционных коробов и дымоходов, входящих в охраняемые помещения, применяется металлическая решетка из арматуры диаметром не менее 16 мм и с ячейкой не более 150 х 150 мм, которая устанавливается на входе в эти помещения.

Двери и коробки чердачных люков защищаются путем обивки их листовой сталью. 
Для создания системы сигнализации о попытках преодоления охраняемых рубежей объектов через подземные или наземные коммуникации может применяться сигнализационно-задерживающее устройство для коммуникаций “Полынь” на основе трибоэлектрических и пьезодатчиков, встроенных в элементы физической защиты и срабатывающих при их деформации.
5. Замки, крепежные элементы запорных устройств.

В качестве запирающих устройств, устанавливаемых на дверях, окнах, люках, лифтовых шахтах и т.п., применяются: врезные несамозащелкивающиеся замки; накладные и навесные (амбарные, контрольные) замки; внутренние крюки; задвижки; засовы; шпингалеты и др.

Вследствие низкой эффективности защиты, накладные замки могут применяться только для запирания внутренних помещений, в которых размещаются материальные ценности группы Б.

§ 3. Понятие охранно-пожарной сигнализации. 

           Виды технических средств охранно-пожарной 

сигнализации

Термин "охранно-пожарная сигнализация" (ОПС) означает получение, обработку, передачу и представление в заданном виде потребителям информации о проникновении на охраняемые объекты или о пожаре на них с помощью технических средств. Потребителем информации является персонал подразделений охраны, на который возложены функции реагирования на тревожные и служебные извещения, поступающие с охраняемых объектов.

Извещением в технике ОПС называется сообщение, несущее информацию о контролируемых параметрах охраняемого объекта или технического средства ОПС и передаваемое с помощью электромагнитных (по радиоканалу), электрических (по проводам), световых или звуковых сигналов. Извещения делятся на тревожные и служебные. Тревожные извещения содержат информацию о проникновении на охраняемый объект или пожаре на объекте, служебные - о "взятии" под охрану, "снятии" с охраны, о состоянии аппаратуры.

Рассмотрим более подробно элементы и структуру технических систем охранно-пожарной сигнализации, устанавливаемых на охраняемых объектах. Основными функциями таких систем являются:

- контроль состояния охраняемого объекта с целью обнаружения несанкционированных попыток проникновения или пожара;

- регистрация изменения состояния и формирование сигналов тревоги для персонала охраны;

- обеспечение процедур включения и выключения режима охраны.

В соответствии с перечисленными функциями в состав технических систем охранно-пожарной сигнализации входят следующие элементы: извещатель, устройство обработки информации, устройство вывода информации, линии связи.

3.1. Извещатели
Извещатели подразделяются на охранные, пожарные и охранно-пожарные.

Извещатель охранный - техническое средство обнаружения проникновения или попытки несанкционированного проникновения на охраняемый объект и формирования извещения о проникновении.

Пожарный извещатель предназначен для обнаружения возгорания на охраняемом объекте и формирования извещения о пожаре.

Охранно-пожарный извещатель совмещает функции охранного и пожарного извещателя.

Структура построения отдельных видов извещателей включает в себя чувствительные элементы (датчики) и блок обработки сигналов.

Любой извещатель (охранный, пожарный, охранно-пожарный) воспринимает изменения в состоянии охраняемого объекта и преобразует их в электрический сигнал, который по проводным линиям (шлейфу) или по радиоканалу передается на устройство  обработки информации.  

Изменениями состояния охраняемого объекта, которые являются признаками несанкционированной попытки проникновения, могут быть: 

- механические нарушения элементов конструкции объекта или собственно извещателей;  

- изменение давления внутри помещения при открывании окон или дверей;  

- инфракрасное излучение, вызванное появлением человека;  

- шумы и вибрации, создаваемые при взломе, подкопе и т.д.      

Изменениями состояния охраняемого объекта, свидетельствующими о пожаре на нем,  могут быть: 

- повышение температуры;  

- появление мощного инфракрасного излучения;  

- изменение прозрачности воздуха в помещении из-за присутствия дыма и т.д.

Независимо от вида и принципа действия, каждый извещатель характеризуется некоторой зоной обнаружения - частью пространства, где гарантированно фиксируется несанкционированная попытка проникновения или возгорание. По виду зоны обнаружения извещатели подразделяются на точечные, линейные, поверхностные и объемные.

Эволюция систем охранно-пожарной сигнализации прежде всего связана с непрерывным совершенствованием, разработкой новых, более эффективных чувствительных извещателей. В конечном итоге они во многом определяют тактические характеристики систем охранно-пожарной сигнализации. В настоящее время существует значительное число извещателей различного вида, от самых простейших до достаточно сложных устройств. Рассмотрим особенности некоторых из них.

3.1.1. Пожарные извещатели
Пожарные извещатели по принципу действия делятся на тепловые, дымовые, световые и ручные.

Тепловые извещатели делятся на:

- максимальные, срабатывающие при достижении порогового значения температуры;

- дифференциальные, срабатывающие при достижении скорости нарастания температуры порогового значения;

- максимально-дифференциальные. 

Максимальная площадь, контролируемая одним тепловым пожарным извещателем составляет от 15 до 25 квадратных метров, в зависимости от высоты установки.

Дымовые извещатели по зоне обнаружения делятся на точечные и линейные.

Точечные извещатели имеют чувствительную зону по размерам (2 - 3 см) существенно меньшую, чем обнаруживаемое облако дыма;  максимальная контролируемая одним таким извещателем площадь составляет от 55 до 85 квадратных метров. Кроме того, точечные извещатели по способу обнаружения дыма делятся на радиоизотопные и оптико-электронные. Радиоизотопные извещатели имеют большую чувствительность к "черным" дымам.

Линейные извещатели в качестве чувствительной зоны используют, как правило, луч света длиной до 100 м, который по своей протяженности больше обнаруживаемого дымового облака. Площадь, контролируемая одним таким извещателем, может достигать 1000 квадратных метров.

Световые извещатели срабатывают на инфракрасное или ультрафиолетовое излучение открытого пламени пожара.

Особенностью ручных извещателей является то, что в действие их приводит человек, обнаруживший пожар.

Пожарные извещатели можно также разделить на активные, получающие питание от пожарного шлейфа, и пассивные, не требующие питания.

Выбор конкретного типа извещателя производится в первую очередь с учетом особенностей защищаемого объекта, таких как: его площадь и объем; тип горючей загрузки; климатических условий; наличия воздушных потоков и др.

3.1.2. Охранные и охранно-пожарные извещатели
Охранные извещатели являются первичными техническими средствами обнаружения проникновения или попытки проникновения в охраняемую зону.

Охранно-пожарные извещатели дополнительно к охранной функции способны обнаруживать физические факторы, сопровождающие пожар - открытое пламя, дым.

В извещателях используются различные физические принципы обнаружения в охраняемой зоне нарушителя или пожара:

- электроконтактный - размыкание или замыкание электрической цепи;

- параметрический - изменение параметров электростатического поля, параметров электрической цепи (емкость, индуктивность, электрическое сопротивление);

- вибрационный - возникновение или изменение параметров упругих колебаний в твердых телах (стекло, металл, бетон, кирпич, древесина и др.);

- акустический - возникновение или изменение параметров упругих колебаний в воздушной среде (от инфра- до ультразвуковых частот);

- радиоволновый - изменение параметров электромагнитных колебаний радиочастотного диапазона;

- оптический - изменение параметров светового (теплового) потока;

- комбинированный - в одном извещателе используются несколько разных принципов обнаружения.

По способу формирования информационного сигнала от проникновения нарушителя или пожара извещатели делятся на:

- активные - излучают в охраняемой зоне сигнал и реагируют на изменение его параметров;

- пассивные - реагируют на сигнал, создаваемый нарушителем или пожаром.

Отдельные группы извещателей подразделяются также по принципу действия чувствительного элемента, например: 

- ударноконтактные; 

- пьезоэлектрические;

- фотодиодные.

По способу передачи извещений на устройство обработки информации извещатели делятся на:

- проводные;

- радиоканальные.

По устойчивости к воздействию внешних климатических факторов извещатели делятся на:

- предназначенные для отапливаемых помещений;

- предназначенные для неотапливаемых помещений;

- предназначенные для наружной установки.

По способу электропитания извещатели подразделяются на:

- непотребляющие (пассивные);

- питающиеся от шлейфа сигнализации;

- питающиеся от автономного источника питания;

- питающиеся от низковольтного (12...24 В) вторичного источника питания;

- питающиеся от сети переменного тока (220 В, 50 Гц).

Выбор того или иного извещателя производится с учетом множества факторов: 

- климатических условий;

- конструктивных параметров охраняемого объекта;

- вероятных путей проникновения на охраняемый объект; 

- требований дизайна; 

- помеховой обстановки; 

- режима и тактики охраны; 

- степени надежности охраны.

3.2. Устройства обработки информации
Для устройства обработки информации, поступающей с извещателей, специалистами по технике охранно-пожарной сигнализации принят термин "прибор приемно-контрольный" (ППК).

Устройство обработки информации или ППК обычно является электронным прибором, который ведет непрерывный контроль сигналов с извещателей, исправности линий связи, требуемых значений напряжения питания и т.д. В простейшем случае контроль выполняется путем измерения параметров соответствующих входных сигналов и их сравнения с заданными значениями. Если один или несколько контролируемых параметров выходят за установленные пределы, ППК регистрирует (запоминает) это изменение и формирует сигнал тревоги. Регистрация (запоминание) тревожных сигналов извещателей необходима в связи с возможностью кратковременных нарушений режима охраны при проникновении на объект (открылась и закрылась дверь, пересечена зона обнаружения извещателя и т.д.). ППК в некоторых системах ОПС обеспечивает также временную (несколько десятков секунд) задержку включения режима охраны (для выхода персонала из помещения) и аналогичную задержку при выключении режима охраны.

Приборы приемно-контрольные (ППК) в системах охранно-пожарной сигнализации являются промежуточным звеном между объектовыми первичными средствами обнаружения проникновения или пожара (извещателями) и системами передачи извещений (СПИ) в пункт централизованной охраны (ПЦО), то есть между пользователем и службой охраны.

ППК могут также использоваться в автономном режиме с подключением к местной звуковой и световой сигнализации на охраняемом объекте.

В зависимости от назначения ППК подразделяются на:

- охранные; 

- охранно-пожарные; 

- охранно-маршрутные; 

- универсальные программируемые.

ППК выполняют следующие основные функции:

- прием и обработку сигналов от извещателей;

- питание извещателей (по шлейфу сигнализации или по отдельной линии);

- контроль состояния шлейфа сигнализации;

- передачу сигналов в СПИ;

- управление световыми и звуковыми оповещателями;

- обеспечение процедур взятия под охрану и снятия объекта с охраны.

Основными характеристиками ППК являются информационная  емкость и информативность.

Под информационной емкостью понимается количество шлейфов сигнализации, контролируемых ППК. Соответственно, ППК подразделяются на:

- приборы малой информационной емкости (от 1 до 5 шлейфов);

- приборы средней информационной емкости (от 5 до 10 шлейфов);

- приборы большой информационной емкости (10 и более шлейфов).

Под информативностью понимается количество видов выдаваемых прибором извещений на ПЦН ("норма", "тревога", "неисправность", "пожар", "нападение", "отметка прибытия наряда милиции" и т.д.), а также сигналов местной световой и звуковой сигнализации.

ППК малой информационной емкости предназначены, как правило, для организации охраны одного помещения или небольшого объекта.

Многошлейфные ППК могут использоваться для охраны нескольких помещений или для организации нескольких рубежей охраны одного объекта.

ППК большой емкости могут использоваться для объединения сигнализации большого количества помещений или рубежей охраны одного объекта (концентраторы), а также в качестве пультов для автономных систем охраны объектов.

Для отдельных видов объектов существуют также специальные виды ППК, например для охраны квартир, пожаро- и взрывоопасных помещений.

По способу организации связи с извещателями ППК подразделяются на:

- проводные;

- беспроводные (радиоканальные).

По устойчивости к воздействию внешних климатических факторов ППК делятся на:

- предназначенные для отапливаемых помещений;

- предназначенные для неотапливаемых помещений.

Электропитание ППК, а также способ подключения к ним шлейфов сигнализации осуществляется таким образом, чтобы при отключении основного источника питания ППК (сети переменного тока) сохранялся контроль за шлейфами сигнализации объекта со стороны СПИ.

3.3. Устройства вывода
Устройство вывода традиционно выполняет функцию преобразования вида представления информации. Сигнал тревоги, сформированный ППК, преобразуется в световой или звуковой сигнал оповещения персонала охраны. Для этих целей используются сигнальные лампы, сигнальные звонки громкого боя, видеотерминалы, устройства печати и т.д.

Для подачи звуковых и световых сигналов на охраняемом объекте применяются оповещатели. По исполнению оповещатели (световые и звуковые) подразделяются:

- для использования в помещениях;

- для использования на открытом воздухе.

Для звуковой сигнализации применяются звуковые сирены различных типов, выполненные на основе электромагнитных (сирены и звонки), электродинамических (громкоговорители) и пьезоэлектрических звуковых излучателей. Они позволяют получить уровень звукового давления  90 - 110 дБ при напряжении питания 12 В и токе потребления порядка 60 - 200 мА.

Для световой сигнализации применяются различные световые оповещатели, выполненные на основе ламп накаливания, светодиодов и импульсных газоразрядных источниках света. Последние позволяют получить высокую интенсивность светового потока при импульсном режиме работы.

§ 4. Системы охраны: автономная и централизованная

4.1. Система автономной охраны
Рассмотренные структура и функции отдельных устройств (извещатели, приемно-контрольные приборы, оповещатели) характерны для простых систем охранно-пожарной сигнализации. Они, как правило, применяются для автоматизации охраны отдельных, небольших объектов: торговых киосков, павильонов, магазинов в сельской местности. Устройство обработки информации (ППК) устанавливается на объекте охраны в недоступных для посторонних лиц местах; устройство вывода (оповещатель) - вне объекта. В качестве оповещателей здесь используются звонки громкого боя, сигнальные лампы (сигнальные лампы устанавливаются, как правило, в межвитринных проемах). При регистрации тревоги сигнальная лампа периодически вспыхивает, звонок вырабатывает звуковой сигнал, привлекая внимание сотрудников патрульно-постовой службы, частных лиц.

Для обеспечения охраны нескольких компактно расположенных объектов (например, нескольких помещений одного или соседних зданий предприятия) функции устройств системы расширяются. Очевидно, в этом случае ППК должен осуществлять определение (идентификацию) объекта, где произошло нарушение режима охраны. Обычно эта функция реализуется при использовании многошлейфного ППК (концентратора), который располагается в помещении подразделения охраны (пункт автономной охраны) в непосредственной близости от охраняемых объектов. Здесь определение принадлежности сигнала тревоги выполняется просто по номеру соответствующего шлейфа, отображаемого в виде светового индикатора (лампочки, светодиода) на передней панели концентратора. Кроме идентификационного светового сигнала концентратор выдает также и звуковой сигнал для привлечения внимания персонала охраны. В таких системах функция включения и выключения режима охраны для каждого объекта часто реализуется дистанционно из пункта автономной охраны. Несмотря на увеличение числа функций, выполняемых системой, несложный анализ позволяет судить о подобии структур первой и второй рассматриваемых систем.

4.2. Централизованная система охраны
Системы, предназначенные для автоматизации централизованной охраны большого количества рассредоточенных объектов (сотни и тысячи объектов - магазины, квартиры, банки, музеи, и т.д., расположенные в районе или на территории целого города) имеют другую структуру, чем та, которая приведена выше. Это объясняется следующим обстоятельством. В подобных системах существенно возрастает стоимость линий связи от извещателей охраняемых объектов до центра управления подразделениями охраны (пункта централизованной охраны (ПЦО)). Поэтому с целью снижения расходов на монтаж и эксплуатацию большинство систем для охраны телефонизированных объектов используют в качестве линий связи существующие телефонные линии. В этом случае увеличивается коэффициент полезного действия телефонных линий: они одновременно выступают и как элемент системы телефонной связи и как элемент системы охраны.

Однако сказанное справедливо лишь для участка системы от охраняемых объектов до соответствующей автоматической телефонной станции. Каким же образом передать "охранную" информацию дальше от телефонных станций до ПЦО? Попытка монтажа на этом участке своих ("охранных") линий связи в количестве, равном числу пришедших на телефонную станцию, вновь вызовет резкое увеличение стоимости системы (кроме того, из-за значительных расстояний для каждой линии связи обычно требуется усиление сигналов, поступающих от извещателей). Типовое решение этой проблемы - установка на телефонной станции устройства предварительной обработки "охранной" информации (ретранслятор). Основной функцией такого устройства является "упаковка" (уплотнение) информации, поступающей с охраняемых объектов, ее усиление и передача по одной линии связи в ПЦО.

Анализ структур технических систем для централизованной охраны показывает, что они представляют собой многоуровневые системы обработки информации. В частности, рассматриваемая система имеет три уровня. На первом уровне осуществляется обнаружение нарушений режима охраны; на втором производится "упаковка" информации первого уровня; на третьем - "распаковка" сообщений, регистрация и формирование сигналов тревоги.

Эти функции осуществляются с помощью систем передачи извещений (СПИ). Системы передачи извещений о проникновении и пожаре являются той основой, на которой строится комплекс централизованной охранно-пожарной сигнализации объекта.

СПИ - это совокупность совместно действующих технических средств для передачи по каналам связи и приема в пункте централизованной охраны извещений о проникновении на охраняемые объекты и (или) о пожаре на них, служебных и контрольно-диагностических извещений, а также для передачи и приема команд телеуправления.

В состав СПИ входят:

- оконечное устройство (УО) - устанавливается на охраняемом объекте, служит для приема извещений от ППК, преобразования сигналов и передачи их по каналу связи на ретранслятор или ПЦН, а также (при наличии обратного канала) для приема команд телеуправления от ретранслятора или ПЦН;

- ретранслятор - служит для приема извещений от УО, преобразования сигналов и передачи их на последующие ретрансляторы или ПЦН, а также (при наличии обратного канала) для приема от ПЦН или других ретрансляторов и передачи на объектовые УО или другие ретрансляторы команд телеуправления; в СПИ, использующих в качестве линий связи телефонные линии, ретрансляторы устанавливаются на АТС;

- пульт централизованного наблюдения - устанавливается в  ПЦО, служит для приема извещений от ретранслятора или УО, их регистрации и представления (в доступном для восприятия человеком виде) персоналу охраны, а также (при наличии обратного канала) для передачи на ретранслятор или УО команд телеуправления.

По информационной емкости (количеству охраняемых объектов) СПИ подразделяют на системы:

- с постоянной информационной емкостью;

- с возможностью наращивания информационной емкости.

По информативности СПИ подразделяют на системы:
- малой информативности - до 2-х видов извещений;

- средней информативности - от 3-х до 5-и видов извещений;

- большой информативности - свыше 5-и видов извещений.

С охраняемых объектов могут передаваться следующие виды извещений: «тревога», «проникновение», «пожар», «неисправность», «взятие», «снятие», «наряд», а также адреса объектов и другая служебная и диагностическая информация.

По типу используемых линий (каналов) связи СПИ подразделяют на системы, использующие:

- линии телефонной сети, в том числе переключаемые;

- специальные линии связи;

- радиоканал;

- комбинированные и др.

По количеству направлений передачи информации СПИ подразделяют на системы:

- с однонаправленной передачей информации;

- с двунаправленной передачей информации (при наличии обратного канала связи).

По алгоритму обслуживания СПИ подразделяют на системы:

- неавтоматизированные - с ручным "взятием" объектов под охрану и "снятием" с охраны путем ведения телефонных переговоров дежурного пульта управления с представителем администрации охраняемого объекта (хозяйственным органом), например, “Нева-10М”;

- автоматизированные - с автоматическим "снятием" и "взятием" (без ведения телефонных переговоров), например, “Циклон”.

По способу отображения информации, поступающей на пульт централизованного наблюдения, СПИ подразделяют на системы:

- с индивидуальным или групповым отображением информации в виде световых и звуковых сигналов;

- с отображением информации на дисплеях с применением устройств обработки и накопления банка данных.

Современный этап развития техники охраны характеризуется увеличением и усложнением функций обработки информации, реализуемых в системах централизованной охраны. Это вызывает необходимость широкого использования средств вычислительной техники при создании этих систем. Сегодня, например, становятся экономически целесообразны разработка и установка на охраняемых объектах микропроцессорных устройств предварительной обработки  информации.

Такая обработка позволяет за счет перераспределения выполняемых на каждом уровне функций сократить объемы передаваемой информации, а следовательно, и повысить надежность систем. Комплексная работа извещателей и микропроцессорных устройств обеспечивает возможность уменьшения числа ошибочных (ложных) тревог, повышения уровня защиты самой техники охраны от умышленного повреждения, возможность централизованной идентификации не только объекта, где нарушен режим охраны, но и зоны вторжения и т.д.

Несомненно, одним из основных функциональных узлов системы охраны является пульт централизованного наблюдения, который устанавливается в пункте централизованной охраны. От качества взаимодействия персонала охраны с техническими средствами во многом зависит эффективность всей системы охраны. Поэтому в качестве ПЦН современных систем охраны главным образом используют компьютеры, прочно удерживающие лидерство среди других технических средств по "дружелюбию" общения с человеком. А такие качества ЭВМ, как высокое быстродействие, простота агрегирования (наращивания технических средств комплекса), гибкость программного обеспечения, реализация управления различными исполнительными механизмами и устройствами, позволяют компьютеру стать центральным устройством обработки информации (т.е. использоваться в качестве ПЦН) практически любой системы охраны. Обычно компьютерными ПЦН выполняются следующие функции:

- регистрация (запоминание) сообщений, поступающих от периферийных устройств системы. Регистрируется содержание сообщения (тревога, включение или выключение режима охраны, нарушение работоспособности периферийных устройств, прибытие группы захвата на охраняемый объект), время получения сообщения, идентификатор (адрес, признак) источника сообщения;

- протоколирование сообщений с помощью устройств печати;

- предъявление оперативному дежурному дополнительной информации в случае получения сигнала тревоги. На видеотерминал оперативного дежурного, например, может выводиться информация о ближайших к месту происшествия постах и патрулях милиции, их радиопозывных, маршруте подъезда к охраняемому объекту, плане помещений, особенностях установленных технических средств охраны и т.д.

- автоматизированная регистрация действий оперативного дежурного по факту получения сигнала тревоги;

- формирование инициативных сообщений о необходимости выполнения регламентных профилактических работ для различных устройств системы, рекомендаций о проведении ремонтных работ для устройств, от которых получены соответствующие сообщения либо которые характеризуются высоким уровнем ложных тревог, и т.д.

- статистическая обработка сообщений, поступающих за некоторый период времени, с целью выработки рекомендаций по совершенствованию системы охраны, работы подразделений охраны.

§ 5. Системы телевизионного наблюдения и охраны

В системах ОПС на особо важных объектах в качестве составной части используются системы телевизионного наблюдения и охраны. Системы, в которых телевизионный сигнал передается по кабелю, называются замкнутыми, а в которых используется радиоканал (хотя бы на некоторых участках) - разомкнутыми. Рассмотрим основные элементы систем замкнутого телевидения.

ТЕЛЕВИЗИОННЫЕ КАМЕРЫ подразделяются на черно-белые и  цветные.

При выборе последних надо учитывать, что цветовые сигналы кодируются в соответствии с различными стандартами. Основные - PAL и NTSC. Стандарт NTSC имеют камеры, поступающие из США, при их использовании в системах стандарта PAL цвет передаваться не будет. По конструктивному признаку телевизионные камеры можно подразделить на корпусные и бескорпусные. Бескорпусные представляют собой печатную плату, на которой смонтирована электронная часть и жестко закреплен небольшой широкоугольный объектив. Они имеют значительно меньшие габариты, стоимость по сравнению с камерами в корпусе и предназначены для систем скрытого наблюдения.

В современных телевизионных камерах в качестве преобразователя оптического изображения в электрический телевизионный сигнал используются полупроводниковые ПЗС-матрицы (ПЗС - Прибор с Зарядовой Связью). Небольшие размеры и малое энергопотребление ПЗС - матриц обусловили миниатюризацию телевизионных камер, например, камера WAT-660 фирмы WATEC (Япония) имеет размеры 30х30х16 мм.

Основные технические характеристики телевизионных камер - разрешающая способность, которая тем выше, чем большее число элементов имеет ПЗС-матрица, и чувствительность,  задаваемая в виде минимальной освещенности, при которой камера способна качественно работать. Освещенность измеряется в люксах. Известны телевизионные камеры, которые обеспечивают съемку даже при свете звезд, например, камера WAT-902А фирмы WATEC (Япония) с минимальной чувствительностью 0,03 люкс.

Если требуется особо высокое качество телевизионного сигнала, следует учитывать такую характеристику, как соотношение "сигнал/шум", которое измеряется в децибелах. Для обычных камер оно не превышает 40 дБ, а для аппаратуры высокого класса это соотношение равно 58 дБ.

ОБЪЕКТИВЫ. Основная характеристика объектива - фокусное расстояние, которое может быть постоянным или переменным (ZOOM). От фокусного расстояния зависит поле или угол зрения объектива: чем больше фокусное расстояние, тем меньше угол зрения и наоборот. 

ЗАЩИТНЫЕ КОРПУСА. При использовании телекамер на открытом воздухе применяются защитные корпуса. Они могут быть оборудованы подогревом для эксплуатации при низких температурах.

УСТРОЙСТВА НАВЕДЕНИЯ предназначены для телекамер с дистанционным управлением. Они обеспечивают поворот в горизонтальной (175 градусов) и вертикальной (90 градусов) плоскостях или только в горизонтальной.

Как правило, вместе с устройствами наведения поставляется пульт управления, с которого можно манипулировать также транофокаторами объективов, если требуется получить укрупненное изображение объекта.

МОНИТОРЫ делятся на два класса: цветные и черно-белые. Их основными характеристиками являются размер экрана (7, 9, 12, 15, 21 дюйм по диагонали или соответственно 17, 22, 30, 36, 53 см) и разрешающая способность (от 240 до 1000 линий в центре экрана).

Существуют мониторы, к которым можно подключить не одну а четыре или даже шесть телекамер. Необходимый канал выбирается переключателем.

КОММУТАТОРЫ позволяют подключить несколько телекамер к одному монитору. Число каналов может быть от 4 до 16, а при использовании нескольких блоков коммутации - и более. Переключение телекамер производится в ручном или автоматическом режимах.

КВАДРАТОРЫ. Уменьшить количество используемых в системе мониторов дают возможность квадраторы - устройства, предназначенные для показа изображений от четырех телекамер на одном экране, который в этом случае делится на четыре части. Из нескольких входных телевизионных сигналов квадратор формирует один сложный сигнал. Известны квадраторы, позволяющие просматривать на одном экране изображения и от большего числа телекамер.

ДЕТЕКТОРЫ ДВИЖЕНИЯ. Детектор движения - это электронный блок, который хранит в памяти эталонное изображение с телекамеры, записанное при взятии объекта под охрану, сравнивает его с текущим изображением и подает сигнал тревоги при возникновении изменений.

В более сложных устройствах этого типа можно задавать так называемые "зоны охраны" - области в поле зрения телекамеры, для каждой из которых устанавливается свой порог срабатывания. Чем выше этот порог, тем более сильные изменения должны произойти на "картинке" для включения сигнала. Настройка системы на оптимальный режим должна производиться специалистом с учетом особенностей места установки телекамеры и объекта контроля, иначе трудно избежать множества ложных срабатываний или, наоборот, беспрепятственного пропуска нарушителя. Детекторы движения являются составной частью наиболее сложных интегрированных систем охраны.

СПЕЦИАЛИЗИРОВАННЫЕ ВИДЕОМАГНИТОФОНЫ. Для регистрации и документирования событий, происходящих в охраняемой зоне, используют специализированные видеомагнитофоны, которые в отличие от обычных предназначены для длительной записи (несколько суток). При этом записываются не все кадры, а например, каждый восьмой.

Для документирования видеозаписи используется генератор даты/времени - устройство, с помощью которого на экране отмечается текущее время суток и дата.

Возможность трансформировать телевизионный сигнал в черно-белые или цветные фотографии различного размера предоставляют видеопринтеры.

ПЕРЕДАЧА ТЕЛЕВИЗИОННОГО СИГНАЛА. Для соединения телекамеры с монитором наиболее часто используется телевизионный кабель. Его длина может достигать нескольких сотен метров и больше. При передаче на значительные расстояния необходимо использовать усилители видеосигнала. Усилитель способен обеспечить качественную передачу сигнала на расстояние до 2  км.

В качестве коммутационной линии могут использоваться и телефонные провода. В этом случае требуются специальные блоки преобразования информации на передающем и приемном концах. Дальность действия такой системы практически не ограничена. Изображение может передаваться в аналоговом или цифровом режиме с различным разрешением. Время передачи кадра возрастает от десятых долей секунды до минуты в зависимости от заданных требований к качеству "картинки".

При создании мобильных и переносных систем наблюдения удобно использовать радиосвязь. Телекамеры соединяются с небольшим передатчиком, прием изображения осуществляется на обычном телевизоре. Дальность действия зависит от мощности передающего устройства и может составлять от сотен метров до нескольких километров.

Для стационарных систем наблюдения в зоне действия больших электромагнитных помех применяется связь по волоконно-оптическим линиям. Дальность действия определяется  длиной  кабеля и может составлять десятки и сотни метров, а при использовании оптических усилителей - и более.

СИСТЕМЫ НОЧНОГО ВИДЕНИЯ. Максимальная чувствительность телекамер на базе ПЗС-матриц находится в ближней инфракрасной части спектра. Это позволяет строить видеосистемы для наблюдения в темноте, для чего используются ИК-прожекторы, освещающие пространство невидимыми человеческим глазом инфракрасными лучами. Прожекторы бывают различной мощности от 20 до 500 ватт (для освещения объекта на расстоянии 100 м  достаточно 100 ватт).

§ 6. Оснащение объектов и помещений техническими

средствами охранно-пожарной сигнализации

Одним из основных факторов, определяющих уровень надежности охраны объекта, оборудованного техническими средствами, является структура комплекса ОПС, которая определяется необходимым количеством рубежей охраны, охраняемых зон, шлейфов сигнализации в каждом рубеже.

Охраняемая зона - часть охраняемого объекта, контролируемая одним шлейфом ОПС или их совокупностью.

Совокупность охраняемых зон на пути движения нарушителя к материальным ценностям охраняемого объекта, контролирующие шлейфы которых выведены на отдельный номер ПЦН, называется рубежом охраны.

Помещения, в которых размещаются материальные ценности группы Б, оборудуются одним рубежом охраны, а помещения в которых размещают материальные ценности группы А, оборудуются многорубежной охраной. Двери в помещениях, где размещаются предметы группы А, в обязательном порядке блокируются сигнализацией “открывание” и “пролом”.

Электропитание каждого из рубежей охраны должно осуществляться от независимого источника, причем в помещениях, где размещаются материальные ценности группы А, необходимо предусматривать для каждого из рубежей резервное (автономное питание).

На объектах, охраняемых подразделениями охраны, устанавливается только аппаратура ОПС, включенная в “Перечень технических средств охранной сигнализации, разрешенных к применению на объектах и квартирах, охраняемых или подлежащих передаче под охрану подразделениям вневедомственной охраны при органах внутренних дел на территории России”.

Возможны ситуации, когда на объекте может быть несколько помещений, требующих многорубежной охраны, тогда как технические возможности (количество телефонных линий) для ее организации не всегда могут быть обеспечены. В этом случае рекомендуется применять аппаратуру охранной сигнализации работающую по занятым телефонным линиям (“Атлас-3”, “Атлас-6” или аналогичную), в качестве которых могут быть использованы абонентские линии соседних телефонизированных объектов или таксофонные линии.

В первом рубеже охраны, который, как правило, представляет собой периметр объекта, блокируются:

- дверные проемы, погрузочно-разгрузочные люки, ворота - на “открывание” и “пролом;

- остекленные конструкции - на “открывание” и разрушение стекла;

- металлические двери, ворота - на “открывание” и ударное воздействие;

- некапитальные стены, потолки, перегородки и места ввода коммуникаций - “на пролом”;

- капитальные стены, вентиляционные короба, дымоходы - на разрушение и ударное воздействие.

Блокировку строительных конструкций на “открывание” рекомендуется осуществлять извещателями типа СМК (двери, остекленные конструкции) или выключателями конечными серии ВК-200, ВК-300 и им подобными (ворота, погрузочно-разгрузочные люки, двери лифтовых шахт).

Для блокировки остекленных конструкций на разрушение стекла применяются фольга, извещатели типа “Окно-1” или аналогичные.

Для блокировки зарешеченных оконных проемов, окрашенные прутья решеток обвиваются проводом НВМ или аналогичным диаметром 0,18-0,25 мм, после чего провод и решетка окрашиваются вновь.

Блокировка дверей, некапитальных стен (перегородок) на “пролом” производится проводом НВМ или аналогичным диаметром 0,18-0,25 мм. Провод должен прокладываться по возможности скрытым способом в штробах. Глубина и ширина штроба должна быть не менее двух диаметров провода.

При одновременной блокировке дверей на “пролом” и “открывание” рекомендуется применять линейные оптико-электронные извещатели типа “Вектор-3” и пассивные оптико-электронные извещатели типа “Фотон-2”, “Фотон-5” или им аналогичные.

В тех случаях, когда возникает необходимость блокировки капитальных стен и потолков помещения, рекомендуется использовать извещатель типа “Грань”.

При отсутствии механической защиты элементов периметра помещения или ее недостаточности, целесообразно использовать оптико-электронные извещатели типа “Фотон-2”, “Фотон-5”, формирующие зону обнаружения в виде вертикального барьера и контролирующие зону вдоль стены, витрины, оконного проема, перекрытия внутри помещения. Такой способ блокировки периметра помещения обеспечивает достаточно высокую надежность охраны при сравнительно малых затратах на монтаж.

Для повышения надежности срабатывания охранной сигнализации при блокировке строительных конструкций рекомендуется использовать совместно  извещатели различного принципа действия, например, оптико-электронные с ультразвуковыми или радиоволновыми, ультразвуковые с радиоволновыми.

Для дополнительных рубежей охраны объектов выбор извещателей определяется характером и размещением материальных ценностей в помещениях, а также специфическими особенностями данного объекта и сложностью монтажа. При этом не должно оставаться ни одного охраняемого предмета вне зоны действия извещателей.

При рассредоточенном размещении материальных ценностей рекомендуется использовать извещатели, посредством которых контролируется площадь (объем) помещений.  К таким извещателям относятся:

- оптико-электронные типа “Фотон - 1М”, “Фотон - 2”, “Фотон - 4”, “Фотон - 5”, “Квант - 3” или аналогичные;

- ультразвуковые типа “Эхо - 2”, “Эхо - 3” или аналогичные;

- радиоволновые типа “Волна - 2”, “Волна - М”, “Фон - 1” или аналогичные.

При хранении материальных ценностей в металлических шкафах или сейфах для их блокировки рекомендуется использовать емкостные извещатели типа “Риф - М”, “Пик” или аналогичные. Кроме того, для повышения надежности защиты возможна дополнительная блокировка сейфов и металлических шкафов простейшими датчиками и извещателями, контролирующими площадь (объем) помещений.

Для защиты уникальных и особо ценных экспонатов необходимо обеспечить их непосредственную круглосуточную блокировку или блокировку витрин, стендов, в которых они находятся, фольгой, проводом или различными извещателями на смещение экспонатов (СМК-3) или разбитие стекла.

Для усиления охраны рекомендуется применять на охраняемых объектах дополнительные технические средства - ловушки. Ловушками целесообразно оборудовать локальные участки (тамбуры между дверями, коридоры, внутренние двери, выходы из подвальных и чердачных помещений, вентиляционные короба, особо ценные и дорогостоящие изделия и предметы и т.п.). В качестве ловушек применяются, как правило, магнитоконтактные, емкостные, оптико-электронные извещатели типа  “Вектор - 2”, “Вектор - 3” и аналогичные. В этих же целях могут использоваться извещатели, контролирующие площадь (объем) помещений.

Все рубежи охраны выводятся на отдельные номера ПЦН, причем первые рубежи охраны в обязательном порядке должны выходить на ППК типа “Сигнал”, УОТС и т.п., а уже с них на ПЦН.

Клеммные крышки ППК, извещателей, другой установленной на объекте аппаратуры охранной сигнализации и разветвительные коробки пломбируются (опечатываются) электромонтером ОПС или инженерно-техническими работниками с указанием фамилии и даты в технической документации по этому объекту.

Для охраны крупных учреждений, предприятий с многорубежной охраной и имеющих ограниченное количество телефонов, рекомендуется использовать ППК средней информационной емкости (концентраторы) типа “Рубин - 3”, “Рубин - 6”, ”Буг” или им аналогичные.

ППК, концентраторы должны размещаться в специально выделенных помещениях или в местах, исключающих доступ посторонних лиц.

Для исключения доступа посторонних лиц к извещателям объемного обнаружения, размещенных в торговых и демонстрационных залах, коридорах, других местах должны приниматься меры по их маскировке и скрытой установке.

Для защиты персонала объектов, в которых размещаются очень большие материальные ценности (банки, кассы и т.п.), от преступных посягательств, на рабочих местах кассиров, у администрации этих учреждений устанавливаются кнопки тревожной сигнализации, которые предназначаются для передачи сигналов тревоги в дежурные части органов внутренних дел для принятия своевременных мер в случае разбойного нападения на объект.

При отсутствии такой возможности, на объектах, охраняемых подразделениями охраны, кнопки тревожной сигнализации включаются в шлейф круглосуточного контроля за блокировкой сигнализацией экспонатов с выводом (без права отключения) на ППК, установленный на посту охраны и далее на ПЦН, для передачи тревожных извещений в дежурные части органов внутренних дел.

Средства периметральной охранной сигнализации размещаются на ограждении или в полосе отчуждения. Выбор конкретных типов средств охранной сигнализации производится в зависимости от рельефа местности, наличия полосы отчуждения и ее ширины, протяженности периметра. В качестве аппаратуры периметровой охранной сигнализации, размещаемой в полосе отчуждения, рекомендуется использовать: инфракрасные датчики – “Рубеж - 1М”, “Мак”; радиолучевые датчики “Василек - О” или аналогичные. Из аппаратуры, размещаемой на ограждении, используют датчики обнаружения на основе трибоэлектрического кабеля – “Лимонник”, “Ежевика” и др.

Для усиления охраны объектов и помещений, в которых сосредоточено значительное количество уникальных и особо ценных экспонатов и материальных ценностей используется охранное телевидение. Выбор типа и количества средств охранного телевидения и их размещение выполняется с учетом конкретных особенностей охраняемого объекта. Пульт управления и мониторы систем охранного телевидения размещаются в помещениях охраны.

В тех случаях, когда объект является уникальным, вопрос о его инженерно-технической укрепленности и оснащении средствами охранной сигнализации должен решаться в каждом конкретном случае индивидуально с применением нестандартных технических решений. Для экспертизы проектов могут привлекаться специалисты подразделений вневедомственной охраны и НИЦ “Охрана” ВНИИПО МВД России.
§ 7. Объектовые комплексы охранно-пожарной сигнализации
Объектовый комплекс ОПС (или комплекс технических средств охраны) - это совокупность совместно действующих средств охраны, предназначенных для сбора, обработки, представления и документирования информации о проникновении на охраняемый объект.

В последнее время широкое распространение получили интегрированные комплексы безопасности с расширенными функциональными возможностями для различных категорий объектов. Они объединяют широкий спектр технических средств. Кроме перечисленных в предыдущих разделах к ним относятся:

- средства контроля доступа;

- средства контроля и досмотра;

- средства связи и оповещения, передачи речевых сообщений и звуковых сигналов тревоги;

- средства регистрации переговоров и контроля дежурного персонала;

- средства защиты информации;

- средства воздействия на нарушителя.

Такие комплексы охватывают внешний периметр (заборы, стены и т.д.) протяженностью до 3-5 км и проходы в нём, входы в здания, сооружения, коридоры и помещения внутри них.

Средства контроля доступа - совокупность технических средств охраны, предназначенных для ограничения и санкционированного перемещения людей, имущества, транспорта в защищаемой зоне.

Так, система санкционированного доступа в охраняемые помещения “Хмель” организует проход в служебные помещения охраняемых объектов ограниченного круга лиц. 

Система обеспечивает: 
- возможность внесения изменения в список лиц, которым разрешен проход; 
- выдачу тревожных сообщений и документирование попыток несанкционированного прохода; 

- выдачу на экран монитора и печать информации о местонахождении любого лица и времени его входа и выхода с территории объекта;

- возможность оператора блокировать двери для всех лиц, кроме задействованных в оперативных мероприятиях; 

- интеграцию с системами видеонаблюдения.

Доступ в помещение осуществляется при помощи персональных карточек двух типов: Proximity и на электронном ключе Touch Memory фирмы Dallas Semiconduktor с уникальными кодами.

К средствам контроля и досмотра относятся приборы обнаружения человека в замкнутом объеме (“Лаванда”, “Гиацинт”), металло-искатели (“Кедр”, “Ирис”), ручные (“АК-72.02”) и стационарные (“Гвоздика”) металло-обнаружители, рентгено-визуальные установки (“Шмель”) и др. Сигналы со стационарных средств контроля и досмотра могут передаваться на центральный пульт охраны для принятия дальнейшего решения.

Примером интегрированного объектового комплекса охраны может служить комплекс технических средств охраны, связи и оповещения “Вьюга” (разработчик - ГУ НПО “СтиС” МВД РФ).

Комплекс предназначен для сбора, обработки, отображения и документирования информации, поступающей от датчиков охранной и пожарной сигнализации, установленных на охраняемом объекте, в т.ч. на внешнем периметре, а также обеспечения контроля и управления доступом в служебные помещения, оборудованные запорными устройствами.

Комплекс представляет собой взаимодействующие устройства сигнализации, связи, оповещения, сбора, обработки и документирования информации. Система обеспечивает выдачу сигналов управления на включение различных исполнительных и запорных устройств и передачу информации на выносные информационные табло, осуществление громкоговорящей и оперативной связи, регистрацию речевых сообщений и обеспечения бесперебойного электропитания. Комплекс состоит из двух частей: центральной и периферийной.

В состав центральной части комплекса входят: индустриальный компьютер с процессором не ниже Pentium-133, принтер, интерфейсный блок, вводно-защитное устройство, агрегат бесперебойного питания с блоком внешних батарей.

Периферийной частью системы являются концентраторы и информационные табло. Через концентраторы осуществляется подключение датчиков, в том числе датчиков внешнего периметра, а также исполнительных и запорных устройств. В периферийную часть входят также абонентские приемопередатчики выносные приёмники, обеспечивающие работу оперативной радиосвязи, и внешние динамики громкоговоряшей связи. 

Доступ в помещения осуществляется аналогично комплексу “Хмель”.

Оперативная связь оператора с часовыми реализована на основе оригинальной радиосистемы, которая за счёт разнесения каналов абонент-диспетчер и диспетчер-абонент в различные частотные диапазоны и применения различных типов модуляции сигнала эффективно и надёжно обеспечивает взаимодействие персонала объекта.

Интерфейс управления комплексом реализован в графическом режиме. Вся информация о состоянии объекта отображается на мониторе компьютера в доступном, легко читаемом виде.

Документирование сообщений оператора и часовых производится с помощью цифрового магнитофона, представляющего собой плату, устанавливаемую  в  компьютер.  На  жесткий диск компьютера емкостью 1 Гбайт можно непрерывно записывать переговоры в течении 30 суток.

В составе комплекса реализован “сигнализационный комплект  часового”, обеспечивающий наличие у часового на концентраторе звуковую и световую индикацию о срабатывании датчиков охранной сигнализации, расположенных на данном участке ответственности.

В комплекте обеспечивается гарантированное электропитание при помощи агрегата бесперебойного питания, осуществляющего стабилизацию входного напряжения в пределах 140-276 В без перехода на резервные аккумуляторные батареи. Время работы от одного комплекта резервных аккумуляторных батарей в зависимости от количества периферийных устройств составит от 30 минут до 2 часов.

                                            *   *   *

Надежная охрана объекта в каждом конкретном случае определяется режимом, установленным на объекте, условиями и спецификой его деятельности, но обычно требует создания интегрированной (комплексной) системы охраны, включающей в себя:

- инженерные средства защиты, определяющие укрепленность объекта;

- системы контроля доступа;

- средства охранно-пожарной сигнализации, в том числе с выходом на ПЦН;

- системы теленаблюдения и охраны.

Управление такой системой осуществляется с центрального пульта, установленного на объекте, через компьютер. Работа системы, как правило, увязывается со специально разработанным  комплексом режимных мероприятий.

Для большинства объектов (магазины, склады, офисы фирм), охраняемых подразделениями вневедомственной охраны МВД РФ, система охраны включает в себя инженерные средства защиты и  средства охранно-пожарной сигнализации. Системы контроля доступа и системы телевизионного наблюдения и охраны, вследствие их высокой стоимости, используются сравнительно редко (банки, офисы крупных фирм и т.п.).

ГЛАВА IV. ТЕХНИЧЕСКИЕ СРЕДСТВА ДЕЖУРНЫХ 

ЧАСТЕЙ ОВД

Для успешной охраны общественного порядка, своевременного предупреждения и быстрого раскрытия преступлений большое значение имеет комплексное использование, взаимодействие сил и средств различных служб и подразделений органов внутренних дел. В связи с этим необходим постоянно функционирующий координационный центр, обеспечивающий объединение, согласование совместных усилий, способный круглосуточно задействовать все имеющиеся силы и средства при минимальных затратах времени. Его деятельность, по сути, носит оперативный управленческий характер. Таким центром и является дежурная часть органа внутренних дел.

Структурное построение и штатная численность дежурных частей регламентируются нормативными актами МВД России и зависят от уровня, занимаемого конкретными органами внутренних дел в единой системе управления МВД России, а также от количества подчиненных органов. Нормативными актами определены также задачи и функции дежурных частей.

Дежурная часть органа внутренних дел обеспечивает: 

- непрерывный круглосуточный сбор информации об оперативной обстановке;

- безотлагательное реагирование на сообщения о преступлениях, нарушениях общественного порядка, стихийных бедствиях и других чрезвычайных происшествиях;

- непрерывное управление силами и средствами, участвующими в охране общественного порядка, и немедленное принятие мер к раскрытию преступлений по “горячим следам”;

- организацию разбирательства и в том числе с задержанными и доставленными;

- контроль в пределах своей компетенции за соблюдением установленного порядка содержания и конвоирования задержанных и заключенных под стражу лиц.

Дежурные части осуществляют полный цикл управления на основе обмена информацией между субъектом (дежурная часть) и объектом (подразделения ОВД) управления, кроме того дежурные части предоставляют определенную информацию вышестоящим органам. Таким образом, работа дежурной части связана с информационными процессами, то есть со сбором, обработкой, передачей, хранением, представлением информации. Это означает, что ключевую роль в этой работе играют информационные системы (ИС).

§ 1. Информационные системы

Информационная система (ИС) - это организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы.

Документом называется зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать.

Современные информационные системы обладают следующими особенностями:

- основаны на применении компьютерной и микропроцессорной техники. Это связано с тем фактом, что информацию любого вида (речевую, изображения, тексты) можно представить в цифровом виде и использовать для ее обработки и хранения компьютер;

- интегрированность - в этих системах, во-первых, циркулирует информация различных видов (речевая, изображения, текстовая), во-вторых, работают различные по назначению подсистемы, функциональное объединение которых обеспечивает наибольшее удобство пользователю;

- открытость архитектуры - допускается добавление новых функциональных компонентов (аппаратура и/или программное обеспечение), расширяющих возможности системы;

- распределенная обработка информации - информация обрабатывается большей частью на рабочих местах пользователей (потребителей этой информации).

Информационная система, как совокупность аппаратных и программных средств, соединенных каналами связи, выполняет следующие функции:

- администратора системы, который осуществляет: регистрацию пользователей, определение прав доступа пользователей, протоколирование работы системы;

- обеспечение безопасности ИС: предотвращение несанкционированного доступа к  информационной системе, закрытие (шифрование) информации, создание резервных копий данных, резервирование каналов связи, восстановление ИС после аварий;

- ввод / вывод информации;

- обработка информации;

- хранение информации.

Схематично информационная система изображена на рис.2.
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Рис. 2. Структурная схема информационной системы

Терминал пользователя - любое оборудование, выполняющее хотя бы одну из функций ввода или вывода информации. Более совершенные терминалы могут выполнять ряд перечисленных выше функций. В качестве терминалов могут выступать:

- пейджер (только вывод информации);

- телефон;

- радиостанция;

- автоматизированное рабочее место (АРМ) на основе средств вычислительной техники;

- факс;

- видеотелефон;

- телетайп и др.   

Системный терминал - оборудование, выполняющее функции администратора системы, а также оборудование, служащее для управления работой ИС, например, диспетчерские пульты, компьютер, используемый в качестве консоли.

Общесистемные средства для хранения информации - компьютер-серверы с банками данных, информационно-поисковыми и др. системами, используемыми всеми или несколькими (группой) пользователями и физически не входящие в состав их терминалов.

Общесистемные средства для обработки информации - используются всеми или несколькими (группой) пользователями и физически не входят в состав их терминалов, например, оборудование для шифрования информации. 

Оборудование автоматизированного ввода информации - обеспечивает в некоторых системах, входящих в ИС, автоматизированный ввод информации, например, в системах охранно-пожарной сигнализации, системах телевизионного наблюдения, системах определения местоположения.

Система передачи информации - совокупность каналов связи, коммутационного и контрольного оборудования.

Ниже рассмотрим некоторые компоненты ИС, реализующие функции передачи, ввода/вывода и обработки информации. Компоненты, реализующие функции системного администратора, хранения информации рассматриваются в курсе “Информатика”, а средства обеспечения безопасности ИС в курсе “Обеспечение безопасности информации”.

§ 2. Система передачи информации

Система передачи информации является связующим звеном между компонентами информационных систем. В устаревших ИС система передачи информации представляет собой набор разрозненных информационных каналов (радио-, проводных телефонных, телеграфных и т.д.), а терминал пользователя, состоящий, в лучшем случае, из аналогового телефонного аппарата и компьютера, присоединенного к локальной сети органа внутренних дел, не обеспечивает работу с телеграфными, высокочастотными телефонными и другими каналами. Это негативно влияет на эффективность работы пользователя.

Современные информационные технологии позволяют создать информационные системы, в которых с одного рабочего места пользователя, при наличии прав доступа, можно получить доступ ко всем информационным каналам и ресурсам. Систему передачи информации в таких информационных системах предлагается строить на основе современной электронной коммутационной аппаратуры: специализированных станций оперативной связи (СОС) или цифровых электронных автоматических телефонных станций (ЭАТС).

2.1. Станции оперативной связи. Электронные

                            автоматические телефонные станции 

Современная аппаратура оперативной телефонной связи в зависимости от выбранной конфигурации может использоваться в дежурных частях различного уровня (РОВД, УВД) и обеспечивать абонентам широкий спектр дополнительных видов обслуживания, включая многоканальный прием и передачу факсов, голосовую почту, автоматическое определение номера звонящего абонента, электронную почту, автоматическую телефонную систему тревоги, запись и воспроизведение речевой информации, создание базы данных о соединениях, другие услуги.

При использовании коммуникационных станций в сетях ОВД особое внимание должно уделяться достаточности перечня тактико-технических возможностей, производительности, надежности функционирования, а также гибкости конфигурирования при комплектации оборудования для конкретных условий применения.

Аппаратура прежде всего должна соответствовать “Общим техническим требованиям к малым УАТС, включаемым в абонентские комплекты опорных АТС”, утвержденным Минсвязи России 11.11.96 г., другим существующим стандартам и требованиям.

Электронная коммутационная аппаратура с пультом оперативной связи (ПОС) (многосистемным телефонным аппаратом) должна обеспечивать  установление соединений оператора ПОС и собственных абонентов между собой, с абонентами экстренных служб  по спецлиниям, с абонентами ГАТС и УАТС (любых типов), МТС и однотипных станций, а также с операторами существующих станций оперативной связи ОВД в автоматическом и полуавтоматическом (через оператора) режимах.

Электронная коммутационная аппаратура с пультом дежурного состоит из следующих компонентов:

- электронная автоматическая телефонная станция оперативной связи (ЭАТС-ОС);

- пульт оперативной связи дежурного (ПОС).

Электронная автоматическая телефонная станция оперативной связи предназначена для приема и коммутации сообщений, поступающих по линиям экстренных служб и внешним абонентским и соединительным линиям, для организации автоматической связи оператора и абонентов станций между собой, с абонентами ГАТС, УАТС, МТС и однотипных станций, а также с операторами существующих станций оперативной связи МВД России.

Пульт оперативной связи дежурного служит для обеспечения управления ЭАТС-ОС по установлению требуемых соединений при организации связи между оперативным дежурным и абонентами, приема и передачи речевой информации, сигналов управления и взаимодействия, а также отображения необходимой информации о соединениях и работе системы и выдачи звуковой и световой сигнализации.

Требования по назначению к ЭАТС и ПОС:

1. Работа в составе автоматизированного комплекса и в автоматическом режиме;

2. Совместная работа с аппаратурой СОС, ПОС, СПС, АТОС и построение локальных сетей оперативной связи ОВД с единой открытой системой нумерации.

Требования по выполняемым операциям весьма обширны и приведены в Приложении 1.

На российском рынке представлена разнообразная аппаратура оперативной проводной связи отечественных и иностранных производителей, удовлетворяющая в большей или меньшей степени приведенным требованиям.

ОАО “Псковский завод АТС” производит аппаратуру диспетчерской  и административной связи. 

Аппаратура автоматической оперативной телефонной связи “ААОТС - 100/280” (“Псков”).

Емкость станции от 20 до 280 абонентов.

Число внешних линий от 4 до 100. 

Пультов от 2 до 30. 

Максимальное  число прямых абонентов пульта - 95.

Станция предлагает различные услуги (более шести для обычного и тридцати для оснащенного пультом абонента), включая организацию циркуляров, переадресацию вызовов, подключение звукозаписывающих устройств, определение номера вызывающего абонента. Сопротивление собственной абонентской линии, с учетом сопротивления телефонного аппарата - до 1,8 кОм.

Станция прямой связи “Агат”. 

Емкость станции  - 24, 56, 88 абонентов.

Число внешних линий ГТС - 4.

Пультов - 3. 

Станция обеспечивает дублирование сигнализации на пультах, установление и ведение независимых разговоров с пультов, передачу соединения с одного пульта на другой, удержание абонентов и организацию другого соединения, конференцсвязь до четырех абонентов, другие услуги. Сопротивление собственной абонентской линии, с учетом сопротивления телефонного аппарата - до 2,0 кОм.

Станция прямой связи “Гранит - II - 20 (40) М”.
Емкость  станции  - 20 и 40 прямых абонентов.

Число внешних линий ГТС - 7.

Пультов - 2. 

Линии прямых абонентов 4-х проводные. 

Станция обеспечивает конфиденциальную связь в собственной сети, установление и ведение независимых разговоров с пультов, удержание абонентов и организацию другого соединения, конференцсвязь до 10 абонентов и другие услуги.

Установка оперативной телефонной связи “Кристалл - 26 (66)”. 

Емкость - 26, 66 абонентов (6 из них - абоненты ГТС).

Пультов - 2 (включены параллельно).

Сопротивление собственной абонентской линии, с учетом сопротивления телефонного аппарата - до 1,8 кОм.

Концерн “БЭТО” предлагает модернизированную СОС - 30М - 1, отличающуюся от СОС - 30М отсутствием статива управления и электромеханических реле, повышенной надежностью, меньшим энергопотреблением и наличием встроенного номероопределителя телефона абонента ГТС.

Предприятие “Телакс” (Москва), производитель цифровых АТС малой емкости, поставляет  комплекс оперативно - командной связи “Тетра”.

Пультов - до 3-х.

Подключаемые линии -  до 8 внешних и 78 внутренних. 

Обеспечивает работу с аппаратами без номеронабирателя, организацию циркуляров, переадресацию вызовов, подключение звукозаписывающих устройств, определение номера вызывающего абонента. Отличительная особенность - работа прямых абонентов по линиям с сопротивлением до 6 кОм.

АО “АМ Телеком” производит станцию оперативной связи “Регион - 120”. 

Емкость станции - до 108 собственных абонентов. 

Внешние линии - до 4 линий ГТС.

Пультов -  до 8.

Удаленность абонентского аппарата от станции - до 5 км.

Существует возможность внутренней связи абонентов между собой, полный циркуляр с любого пульта, набор программируемых сервисных функций.

ОАО “ЦКБ-связь” производит автоматизированную диспетчерскую систему “АДС”. 

Емкость системы - 80.

Пультов - 2.

Количество собственных абонентов и линий ГТС определяется при заказе. Система обеспечивает автоматическую связь собственных абонентов между собой, широкий спектр сервисных услуг, в том числе работу по линиям с сопротивлением до 5 кОм и автоматическую установку параметров разговорного тракта при связи с каждым абонентом, общий циркуляр, конференц-связь до 20 абонентов. 

АОЗТ “Энергоприбор” (Москва) производит электронную аппаратуру телефонной оперативной связи  ЭАТС - ОС/А “Сердолик”.

Общая номерная емкость системы 32 - 64.

Количество подключаемых 2-х проводных абонентских линий - до 16.

Количество подключаемых пультов оператора - до 4.

Питание: от сети переменного тока 220 В;

                от резервного источника 24 В.

Система обеспечивает: 

- связь абонентов между собой в автоматическом и полуавтоматическом (через оператора) режимах; 

- двухстороннюю автоматическую связь операторов и абонентов с абонентами ГАТС, МТС, учрежденческих АТС (УАТС); 

- циркулярную и конференц-связь с внутренними абонентами станции; 

- вход операторов пультов в установленное соединение; 

- индикацию номера телефона вызывающего абонента; 

- совместную работу с аппаратурой СОС, ПОС, СПС, АТОС; 

- возможность подключения магнитофона.

Система “Сердолик” разработана для обеспечения оперативной связи дежурных частей и служб органов внутренних дел и во многом соответствует требованиям по назначению.

АО “Лотес” производит систему оперативной связи “Набат”.
Емкость системы - до 192 портов.

Количество пультов оператора - до 8. 

Система позволяет подключать линии прямых абонентов, МБ, ГТС, экстренных служб, удаленных абонентов с сопротивлением линии до 5 кОм, а также через собственные блоки сопряжения к аппаратуре коммутации с временным разделением каналов (ИКМ-30) и ISDN каналам (см. ниже). Система обеспечивает отображение состояния линий и абонентов, вызов абонента нажатием одной кнопки, прием входящих вызовов в произвольном порядке путем нажатия одной кнопки, удержание и переадресация входящих вызовов, гибкая организация циркулярной и конференц-связи.

Группа компаний “Интертел” занимается построением сетей связи на базе цифровых УАТС типа Coral компании Tadiran telecommunications Ltd. Особенностью системы Coral является ее модульная структура и открытая архитектура, позволяющие плавно увеличивать емкость станции путем подключения дополнительных блоков:

Coral - I    -   от 30 до 216 портов;

Coral - II   -   от 40 до 384 портов;

Coral - III  -   от 150 до 6000 портов.

Система допускает работу по различным линиям связи: 2-х и 3-х проводным; ИКМ- и ISDN- трактам и др. УАТС системы Coral обеспечивают подключение широкого диапазона периферийных устройств, что позволяет интегрировать в единую систему средства передачи речи, факса, видео- или телеизображения и данных, независимо от вида передающей среды.

В качестве ПОС может быть использован системный цифровой телефонный аппарат модели DKT. К нему можно подключить до трех 40-клавишных расширительных модулей, что позволяет довести количество программируемых клавишей в одном ПОС до 144. Станция Coral обеспечивает работу цифровых телефонных аппаратов по 2-х проводным линиям на расстоянии до 2 км и более 400 функций пользователя.

Кроме системы Coral используются также и другие подобные цифровые УАТС, например, семейство расширяемых АТС Hicom 100 фирмы Siemens, УАТС Consono MD 110 компании Telefonactiebolaget LM Ericsson, семейство цифровых УАТС DGT 3450 фирмы DGT (Польша).

В наибольшей степени, сформулированным требованиям к аппаратуре оперативной связи (см. Приложение 1) удовлетворяют цифровые учрежденческие АТС, с возможностью работы в сети с интеграцией услуг ISDN (Integrated Services Digital Network), такие как УАТС системы Coral.

В сети с интеграцией услуг передаваемая информация имеет цифровой вид, создавая таким образом естественную коммуникационную среду для любого  цифрового оборудования.

Современные цифровые УАТС имеют:

- модульную конструкцию, что позволяет эластично изменять емкость станции (в зависимости от числа абонентов);

- многокнопочные диспетчерские пульты, пригодные по своим возможностям для использования в качестве ПОС или станций приема сообщений по линиям “02”. По конструктивному исполнению пульты бывают двух типов: моноблочные, с фиксированным числом программируемых клавиш (например, как в системе DGT 3450) и расширяемые, состоящие из цифрового телефонного аппарата и клавишных расширительных модулей ( как в системе Coral);

- компьютерное управление системой, обеспечивающее гибкое конфигурирование системы, непрерывный мониторинг параметров подключенных линий (что позволяет обнаруживать несанкционированные подключения к линиям), большой набор сервисных функций (речевая почта, телефонная система тревоги, служба информации, конференц-связь, переадресация вызова, сокращенный набор номера, вызывные сигналы разного тона и т.д.), возможность подключения к другим компьютеризированным системам связи.

Кроме того, цифровые УАТС обеспечивают передачу различных видов информации (речь, изображения, компьютерные данные, информация систем охранно-пожарной сигнализации), допускают возможность присоединения средств регистрации и хранения информации.

2.2. Телеграфная связь

В сфере телеграфной связи также происходит переход на компьютерные технологии.

 Современная телеграфная связь осуществляется по схеме: компьютер - телеграфный модем - телеграфная сеть.

Часть “компьютер - телеграфный модем” является аналогом устаревшего электромеханического аппарата (например, “Т - 100”) со значительно более широкими возможностями.

Например, современный телеграфный модем “Альфа - Телекс - 3М”. Он работает по четырехпроводным линиям и по двухпроводным, автоматически определяет тип сигнализации, реализует алгоритмы помехозащищенной передачи, обеспечивает передачу двоичных файлов, криптограмм и многие другие функции.

Модем компактен. Размеры корпуса составляют всего 195х115х60 мм. Состояние модема и линии отражается на световом табло и с помощью звуковой сигнализации.

Модем может быть включен на сети АТ-50 (телетайп), TELEX (международный телекс), сеть ОП (сеть общего пользования), а также на выделенные линии.

Основное качество модема - энергонезависимая память на 100 000 символов. Встроенная в его корпус литиевая батарея имеет срок службы 12 лет и обеспечивает сохранность данных в течение 3 лет при отключенном питании.

Практически 100% гарантия целостности информации обеспечивается дублированием поступающих сообщений в дополнительном устройстве долговременного хранения информации - флэш памяти.

Программное обеспечение реализует обширный спектр функций управления приемом/передачей сообщений. Реализован дружественный и интуитивно понятный интерфейс, делая работу оператора легкой и эффективной. Если случайно было сделано что-то необратимое, программа всегда потребует ввести подтверждение. При необходимости можно вызвать линию помощи клавишей F1.

Возможности модема “Альфа-Телекс” значительно расширяет 16-канальный коммутатор “Альфа-Телекс-Hub”. Он выполнен в корпусе, аналогичном корпусу модема. Любой из его 16 приемопередатчиков может быть скоммутирован на один из оставшихся 15. Одновременно может быть установлено до 8 каналов. 

Наиболее простое использование “Альфа-Телекс-Hub” заключается в подключении к одному из его входов компьютера, а к остальным - до 15 модемов. При этом через один порт можно получить доступ ко всем модемам.

Кроме того, существует ночная разгрузка/подгрузка телеграмм в необслуживаемом режиме с включенным или выключенным компьютером.

Перечисленные свойства позволяют использовать модем “Альфа -Телекс - 3М” для осуществления телеграфной связи в органах внутренних дел.
  2.3. Профессиональные системы радиосвязи ОВЧ-диапазона

Парк радиооборудования типа “Ангстрем”, ”Виола”, ”Маяк”, ”Сапфир”, ”Пальма”, ”Лен” - морально и физически устарел. Большей частью устаревшее оборудование заменяется современным оборудованием известных иностранных фирм: STANDART, MOTOROLA, KENWOOD, VERTEX YAESU, ALINCO и др.

Поставка радиостанций и аксессуаров к ним для нужд МВД осуществляется по следующим направлениям:

- недорогих, надежных радиостанций (носимых, автомобильных и стационарных) для массового использования личным составом;

- радиостанций с возможностью выхода в телефонные линии для командного состава;

- профессиональных радиостанций, отвечающих требованиям военных стандартов по удароустойчивости, пылевлагозащищенности, для силовых подразделений специального назначения;

- ретрансляторов (дуплексных, полудуплексных, симплексных).

Учитывая, что с 1993 года централизованная поставка средств связи в системе МВД России была нарушена, следует внимательно подходить к вопросу приобретения импортных средств радиосвязи. Так, в период с 1993 г. по 1995 г. некоторые службы и подразделения органов внутренних дел закупали радиостанции с техническими параметрами, не соответствующими стандартам электромагнитной совместимости, что в итоге привело к ухудшению электромагнитной обстановки в ряде регионов.

Кроме техники связи, поставляемой на российский рынок зарубежными производителями, в настоящее время заслуживают внимания и современные отечественные средства радиосвязи. Результатом совместной разработки НПК “РИТМ” (г. Краснодар) и ГУ НПО “Спецтехника и связь” МВД РФ явились цифроаналоговые  радиостанции серий ”РИТМ”, “РУНО”.

Особенностью данных радиостанций является применение в них цифрового сигнального процессора. Использование сигнального процессора позволило получить качественно новое по тактико-техническим характеристикам и функциональным возможностям средство связи. По сравнению с традиционными аналоговыми средствами радиосвязи новые радиостанции существенно выигрывают по массогабаритным параметрам, надежности, гибкости управления, функциональным возможностям и стоимости.

Изготовляемые компанией “РИТМ” радиостанции представляют собой законченную систему радиосвязи, полностью совместимую с существующим парком аналоговых радиостанций и дополнительно имеющую цифровой режим работы. Важным преимуществом радиостанций является их легкость адаптации под любые системы радиосвязи различного применения и конфигурации. 

Основные возможности современных радиостанций:

- цифровой режим позволяет обеспечить высокую степень защиты передаваемой информации;

- цифровая кодовая идентификация, применяемая в этих радиостанциях при радиообмене, позволяет диспетчеру радиосети определять персональный номер каждой радиостанции (а по нему - регион, службу и группу, в которой работает абонент), оперативно менять трафик и разделение абонентов на группы или переключать абонентов на другой режим работы. При возникновении ситуации несанкционированного входа в радиосеть есть возможность отключить такую радиостанцию;

- использование радиостанций как радиомодемы для передачи компьютерных данных;

- в аналоговом режиме программно реализованы различные типы аналоговых маскираторов речи (инверсия, смещенная инверсия, двухполосная инверсия спектра), кодеры и декодеры сигналов адресной связи СТСSS (тональный вызов) и DTMF (цифровой вызов);

- возможность изменения параметров НЧ-тракта (наличие частотной коррекции, изменяемая ширина полосы пропускания на приеме, режим уменьшения шумов при срабатывании шумоподавителя);

- режим работы со стандартным аналоговым телефонным интерфейсом;

- устройство управления выходом в режим “Передача” голосом (VOX) в портативной радиостанции;

- четыре типа сканирования;

- готовность к работе в системах транковой радиосвязи.

Модернизация радиостанции (новый алгоритм обработки сигнала, новый тип маскиратора речи, новый протокол обмена в системе радиосвязи и др.) не потребует аппаратной замены ее модулей - достаточно обновить программное обеспечение сигнального процессора.

Кроме НПО “РИТМ”, подобные цифроаналоговые радиостанции выпускает Новосибирское ЗАО “ЭЛЕКТРОСИГНАЛ” (радиостанции серии “АЛЬФА”). Особенностью радиостанций данной серии является наличие режима цифрового криптомаскирования с числом ключей 108, режим аналоговых маскираторов отсутствует. 

Для справки ниже приведены тактико-технические характеристики возимых радиостанций “РИТМ-АЦ” и “АЛЬФА-22В”. 

	Характеристика
	"РИТМ-АЦ"
	"АЛЬФА-22В"

	Масса, кг
	1,2
	1,2

	Габариты, мм
	140х130х40
	178х175х50

	Диапазон частот, Мгц
	147 - 174
	148 - 172,975

	Шаг сетки частот, кГц
	25 или 12,5
	25 (программируется)

	Выходная мощность min/max, Вт
	10 / 25
	5 / 15

	Чувствительность приемника, мкВ
	0,35
	0,3

	Скорость передачи в цифровом режиме, кбит/с
	?
	10


2.4. Транковые системы радиосвязи

Начиная с 1993 года, в органах внутренних дел стали использоваться системы радиосвязи с многостанционным доступом (транковые системы). 

Анализ тактико - технических характеристик различных систем транкинговой радиосвязи, проведенный специалистами НИИСТ МВД России5, позволяет сделать вывод, что не все системы, предлагаемые на рынке России  пригодны для решения задач по организации связи ОВД. 

Первым было применение в диапазонах 450 - 453 и 460 - 463 МГц псевдотранковых систем радиотелефонной связи “СмарТранк”, что объяснялось их относительно низкой стоимостью и отсутствием возможности использования более сложных транковых систем связи. Системы “СмарТранк” на определенный период выполнили свои задачи, обеспечив связь между радиоабонентами и абонентами телефонной сети, индивидуальный, групповой, приоритетный и аварийный вызовы и т.п. Однако ряд недостатков их тактико-технических характеристик не позволил в полной мере реализовать преимущества, свойственные другим, более сложным транковым системам. Сегодня ясно, что внедрение систем “СмарТранк” в городах России бесперспективно. Их можно использовать в сельских районах, где имеются проблемы телефонизации и свободный частотный ресурс. 

Система MultiNet имеет весьма ограниченные возможности по построению действительно многозоновых систем. Максимально возможное количество каналов всего 30, а количество абонентов не превышает 8000. Кроме того, при построении многозоновой системы MultiNet ее стоимость вплотную приближается к стоимости продвинутых реализаций протокола MPT 1327 (например, AccessNet или ActioNet), возможности которых по предоставляемым функциям, возможной архитектуре и топологии системы значительно выше.  

Система "СтартСайт" не позволяет обеспечить организацию многосайтового транкинга.

Системы типа SmartZone, SmartNet, EDACS, APCO 25 и TETRA полностью отвечают требованиям, предъявляемым к транкинговым системам в ОВД и с технической точки зрения могут быть рекомендованы для создания перспективной системы подвижной радиосвязи. Однако нетрудно заметить ряд объективных причин, которые существенно сдерживают широкое применение данной техники в России.

Системы TETRA и APCO 25 несомненно являются передовым достижением инженерной мысли в области транкинговой радиосвязи для правоохранительных органов. Однако оценка приблизительной стоимости данных систем показывает, что использовать данное оборудование для решения поставленной задачи не представляется возможным. ОВД не располагают и в обозримом будущем не будут располагать финансовыми средствами, необходимыми для создания и дальнейшего обслуживания систем такого класса. 

Системы EDACS, SmartZone, SmartNet по своим возможностям уступают TETRA и APCO 25, однако вполне могут быть использованы для создания перспективной системы. Более того, возможности систем SmartZone и EDACS значительно шире предъявляемых требований. А способность системы EDACS обеспечить режим цифровой передачи информации со скоростью 9.6 кбит/с позволяет рассматривать ее, как единственную систему, позволяющую в настоящий момент реально решить задачи гарантированного закрытия радиоканала от несанкционированного доступа и организации сетей передачи данных на подвижные объекты. Серьезным препятствием для внедрения указанных систем является закрытость протоколов, положенных в основу их программного обеспечения. Это обстоятельство превращает производителя оборудования в монополиста, что может отрицательно сказаться на дальнейшем развитии системы и обслуживании радиоаппаратуры. Монополия производителя определяет высокие цены на оборудование, ремонтные комплекты, оказываемые услуги по развертыванию и дальнейшей модернизации системы. Именно поэтому системы данного класса не нашли широкого применения в России. Кроме того, использование подобных полностью закрытых систем в ОВД и других силовых структурах может, при определенных обстоятельствах, отрицательно сказаться на безопасности государства.

Учитывая изложенное, хорошей альтернативой являются системы транкинговой радиосвязи, использующие протокол МРТ1327 и LTR. По своим техническим возможностям данные системы уступают системам SmartZone и EDACS. В первую очередь это относится к оперативности установления радиосвязи при работе в многосайтовом режиме, так как скорость передачи данных в управляющем канале составляет 1200 бит/с. 

Однако по стоимостным характеристикам системы протокола МРТ1327 и LTR существенно превосходят SmartZone и EDACS. Протоколы МРТ1327 и LTR являются открытыми, что позволяет иметь большое количество производителей абонентского оборудования, конкуренция между которыми привела к формированию умеренных цен. Открытый протокол дает возможность не только организовать производство этой техники в России, но и осуществлять  в дальнейшем ее модернизацию для стыковки с отечественными каналами связи и дополнительными сервисными устройствами. Системы МРТ1327 и LTR нашли широкое распространение за рубежом и в настоящее время накоплен значительный положительный опыт их эксплуатации, в процессе которой отработаны многие технические и организационные вопросы, связанные с их применением и функционированием. Не случайно Министерство связи России рекомендовало системы МРТ1327 для  использования на территории нашей страны. 

Кроме того, протокол MPT1327 хорошо ориентирован на предоставление услуг связи коммерческим организациям и частным лицам. В условиях, когда в ОВД широко используются обычные (нетранковые) системы радиосвязи и имеется большой парк радиостанций двухчастотного симплекса, в быстром переходе всех служб на транкинг нет необходимости. Данное обстоятельство позволяет предоставлять часть ресурса запускаемых в эксплуатацию транкинговых систем сторонним организациям на взаимовыгодных условиях. Этому способствует возможность организации виртуальных сетей в рамках одной системы протокола MPT1327. Полученные финансовые средства могут быть направлены на развитие ведомственной системы связи.

Существует множество разновидностей систем протокола МРТ1327, однако наиболее совершенной является система AccessNet германской фирмы Rohde&Schwarz. Она позволяет работать в режиме цифровой передачи речи и данных, организовывать многосайтовые системы произвольной конфигурации, использовать в качестве управляющего канала до четырех информационных с общей скоростью передачи данных 4 800 бит/с, что существенно повышает оперативность установления связи при работе в многосайтовом режиме. 

Для обеспечения спецмероприятий в районах чрезвычайных происшествий, где необходима временная организация связи (например, в районах стихийных бедствий, техногенных катастроф, массовых беспорядков и т.п.), возможно использование быстроразворачиваемых комплексов транкинговой радиосвязи AccessNet типа AccessNet-Contact. Указанные комплексы выполнены в виде единого блока размером 633х530х580 мм и представляют собой полный комплект базового оборудования (контроллер MMX-4plus с четырьмя интерфейсными картами LIA-400, базовая станция ND-953 с гибридным комбайнером и приемной распредпанелью, базовое программное обеспечение и модуль графического интерфейса для управления системой) четырехканальной транкинговой системы AccessNet. При этом мощность подводимая к антенне - 10 Вт, а минимальный канальный разнос составляет всего 25 кГц. Комплекс может устанавливаться в автомобиль и использоваться в качестве мобильной базовой станции транкинговой сети. Контроллер системы имеет 4 свободных слота для установки дополнительных интерфейсных карт (LIA или PIA), то есть система может работать как периферийный сайт многосайтовой системы с возможностью выхода в телефонную сеть.

Â ñëó÷àÿõ, êîãäà òðàíêèíãîâàÿ ðàäèîñåòü ðàçâîðà÷èâàåòñÿ â îñíîâíîì äëÿ îðãàíèçàöèè îïåðàòèâíîé ñâÿçè, è òåëåôîííûé òðàôèê ñîñòàâëÿåò íåáîëüøóþ ÷àñòü îò îáùåãî íàãðóçêè íà ñåòü, ñëåäóåò èñïîëüçîâàòü ñèñòåìû ïðîòîêîëà LTR, хорошо зарекомендовавшие себя в период проведения операций в Чеченской Республике. Последняя версия данных систем – система FASTNet, предлагаемая фирмой Зитрон, отличается весьма привлекательными ценами и позволяет реализовать многосайтовый транкинг, чего в предыдущих версиях не было.

Учитывая изложенное, представляется целесообразным в качестве базового оборудования для перспективной системы транкинговой радиосвязи региональных УВД рекомендовать оборудование системы AccessNet и FASTNet. Это позволит существенно сэкономить затраты на приобретение оборудования на первом этапе развития системы, задействовать научно-технический потенциал НИИ спецтехники, которому поручено осуществлять научно-методическую поддержку и оказывать практическую помощь ОВД в процессе внедрения данных систем, а в дальнейшем организовать сервисный центр по их обслуживанию. 

Вместе с тем, анализ тенденций развития систем подвижной радиосвязи в России показывает, что в настоящее время во многих регионах имеются серьезные предпосылки к созданию единых транкинговых систем в интересах коммерческих структур и органов государственной власти на базе аппаратуры различных производителей, в том числе систем SmartNet-SmartZone
, EDACS и других. Очевидно, что в данном случае было бы неразумным выделять систему связи ОВД в отдельную автономную единицу и тратить финансовые средства на создание собственной инфраструктуры. Рациональнее принять участие в создании объединенной системы на условиях, выгодных для органов внутренних дел. При этом экономия финансовых средств на создание системы может оказаться важнее технических аспектов, связанных с закрытостью протоколов. 

2.5. Пейджинговая связь

Для решения задач оповещения, передачи текстовых сигналов управления и взаимодействия с отображением их на дисплее пейджера целесообразно развертывание системы персонального и группового вызова по радиоканалу с присвоением сквозной частоты для органов внутренних дел и внутренних войск на всей территории России. Многие службы и подразделения пользуются услугами пейджинговой связи, предоставляемыми различными фирмами. Вместе с тем экономические расчеты показывают, что при определенном количестве оповещаемых абонентов целесообразно создавать собственную систему. 

В настоящее время для организации широкомасштабных систем персонального радиовызова используются три основных типа протоколов пейджинговой связи: POCSAG, FLEX, ERMES. Сравнительный анализ этих протоколов, выполненный специалистами ГУ НПО “Спецтехника и связь”
 показывает, что наиболее совершенным является протокол FLEX, и его предлагается использовать в качестве базового протокола при создании единой пейджинговой системы связи органов внутренних дел с роумингом по территории России. Для интеграции действующих в ОВД сетей пейджинговой связи, использующих протокол POCSAG, в единую систему предлагается использовать специальную аппаратуру.

Применение протокола FLEX весьма перспективно при использовании пейджинговых систем, находящихся в ведении органов внутренних дел, для предоставления услуг связи населению и другим пользователям связи в коммерческих целях, что предусмотрено федеральным законом “О связи” (ст. ст. 8, 9).

2.6. Передача данных

В настоящее время актуальной является проблема передачи компьютерной информации между органами внутренних дел (например, между УВД и подчиненными РОВД для автоматизированного составления сводок, отчетов, внесения изменений в базы данных). На сегодняшний день передача данных в большинстве случаев осуществляется по телефонным линиям сети общего пользования с использованием телефонных модемов. Однако такая связь уже не может удовлетворить нарастающие потребности ОВД из-за малой пропускной способности и низкого качества телефонных линий (причина сбоев), слабой защиты передаваемой по телефонным линиям информации от несанкционированного доступа.

Оптимальным для передачи данных на скоростях от единиц Мбит/с до нескольких Гбит/с является использование волоконно-оптических линий связи (ВОЛС). Типовая схема современной ВОЛС представлена на рис.3.

В настоящее время средства телекоммуникации переживают период широкого практического внедрения волоконно-оптических линий связи. Целесообразность их использования объясняется следующим:

1. ВОЛС свойственно чрезвычайно низкое затухание оптических сигналов (до 0,005 дб/км), что позволило резко увеличить длину регенерационного участка (расстояние от одного усилителя оптического излучения (регенератора) до другого) - до 100 и более километров.
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Рис. 3. Типовая схема современной ВОЛС

Условные обозначения: СП1 - система передачи, преобразующая аналоговые сигналы в единый электрический цифровой поток; ОС - оборудование сопряжения; ОП - оптический передатчик на основе полупроводниковых лазеров или светоизлучающих диодов; ОР - оптический разъем; ОК - оптический кабель; ОРГ - оптический регенератор (усилитель); Опр - оптический приемник на основе специальных фотодиодов; СП2 - система передачи, преобразующая электрический цифровой поток в аналоговые сигналы.

2. Диаметр световода (около 125 мкм) дал возможность получить оптический кабель малого диаметра и веса, к тому же из дешевого исходного материала – кварца, что делает его вдвое дешевле по сравнению с коаксиальным.

3. Отсутствие металла в оптических волокнах означает неподверженность кабеля электромагнитным помехам и исключает паразитные электромагнитные излучения. Используя оптический кабель можно создавать системы с высокой скрытностью связи, несанкционированный доступ к которым возможен только при непосредственном подсоединении к отдельному волокну. 

4. Световоды различных типов позволяют заменять электрические кабели в цифровых системах связи, открывают возможность постоянно совершенствовать их по мере появления новых источников излучения, фотоприемников с улучшенными характеристиками при полном сохране-нии совместимости с другими системами связи. Многие цифровые УАТС предусматривают возможность подключения аппаратуры передачи информации по оптоволоконному тракту (например, УАТС системы Coral позволяют передавать информацию по оптоволоконным линиям на расстояние до 10 км).

Прокладка и организация использования собственных ВОЛС органами внутренних дел целесообразна в условиях перегрузки сущест-вующих каналов, на небольших (до нескольких километров) расстояниях и при необходимости обеспечения конфиденциальности. В некоторых случаях возможна аренда действующих ВОЛС у операторов связи. 

В России на базе отечественных оптоэлектронных передающих и приемных модулей, оптического кабеля, разъемных и неразъемных соединителей (например, аппаратура серии “Сопка” или комплекс “ИКМ-480-5”) введены в эксплуатацию многие ВОЛС местного значения (первичной иерархии - 2,048 Мбит/с; вторичной - 8,848 Мбит/с и третичной - 34 Мбит/с). Длина регенерационного участка в зависимости от типа используемой аппаратуры составляет от 30 до 70 километров. Разрабатывается аппаратура для магистральных сетей со скоростью передачи информации 2,4 Гбит/с. Мировое достижение - система STM-64 для передачи информации со скоростью 10 Гбит/c. 

Кроме ВОЛС для передачи компьютерной информации могут быть использованы беспроводные сети передачи данных. Технологии беспроводной передачи данных можно разделить на две большие группы. В первой группе технологий обеспечивается установление прямого соединения на все время сеанса связи, независимо от реальной загрузки канала. Такие технологии обеспечивают синхронную связь - на одном конце происходит передача, а на другом, в то же самое время прием. Во второй группе технологий не обеспечивается синхронность, но зато и соединение устанавливается только на время реальной передачи (асинхронная связь), поэтому имеющаяся емкость канала используется более эффективно. 

По способу радиочастотной модуляции все технологии можно разделить на узкополосные и широкополосные. При использовании технологии первой группы передача ведется в узком диапазоне вблизи строго определенной частоты. Отсюда - взаимные наводки, необходимость “делить” эфир, невозможность работы двух устройств в непосредственной близости друг от друга. Широкополосные технологии, называемые так потому, что в них для передачи информации используется значительно более широкий диапазон, чем при обычных методах модуляции, обладают более высокой помехоустойчивостью по отношению к узкополосным шумам и более экономно используют спектр.

 Можно перечислить как минимум пять технологий беспроводной передачи данных вне помещений:

1. Радиорелейные линии. Это системы, построенные на основе узкополосных технологий и предназначенные для передачи данных с большими скоростями (до 155 Мбит/с) на высокой частоте. Они работают по синхронной технологии. Для использования этой технологии необходимо обеспечить прямую видимость между ретрансляторами.

2. Радио Х.25. Эта технология также основана на узкополосной технологии передачи данных. Она работает на относительно низкой частоте (400 - 500 Мгц), и поэтому к ней предъявляются менее жесткие требования к прямой видимости между передающей и приемной станциями. Здесь данные передаются по асинхронной технологии.

3. Устройства CDPD (Cellular Digital Paket Data). Это беспроводные устройства, при передаче кодирующие данные по широкополосной технологии и работающие в синхронном режиме. Они обеспечивают невысокие скорости обмена информации (до 19200 бит/с).

4. Широкополосные радиомодемы. Они работают по методу синх-ронной связи на частотах 2,4 и 5,7 ГГц, обеспечивая высокую скорость передачи данных (до 2 Мбит/с).

5. Беспроводные сети Ethernet. Эти средства связи работают по широкополосной технологии и передают данные в асинхронном режиме. Они обеспечивают достаточно высокие скорости обмена данными (до 4 Мбит/с) при экономичном расходовании полосы пропускания (что свойственно средствам асинхронной передачи данных).

Для организации беспроводной передачи данных между локальными сетями или между компьютером и опорной сетью наиболее привлекательна именно последняя технология, представляющая собой, по существу, “привычную” для компьютера среду, где в качестве носителя используются радиоволны.

Radio-Ethernet - это стандарт организации беспроводных коммуни-каций на ограниченной территории в режиме локальной сети: несколько абонентов имеют равноправный доступ к общему каналу передачи. Согласно этому стандарту канал может быть организован по следующим трем технологиям:

- передача в инфракрасном спектре;

- передача широкополосного сигнала (ШПС) по методу прямой последовательности (DSSS);

- передача широкополосного сигнала по методу частотных скачков (FHSS).

Обе широкополосные технологии (DSSS и FHSS) предлагаются в двух частотных диапазонах: 902 - 928 Мгц и от 2400 МГц до 2483,5 МГц (обычно обозначают 2,4 ГГц). Более актуальным является диапазон 2,4 ГГц, так как диапазон 915 МГц сильно загружен другими средствами связи и поэтому рекомендуется к использованию в основном внутри зданий. Диапазон же 2,4 ГГц приемлем для работы как внутри зданий, так и снаружи. При наружном использовании мощность передатчика не должна превышать 100 мВт.

Широкополосные устройства, использующие модуляцию DSSS выпускаются в основном двумя фирмами: фирмой Aironet (США) (оборудование под фирменным названием ARLAN) и фирмой Lucent Technologies (ранее входившей в состав американской телефонной корпорации АТ&Т; аппаратура WaveLAN и WavePOINT).

Пример: Сетевой адаптер WaveLAN.

Предназначен для организации беспроводных сетей. Вставляется в свободный разъем ISA любого персонального компьютера. Работает на частоте 915 МГц или 2,4 ГГц при пропускной способности 2 Мбит/с. Кодирует передаваемую информацию по ШПС. Обеспечивает дальность связи от 30 до 250 м в помещениях и до 15 - 50 км - при подключении внешних антенн.

Сети инфракрасного диапазона (лазерные атмосферные линии) в России широкого распространения пока не получили, хотя подходящая аппаратура создана в Воронежском НИИ связи. Структурная схема лазерной атмосферной линии связи представлена на рис. 4.
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Рис. 4. Схема лазерной атмосферной линии связи

 Условные обозначения: К - кодер; ФИ - формирователь импульсов; СУ - согласующее устройство; И - излучатель (лазер); ОС - оптическая система; ФП - фотоприемник; ДК - декодер.

Один из основных факторов, определяющих возможность применения лазерных линий, - устойчивость работы при воздействии помех как естественного, так и искусственного происхождения, в частности, туманов, дымов и др. Влияние помех оценивается, главным образом, экспериментально.

В течение 1991 - 1992 г.г. в г. Воронеже были проведены соответствующие эксперименты. Анализ полученных в ходе проведения работ данных, а также других результатов опытной эксплуатации показал, что на расстоянии до 2 - 3 км влияние естественных помех практически не ощущается, то есть линия функционирует при любой погоде. Увеличение дальности связи приводит к возрастанию уровня помех. 

При этом необходимо отметить, что в городе дальность связи, в основном, лежит в пределах от 1 - 2 до 4 - 5 км. В таком случае ожидаемое время неблагоприятных погодных условий порядка 0,01 - 0,001% от общего времени работы. Однако полная потеря связи происходит не всегда, иногда наблюдается лишь уменьшение скорости информационного обмена за счет необходимости повторной передачи информации при обнаружении ошибки
.

Таким образом, лазерные линии связи можно использовать для передачи компьютерных данных между ОВД, расположенными на расстоянии до 4 - 5 км при прямой видимости.

§ 3. Ввод, вывод, обработка информации

В качестве терминалов пользователя в информационной системе, приведенной на рис. 1, может использоваться различное оборудование. Наибольшими функциональными возможностями обладают терминалы на основе компьютеров - автоматизированные рабочие места (АРМ), с соответствующим программным обеспечением – автоматизированными информационными системами (АИС).

3.1. Автоматизированные рабочие места и автоматизированные 

информационные системы для дежурных частей

Научно-исследовательским институтом специальной техники (НИИСТ) МВД России разработан ряд АРМ и АИС для дежурных частей.

Автоматизированная информационная система “Дежурная часть”. Предназначена для автоматизированного сбора, обработки, хранения информации, поступающей в ГУВДТ и УВДТ, ОВДТ, по контролю за ходом раскрытия преступлений и расследования причин чрезвычайных происшествий, а также управлению привлеченными силами и средствами. Устанавливается на IBM-совместимый компьютер, может функционировать в составе локальных вычислительных сетей (ЛВС), при наличии соответствующего сетевого оборудования и программного обеспечения.

Автоматизированная информационная система “Факт”. Предназначена для автоматизации обработки информации, содержащейся в заявлениях граждан о совершенных преступлениях и правонарушениях. Охватывает следующие уровни управления: дежурные части МВД, ГУВД, УВД, УВДТ, ОВДТ; окружные, городские, районные управления внутренних дел. Система обеспечивает: ввод, корректировку, печать и контроль заявлений граждан; различные виды просмотра заявлений; поиск заявлений по нерегламентируемым видам запросов по любому реквизиту или совокупности реквизитов; печать данных с заявлений в форме сводки или журнала за любой период; печать различных форм отчетности РОВД и др. 

Программно-технический комплекс “АРМ оператора 02”. Предназначен для приема и регистрации сообщений, поступающих в дежурную часть по спецлиниям “02”. Обеспечивает: оперативное определение местоположения источника сообщения, места происшествия и ОВД, обслуживающего данную территорию; управление подчиненными нарядами; распознавание ложных вызовов; протоколирование действий операторов “02” в течение смены. Предусмотрена возможность подключения аппаратуры определения местоположения патрульных автомобилей, а также работа в локальной сети дежурной части органа внутренних дел.

В состав комплекса входят: IBM-совместимый компьютер, оборудование пульта оператора “02”, системное и прикладное программное обеспечение.

3.2. Многоканальные системы регистрации

Для регистрации информации, поступающей в дежурную часть, целесообразно использовать специализированные цифровые многоканальные системы регистрации (МСР). Такие системы обеспечивают сбор, архивацию, обработку звуковых сигналов, сигналов цифровой и факсимильной связи, поступающих по каналам аналоговой телефонной связи, радио- и микрофонным линиям. Выпускаются также системы автоматизированного стенографирования, позволяющие вести совмещенный архив фонограмм-стенограмм и их оперативный анализ.

Для примера рассмотрим некоторые МСР, выпускаемые техническим центром конверсионных технологий “ЭСТРА” Миноборонпрома России.

Многофункциональный цифровой комплекс регистрации сигналов MSR-32/16.

Осуществляет регистрацию сигналов, поступающих по 4-8-16-32 каналам. Комплекс обеспечивает высококачественную регистрацию сигналов в течение 600 часов непрерывной работы, фильтрацию сигналов (удаление шумов, фона с сохранением возможности идентификации голоса), автоматическое усиление сигнала удаленного абонента, определение входящего и исходящего телефонного номера, возможность прослушивания без прерывания записи, ведение статистики загруженности каналов, возможность расширения и работы в сети. Обладает 3-х уровневой защитой от несанкционированного доступа, имеет спектроанализатор голоса, комплектуется аппаратурой определения номера (АОН) абонента, коммутатором, специальными датчиками.

Комплекс имеет сертификат Госстандарта № 00693.451. Прошел аттестационные испытания в Госстандарте РФ, МВД РФ, МПС РФ, МО РФ и обладает утвержденной Госкомоборонпромом технической документацией.

Многофункциональный цифровой комплекс регистрации сигналов MSR-Кобра.

Предназначен для оперативной регистрации лиц и предметов. Процесс регистрации включает в себя немедленное изготовление фотоизображения для документа и заполнение базы данных по лицам с целью последующего анализа и обработки. 

Состоит из регистратора MSR-ТВ (специальный Notebook с металлическим корпусом), цифровой камеры (фотоаппарата), платы ввода, программного обеспечения, лампы освещения, сменного объектива для камеры, цветного принтера, микрофона.

Цифровой фотоаппарат позволяет на винчестере держать 900 снимков.

Кроме рассмотренных, имеются следующие комплексы:

- мобильный комплекс MSR-компакт - для регистрации источников аудиоинформации ( радио, телефонные, микрофонные линии) при проведении оперативно-технических мероприятий;

- многофункциональный цифровой комплекс регистрации сигналов MSR-компакт - аналогичного назначения с более широкими возможностями по обработке и хранению информации;

- индустриальная система многоканальной регистрации и обработки сигналов MSR серия 6000 - для регистрации сигналов в круглосуточном необслуживаемом режиме, поступающих по телефонным и НЧ-каналам, в том числе по 4-х проводным линиям связи, ведение архива оперативного доступа и длительного хранения на магнитооптическом диске;

- многофункциональный цифровой комплекс регистрации документов -  для регистрации и оперативного анализа цветных высококачественных изображений, их передачи по различным каналам связи, а также для ведения базы данных мультимедиа-документов;

- многофункциональный цифровой комплекс регистрации сигналов MSR-ФОТОС - для оперативного создания с высоким фотопродукционным качеством печати цветных фотоизображений с нанесенными графическими, текстовыми и звуковыми комментариями. 


При организации оперативной связи дежурных частей посредством цифровых УАТС целесообразно в качестве МСР использовать предлагаемые производителями соответствующих УАТС комплексы регистрации. Так для УАТС “Coral” концерном Tadiran разработан комплекс цифровой записи и хранения информации - TadiLog. Он обеспечивает регистрацию параметров и архивацию в цифровом виде всех типов входящих сигналов. Комплекс позволяет записывать одновременно до 30 телефонных разговоров, варьировать чувствительность аппаратуры к входящему сигналу, границы частотного диапазона и скорость воспроизведения. 

3.3. Геоинформационные системы

Для контроля оперативной обстановки, своевременного и правильного реагирования на ее изменения, для эффективного управления силами и средствами органов внутренних дел весьма перспективным представляется применение геоинформационных систем (ГИС), систем определения местоположения на базе спутниковых радионавигационных систем (СРНС) и других устройств, работающих с данными, распределенными в пространстве и, следовательно, имеющими географическую привязку (геоданными).

Геоинформационная система представляет собой программный комплекс, устанавливаемый на компьютере и предназначенный для обработки геоданных и представления информации в наглядной, удобной для восприятия и анализа форме (в виде графического изображения на дисплее компьютера или видеопринтере). Важнейшим элементом ГИС является цифровая карта, образующая единую основу для позиционирования объектов и набора тематических слоев данных (баз данных), совокупность которых образует общую информационную основу ГИС. Одной из главных функций ГИС является автоматическое изготовление оперативных и базовых карт, трехмерных картографических моделей, дисплей-фильмов.

Научно-исследовательским институтом специальной техники МВД России создана ГИС “Орнамент”. Система обеспечивает: отображение карты (плана) административно-территориального объекта в произвольном, выбираемом пользователем масштабе; создание, перемещение и удаление графических объектов на карте; получение информации об объекте из фактографической базы данных, путем указания объекта на карте; поиск и выделение одного или нескольких объектов по запросу из фактографической базы.

Система “Орнамент” позволяет осуществить нанесение и отображение на электронной цифровой карте (плане):

- мест совершения правонарушений; 

- хозяйственных объектов, требующих повышенного внимания по обеспечению общественного порядка и борьбы с преступностью; 

- мест массового скопления граждан (вокзалы, базары, стадионы, культурно-массовые учреждения и др.); 

- расположение ОВД с указанием их зон обслуживания, состояния оперативной обстановки и событий, взятых на контроль; 

- автомагистралей и транспортных развязок в черте города и в загородной зоне, расположения постов государственной инспекции по безопасности дорожного движения (ГИБДД), а также железнодорожных и водных магистралей; 

- маршрутов движения патрульно-постовой службы, подразделений ГИБДД, вневедомственной охраны с указанием мест дислокации.

Система содержит информацию о последовательности ввода в действие специальных планов с указанием мест планируемого и фактического размещения основных и приданных сил и средств, номерах телефонов дежурных, аварийных и диспетчерских служб.

В расширенных версиях предусматривается возможность функционирования в комплексе с автоматизированным рабочим местом оператора “02”, аппаратурой определения местоположения подвижных объектов, системой передачи данных, аппаратурой оповещения, табло коллективного пользования, банками данных ОВД, расчетными задачами различного характера и др.

Комплексирование системы “Орнамент” с АРМ оператора “02” обеспечивает оперативное определение: местоположения источника сообщения (по номеру телефона, выданному устройством определения номера абонента (УОН)); места происшествия (по сообщению заявителя) и ОВД, обслуживающего данную территорию, и отображение их на карте на экране дисплея. Возможно отображение в специальном “окне” данных, “привязанных” к телефонному номеру абонента: адрес, по которому установлен телефонный аппарат, фамилия, имя, отчество его владельца и др.

Подключение к системе аппаратуры определения местоположения подвижных объектов дает возможность динамического отображения на электронной карте перемещения транспортных средств в реальном масштабе времени.

Кроме ГИС “Орнамент” в стране распространяются другие программные средства компьютерной картографии, например, программные продукты института исследований систем окружающей среды (Environmental Systems Research Institute, ESRI) США, наиболее известным является пакет ArcInfo. Компонуя различные программные средства, пользователь может получить ГИС с любыми возможностями: трехмерная графика (например, рельефа), дисплей-фильмы и т.д. Другой всемирно известной системой является ГИС MapInfo фирмы Mapinfo Corp. США, обладающая аналогичными свойствами и допускающая использование баз данных различных форматов.

3.4. Системы определения местоположения

Рассматривая аппаратуру определения местоположения, специалисты предсказывают, что будущее в этой области принадлежит двум спутниковым радионавигационным системам: российской “ГЛОНАСС” (глобальная навигационная спутниковая система) и американской “NAVSTAR” (Navigational Satellits Time and Ranging - навигационные спутники измерения времени и координат), именуемая также по ее фактическому назначению “GPS” (Global Positioning System - глобальная система местоопределения).

Основой каждой из систем является группа спутников (21 действующий спутник + 3 резервных), выведенных на прецизионные орбиты, характеризующиеся тем, что в любое время в любом месте Земли в пределах видимости оказывается не менее 3-х спутников. Каждый спутник группы излучает радионавигационный сигнал.

Обе системы создавались для военных целей и предназначены для навигационного обеспечения военных объектов и прежде всего носителей стратегического наступательного оружия. Такая военная направленность заложена в наиболее существенный элемент обоих систем - радионавигационный сигнал. Сделано так, что наивысшая точность навигационных определений доступна лишь потребителям военных объектов, а остальные потребители лишены возможности пользоваться высокоточной навигацией. Предусмотрено разделение спутникового радионавигационного сигнала на две составляющие - легкообнаруживаемую и скрытую (защищенную). Легкообнаруживаемая составляющая доступна для любого потребителя, защищенная - только для военного (или особых невоенных пользователей). Каждый из спутников любой из СРНС (“ГЛОНАСС” или “GPS”) передает на Землю навигационные сигналы по двум частотным каналам L1 (“ГЛОНАСС” - 1602,56 - 1615,5 МГц; “GPS” - 1575,42 МГц) и L2 (“ГЛОНАСС” - 1246,44 - 1256,5 Мгц; “GPS” - 1227,6 Мгц). По каналу L1, который является основным, передаются одновременно оба навигационных сигнала, а по каналу L2 - только один защищенный сигнал. 

Потребители СНРС определяют свое местоположение с помощью приемников спутниковых радионавигационных сигналов в состав которых входит специальный процессор. В результате обработки процессором информации, содержащейся в навигационных сигналах, потребителю на табло или дисплее приемника отображаются координаты места нахождения приемника - географические широта и долгота. Средняя точность определения местоположения в системе “GPS” для невоенных пользователей составляет около 100 метров. Большую точность невоенные потребители могут получить используя специальные методы, на основе так называемого дифференциального приема. Эти методы позволяют достичь точности определения положения около 10 метров. Для достижения таких результатов к приемнику спутниковых радионавигационных сигналов присоединяется специальный приемник. Последний декодирует сигналы с более низких частот, получаемые с передатчика наземного базирования с заранее определенными координатами и корректирует данные, полученные от спутника.

Для пользователей системы “ГЛОНАСС” российскими предприятиями разработана и выпускается навигационная аппаратура в нескольких модификациях, рассчитанная на массовое производство и применение в различных условиях. В комплект аппаратуры пользователя входят: приемник, антенна, процессор и устройство индикации (общий вес 1,5-2,5 кг). 

Приемники аппаратуры - многоканальные, могут принимать одновременно сигналы от 6 - 12 спутников, находящихся в зоне видимости пользователя. Кроме того, они могут настраиваться на передатчики системы ”NAVSTAR”. Все это позволяет повысить точность измерений.

Для работы в составе ГИС к приемникам навигационных сигналов добавляются приемопередатчики с индивидуальными номерами. ГИС через приемопередатчик, расположенный в пункте контроля (например, в дежурной части), опрашивает приемопередатчики, установленные на подвижных объектах, используя их индивидуальные номера, и отображает на электронной карте их местоположение. В настоящее время применяются готовые системы определения местоположения, имеющие в своем составе как приемники спутниковых радионавигационных сигналов, так и приемопередатчики и средства отображения на электронной карте, рассчитанные на обслуживание транспортного парка от нескольких десятков до 1000 подвижных объектов.

3.5. Вывод информации на большой экран

При возникновении необходимости вывода информации из ИС на большой экран могут быть использованы видеопроекторы известных фирм (SANYO, SONY), допускающие сопряжение с компьютером. Такие видеопроекторы позволяют получать изображение на экранах размером в несколько квадратных метров.

Пример: видеопроектор SANYO PLC-5500. 

Размер изображения - от 0,8 м до 16 м (при расстоянии до экрана от 1,1 м до 23 м соответственно). 

Разрешение - 800х600 точек при работе в компьютерном режиме и 750 телевизионных линий при работе с видео.

*     *     *

С применением компьютерных технологий в деятельности дежурных частей появилась возможность объединить все каналы обмена информацией в единую информационную систему, позволяющую, при наличии прав доступа, работать с одного компьютеризованного терминала со всеми информационными каналами (телефонными, телеграфными, радио, пейджинговыми и др.). В совокупности с наличием в информационной системе таких мощных средств обработки и представления информации, как автоматизированные информационные системы, геоинформационные системы, системы определения местоположения - это позволяет значительно повысить эффективность работы дежурной части по поддержанию правопорядка на обслуживаемой территории.

ГЛАВА V. ПОИСКОВАЯ ТЕХНИКА, СРЕДСТВА КОНТРОЛЯ

 И ДОСМОТРА

При расследовании ряда особо опасных преступлений (терроризм, контрабанда, сбыт наркотиков, хищения в крупных размерах, убийства и др.) очень важно найти спрятанные в укрытиях (тайниках) оружие, взрывчатые и наркотические вещества, драгоценности, трупы, предметы контрабанды, являющиеся основным, а в ряде случаев единственным источником получения вещественных доказательств.

Подобное оперативное мероприятие требует от проводящего его работника освоения тактических приемов и способов поиска и обнаружения объектов-носителей криминалистической информации, а также знания возможностей и эксплуатационных характеристик применяемых технических средств.

Особенности проведения поисковых оперативно-следственных мероприятий по обнаружению и изъятию криминалистических объектов заключается в том, что, как правило, они проводятся в  условиях отсутствия необходимой информации как о самом правонарушителе, так и об искомом объекте преступления, конкретном месте его нахождения и способах укрытия.

Наличие этих обстоятельств требует обязательного применения специальных поисковых технических средств, тактических приемов и методов поиска и обнаружения указанных объектов.

При совершении преступлений объектами укрывательства, как правило, являются: штатные и самодельные взрывные устройства; огнестрельное и холодное оружие; боеприпасы; взрывчатые, отравляющие и радиоактивные вещества, а также контрабандные товары; наркотические и иные сильнодействующие лекарственные препараты; различные ценности; документы и материалы, содержащие сведения компрометирующего характера; заложники, трупы или их части.

Названные выше объекты преступники укрывают в различных средах, препятствующих непосредственному обнаружению, либо помещают в приспособленные или оборудованные хранилища, применяя специальные приемы и средства для их маскировки.

Обнаружение тщательно скрытых объектов преступления представляет сложную и трудоемкую задачу, которую невозможно решить без применения специальных технических средств.

§ 1. Способы сокрытия материальных объектов 

и их демаскирующие признаки

Способы сокрытия материальных объектов - носителей информации и их виды являются существенными элементами характеристики совершения преступления.

В зависимости от способа совершения преступления, вида и особенностей скрываемых материальных объектов, они утаиваются, маскируются, помещаются в специальное хранилище.

Сущность утаивания состоит в помещении искомых объектов в укрывающую материальную среду, препятствующую их визуальному восприятию. При этом орудия и средства преступления, предметы преступного посягательства и другие объекты могут укрываться в транспортных средствах, в предметах домашнего обихода, одежде человека, а также помещаться в материальные среды, недоступные для непосредственного восприятия субъектом поиска (сливные бачки в туалетах, горшки с цветами, водоемы, колодцы, выгребные ямы и т.д.).

Под маскировкой следует понимать специальное и целенаправленное воздействие на конкретный материальный объект для создания у него внешних признаков, дезинформирующих субъекта поиска относительно местоположения искомого объекта в окружающей или укрывающей среде, а также о действительном его назначении или содержании.

Различают естественную и искусственную маскировку.

При естественной маскировке материальному объекту придаются внешние свойства и состояния, воспринимаемые субъектом поиска как неотъемлемый пространственный, цветовой или иной элемент окружающей обстановки, местности, ее рельефа и т.д.. Например, наркотические вещества могут маскироваться под обычные лекарственные препараты.

Искусственная маскировка или камуфлирование осуществляется путем придания орудиям и средствам преступления, объектам преступного посягательства внешнего вида предметов производственного или повседневного назначения (например, маскировка стреляющего приспособления под авторучку).

В отдельных случаях для сокрытия материальных объектов могут использоваться физиологические особенности тела человека, например, предмет может быть проглочен, вшит в кожу, спрятан в коронке зуба и т.д.

Помещение объекта в специальное хранилище является более квалифицированным способом сокрытия. Такими хранилищами могут быть приспособленные, реконструированные или изготовленные емкости или другие вмещающие пространства в предметах производственного, хозяйственного, бытового или иного назначения.

Специальные хранилища могут быть четырех типов:

- приспособленные конструктивные емкости и полости, имеющиеся в предметах и окружающей обстановке;

- реконструированные емкости и полости, имеющиеся в предметах и окружающей обстановке;

- специально созданные в предметах емкости и полости - тайники;

- специально созданные предметы с емкостями - контейнеры.

Способ изготовления тайника обусловлен видом, размером и материалом, из которого сделан укрываемый объект, а также материальной обстановкой и условиями, в которых предполагается его оборудовать. Можно выделить следующие основные признаки, препятствующие обнаружению тайников:

- материал укрывающей среды предмета, в котором изготавливается тайник, является непрозрачным, что обеспечивает скрытность размещенных в тайнике объектов;

- физические свойства скрываемого объекта и укрывающей среды совпадают (например, по плотности, диэлектрической проницаемости и т.п.), что затрудняет обнаружение объектов с помощью поисковой техники;

- местоположение тайника органично вписывается в окружающую обстановку.

Признаки, способствующие выявлению тайников:

- местоположение тайника должно обеспечивать относительно свободный к нему доступ, возможность отыскать его по имеющимся описаниям и ориентирам в неблагоприятных условиях восприятия, а также в условиях быстрого и незаметного изъятия его содержимого;

- предметы и участки местности, в которых расположены тайники, должны обеспечивать сохранность искомых объектов от порчи и уничтожения.

В зависимости от назначения тайники могут быть временными и постоянными.

В зависимости от целей и условий применения тайники могут подразделяться на подвижные и неподвижные.

В зависимости от размеров скрываемых материальных объектов специальные хранилища могут подразделяться на микро-, макро- и мегатайники.

Типологические характеристики устойчивых свойств скрытых объектов, отличающих их от окружающей или укрывающей среды, либо изменения самой среды, возникающие в результате активного воздействия на нее субъекта сокрытия, представляют собой демаскирующие признаки.

По своему значению демаскирующие признаки делятся на прямые (основные) и косвенные (дополнительные). Прямым демаскирующим признаком, указывающим на местоположение скрытого объекта в укрывающей среде, является контрастность на фоне структуры среды или окружающей обстановки, получившая в криминалистической литературе название - физический демаскирующий контраст.
Наиболее существенными из типологических характеристик являются:

- механические (плотность, твердость, упругие и демпфирующие свойства, неоднородность и т.п.);

- электрические и магнитные (электропроводность, магнитная проницаемость, магнитострикционные, термоэлектрические и др.);

- электромагнитные (способность пропускать, отражать, преломлять и поглощать проникающие электромагнитные излучения);

- термические (теплопроводность, теплоемкость, термическое расширение, иные изменения свойств, возникающих при перепадах температур);

- химические.

Лицо, осуществляющее поиск, должно определить наиболее существенные типологические признаки искомых объектов (огнестрельное оружие, взрывное устройство, наркотики и т.д.), то есть мысленная модель должна содержать наиболее вероятные данные о природе, агрегатном состоянии, структуре, относительной устойчивости и других характеристиках искомых объектов. Важное значение имеет также учет физических свойств укрывающей среды.

Косвенные (вспомогательные) признаки возникают в результате взаимодействия трех систем: субъект сокрытия - скрытый объект - окружающая или укрывающая среда. При изготовлении тайника возникает еще и четвертая система - орудия и средства, применявшиеся при его изготовлении. В процессе действий по сокрытию объектов возникают следы - отображения от используемых орудий и инструментов.

Косвенные демаскирующие признаки могут возникнуть и после сокрытия материальных объектов. Например, в месте закладки тайника с течением времени или в связи с изменением погодных условий могут образоваться трещины, разрывы, оседания почвы, выпуклости или вогнутости в материале укрывающей среды, произойти изменения его окраски, а также увядание растительности.

Иногда преступники в целях дезинформирования субъекта поиска относительно местоположения искомого объекта привносят в окружающую обстановку различные изменения для отвлечения внимания участников поиска.

§ 2. Классификация и общая характеристика поисковой техники

Для обнаружения брошенных или укрытых предметов, имеющих существенное значение для предупреждения или раскрытия преступлений, розыска преступников, обеспечения режима содержания в ИТУ, а в последнее время для обеспечения надлежащего режима функционирования оперативных служб, используются специальные технические средства, которые в соответствии с принятой терминологией получили название поисковой техники.

Возможность использования поисковой техники определяется тем, что искомые предметы по каким-либо объективным свойствам отличаются от среды, в которой они находятся. Это отличие называется физическим демаскирующим контрастом.

Наиболее эффективным оказывается применение поисковой техники при решении следующих задач:

- обнаружение в ходе осмотра места происшествия следов, имеющих доказательственное значение;

- осмотр вещей и предметов, принадлежащих арестованным или задержанным лицам;

- оперативная проверка передач осужденным;

- обследование помещений, зданий, сооружений с целью поиска тайников и укрытий;

- обнаружение правонарушителей, укрывшихся в замкнутых объемах или конструкциях автомобиля, вагона;

- выявление огнестрельного и холодного оружия в вещах или под одеждой человека;

- поиск незахороненных трупов;

- выявление в помещении скрытно установленных радиоэлектронных устройств;

- поиск взрывных устройств и взрывчатых веществ.

Вместе с основными поисковыми средствами в ряде случаев могут самостоятельно или отдельно использоваться дополнительные технические средства, к которым относятся:

- механические (тралы, буры, щупы и т.д.);

- оптические (эндоскопы);

- электронно-вычислительные средства, используемые для анализа информации, получаемой с помощью поисковой техники.

Поисковая техника может быть разделена на две группы.

К первой группе относятся технические средства, обеспечивающие поиск объектов в результате непосредственного контакта с укрывающей средой. Эта группа включает в себя магнитный подъемник (в жидких вмещающих средах), прибор обнаружения человека "Лаванда" (в транспортном средстве), трупоискатель "Поиск-1" (в грунте).

Вторая группа включает в себя поисковую технику, позволяющую обнаруживать объекты на расстоянии, без непосредственного контакта с укрывающей средой. К этой группе технических средств относятся металлоискатели всех типов, газовые анализаторы, рентгеновские и радиометрические приборы, средства обнаружения электромагнитного излучения в широком диапазоне.

Однако указанная совокупность дистанционных приборов также не является однородной и ее можно разделить на две подгруппы.

К первой подгруппе можно отнести те технические средства, которые предназначены для селективной регистрации излучений, которые испускает сам объект поиска. В этом смысле они представляют собой измерительные приборы с чувствительностью, достаточной для того, чтобы уловить малые излучения объекта. К объектам такого типа можно отнести: трупы (выделяющие в атмосферу продукты разложения в газообразной форме), радиоактивные вещества (излучения, нейтроны или лучи), работающие радиопередающие и звукозаписывающие устройства (излучающие электромагнитные волны) и т.п.

Вторую подгруппу составляют дистанционные приборы, в состав которых помимо измерительных блоков входят генераторы излучений разного рода, предназначенные для воздействия на искомые объекты. Целью такого воздействия является активизация определенных свойств объекта с тем, чтобы, измерив реакцию объекта на падающие излучения, можно было сделать вывод о его местонахождении.

К основным характеристикам поисковых приборов относятся:

- чувствительность;

- разрешающая способность;

- максимальная скорость поиска (производительность);

- избирательность;

- помехоустойчивость.

Чувствительность - это максимальное расстояние, на котором поисковый прибор точно обнаруживает искомый предмет, имеющий определенные характеристики. Знание этого параметра необходимо для предварительной оценки возможной глубины поиска, сравнения различных приборов и обоснованного выбора типа прибора для конкретной поисковой ситуации.

Для газоанализаторов под чувствительностью понимают минимальную концентрацию газовых паров, которую он способен зарегистрировать.

Разрешающая способность - это способность прибора избирательно обнаруживать два рядом расположенных объекта (т.е. сформировать для каждого объекта два независимых сигнала обнаружения). Знание этого параметра позволяет отделять сигналы помех от полезных при поиске предметов, которые могут быть скрыты вблизи стационарных помехообразующих объектов.

Газоанализаторы, в свою очередь, таким параметром не характеризуются.

Производительность поиска характеризует допустимую скорость перемещения чувствительного элемента прибора относительно исследуемой поверхности, при которой сохраняются показатели чувствительности и разрешающей способности прибора. Попытки выполнения поисковых операций с большей скоростью перемещения чувствительного элемента приводят к уменьшению вероятности обнаружения небольших предметов.

Аналогичным параметром для газоанализаторов является время забора газовой пробы и процесса его анализа.

Очень важным параметром прибора обнаружения является избирательность (селективность), то есть способность приборов выделять при поиске объекты с конкретными, заранее заданными параметрами. Использование этой особенности прибора позволяет уменьшить количество регистрируемых сигналов и проводить эффективное обнаружение изделий из драгоценных металлов, холодного и огнестрельного оружия, паров конкретных химических веществ и т.п.

Помехоустойчивость - это способность поискового прибора сохранять избирательность при наличии в зоне поиска помехообразующих факторов.

Как правило, поисковые приборы состоят из трех основных блоков:

- чувствительного элемента, воспринимающего поисковые свойства объекта и преобразующего их в электрический сигнал;

- электронного устройства, которое регистрирует сигнал чувствительного элемента и формирует на его основе сигнал обнаружения искомого объекта (звуковой, световой, тактильный);

- источника питания.

§ 3. Правовые и организационно-тактические основы

применения поисковой техники

Правовой основой применения поисковых приборов в процессе проведения оперативно-розыскных мероприятий являются Закон Российской Федерации "Об оперативно-розыскной деятельности в РФ", а также ведомственные нормативные акты МВД РФ, регламентирующие организацию и тактику проведения указанных мероприятий (до настоящего времени действует Инструкция по применению технических средств в оперативно-розыскной деятельности органов внутренних дел СССР, утвержденная приказом МВД СССР № 072 от 30.10.79 г.).

Законом “Об ОРД” предусматривается, что основанием для проведения оперативно-розыскных действий, связанных с поиском и обнаружением объектов - носителей криминалистической информации являются:

- наличие возбужденного уголовного дела;

- ставшие известными органам предварительного следствия сведения о готовящемся, совершаемом или совершенном преступлении;

- поручение следователя или прокурора, а также определение суда;

- запросы других органов, осуществляющих оперативно-розыскную деятельность.

    При этом не допускается осуществление любых оперативно-розыскных мероприятий, которые могут повлечь за собой ограничение прав и свобод личности, причинить вред имуществу граждан или окружающей среде, другие действия, нарушающие безопасность общества.

Негласно применяются поисковые технические средства в следующих случаях:

- при проверке сообщения спецаппарата о наличии оружия, тайников с похищенным или орудиями преступлений;

- при проведении оперативных осмотров с целью обнаружения различных укрытий, тайников и т.д.

Результаты негласного применения поисковых приборов оформляются справкой оперативного работника, в которой указываются:

- время, место и условия применения приборов;

- тип используемого прибора, его комплектация;

- краткое описание обследуемых объектов (предметов), их характеристики;

- сведения о всех участниках ОРМ.

Если производилось фотографирование, то к справке должны быть приложены негативы и фотографии.

Справка с указанными данными прилагается к делу оперативного учета. Материалы негласного применения поисковых приборов являются секретными. Полученные сведения о местонахождении предметов, представляющих оперативный интерес, используются только в оперативных целях. Обнаруженные предметы могут быть использованы в качестве вещественных доказательств только после проведения соответствующих следственных действий и процессуального их оформления.

В гласной форме поисковая техника применяется:

- при осмотре места происшествия;

- производстве обыска в помещении или на местности;

- личном обыске;

- для зашифровки факта наличия информации о месте нахождения предмета (объекта поиска) и создания у разрабатываемых убеждения в том, что обнаружение произошло в результате применения поисковой техники.

Результаты поискового мероприятия оформляются "протоколом следственного действия", в котором должны быть указаны:

- технические средства, примененные в ходе следственного действия;

- условия и порядок их использования;

- объекты, к которым эти средства были применены;

- полученные результаты.

К протоколу необходимо приложить план или схему обследуемого участка, где должны быть указаны места расположения найденных предметов и их фотографии.

Тактика применения технических средств поиска не может иметь универсальный характер. В каждом конкретном случае тактические приемы зависят от различных обстоятельств и, прежде всего, от способа совершения преступления, обстановки на месте преступления, целей и условий проведения поисковых работ, используемых сил и средств.

§ 4. Виды и характеристика поисковой техники ОВД

4.1. Приборы для поиска предметов из черных 

и цветных металлов

Простейшим поисковым средством является магнитный искатель-подъемник, принцип действия которого основан на использовании магнитных свойств черных металлов. Он применяется для:

- поиска и извлечения предметов, изготовленных из ферромагнитных металлов (железо, сталь, никель, чугун и т.п.), находящихся в жидких, сыпучих и других неплотных средах (в воде, траве, рыхлом снегу и т.п.);

- удаления с поверхности грунта обследуемого участка металлического мусора (гвоздей, кусков проволоки и т.п.), который препятствует нормальной работе металлоискателя активного типа.

В состав комплекта магнитного искателя-подъемника входит постоянный магнит подковообразной формы, изготовленный из специального сплава, пластина-якорь, катушка с капроновым шнуром длиной 25 м и упаковочный ящик.

Наиболее распространенными средствами обнаружения предметов из черных и цветных металлов являются металлоискатели - приборы активного типа, находящиеся на вооружении органов внутренних дел.

Принцип действия большинства металлоискателей основан на регистрации изменения создаваемого прибором электромагнитного поля, которое происходит при попадании в зону его действия искомого металлического предмета. 

Например, принцип действия металлоискателей, использующих гармоническое электромагнитное поле, заключается в следующем: в металлических объектах возникают индуктивные токи, создающие вторичные электромагнитные поля. Они, во-первых, накладываются на первичное поле, и, во-вторых, воздействуют на источник излучения поля, изменяя его параметры.

Сущность импульсного электромагнитного метода обнаружения скрытых металлических предметов заключается в регистрации неустановившихся вихревых токов, возникающих в металлическом объекте при возбуждении датчика импульсами тока. При этом, ввиду конечной скорости распространения и затухания вихревых токов в металлическом предмете, появляется возможность регистрации электромагнитного поля, создаваемого этими токами после выключения возбуждающего поля, т.е. по окончании действия импульса тока в датчике. Регистрация сигнала, вызванного наличием металлического предмета в зоне чувствительности, производится в фиксированные моменты времени после окончания импульса тока.

По способу проведения поиска металлоискатели делятся на стационарные и ручные.

Стационарные металлоискатели устанавливаются на проходных учреждений и банков, контрольно-пропускных пунктах, в досмотровых помещениях аэропортов. Конструктивно стационарные металлоискатели выполняются в виде П-образных ворот или пары вертикальностоящих параллельных стоек. В состав металлоискателя входят: генератор поля, устройство обработки сигналов, звуковой или световой индикаторы, источник питания.

Основными техническими характеристиками металлоискателей являются: чувствительность, селективность и помехоустойчивость. Чувствительность определяется наименьшей величиной металлического предмета, который может быть обнаружен металлоискателем. На практике для оценки чувствительности пользуются приблизительными данными об объеме предмета или его массе.

Современные стационарные металлоискатели имеют чувствительность, достаточную для обнаружения и регистрации наличия металлических предметов массой в 10 грамм. Уникальные устройства, используемые в ювелирных производствах для предотвращения хищений ценностей, способны обнаруживать наличие драгоценных металлов массой в 1 грамм. 

Селективность металлоискателя определяется вероятностью ложного срабатывания при настройке его на обнаружение предметов определенной массы и объема. Можно считать, что металлоискатель обладает хорошей селективностью, если он реагирует с высокой степенью надежности на наличие, например, оружия и не реагирует на ключи или мелочь в карманах проверяемых лиц.

Современные металлоискатели имеют достаточно высокую помехоустойчивость, тем не менее, при работе в условиях интенсивных электромагнитных помех возможны ложные срабатывания.

На вооружении органов внутренних дел находится передвижной комплекс технических средств охраны и досмотра “Барбарис-2”, предназначенный для выполнения задач на временно охраняемых объектах. Состоит из быстроразвертываемого стационарного металлообнаружителя и концентратора охранной сигнализации. Конструкция комплекса обеспечивает возможность его многократного развертывания и эксплуатации на открытом воздухе при отсутствии прямого воздействия осадков в виде дождя и снега. Металлообнаружитель рассчитан на обнаружение предметов средних размеров типа малокалиберного пистолета ПСМ или штык-ножа от АК-74, скрытых в одежде на фоне более мелких помехообразующих предметов. Обеспечивает звуковую и световую сигнализацию. Нечувствителен: к неподвижным металлическим предметам на расстоянии не менее 0,5 м от блока датчиков при массе предмета до 0,5 кг, не менее 2 м при массе до 50 кг; к подвижным металлическим предметам на расстоянии не менее 10 м при массе до 40 т; к помехам от действующих линий электропередач на расстоянии до 20 м или от электрифицированной железной дороги на расстоянии не менее 50 м.

Ручные (портативные) металлоискатели выполняются в малогабаритном диэлектрическом корпусе, в котором размещается основной элемент - индукционная катушка прямоугольной, круглой или цилиндрической формы, которая включается в цепь генератора. При появлении вблизи нее металлического предмета, ее индуктивность изменяется, что приводит к изменению параметров генерации. Эти изменения регистрируются в устройстве обработки, которое выдает сигнал на звуковое или световое устройство индикации.

Металлоискатель "Гамма" представляет собой малогабаритный прибор массой не более 0,55 кг.

Максимальная дальность обнаружения металлических предметов при сканировании со скоростью от 2 до 50 см/с составляет не менее 70 мм. Питание прибора осуществляется от батарейки "Крона".

Разрешающая способность прибора составляет величину, приблизительно равную половине глубины расположения предметов. 

Время непрерывной работы при нормальных климатических условиях не менее 8 часов.

Для поиска металлических предметов “на площади” в органах внутренних дел используется селективный носимый металлоискатель “Кедр”, предназначенный для обнаружения предметов из черных и цветных металлов в диэлектрических укрывающих средах. Прибор работает в трех режимах. В первом режиме по тону звуковой индикации определяются предметы из черных и цветных металлов. Во втором и третьем режимах обнаруживаются группы объектов, схожих по параметрам обнаружения, и исключаются предметы, не являющиеся объектами поиска. Расстояние обнаружения - от 10 до 40 см в зависимости от размеров и материала обнаруживаемого объекта (например, для пистолета Макарова - до 30 см).

Подводный металлоискатель "Ирис-П" предназначен для обнаружения металлических предметов под водой в пресных и соленых водоемах при любой прозрачности воды на глубинах до 40 м. Прибор обеспечивает водолаза оптической формализованной информацией о своей работоспособности, наличии объекта поиска и направлении на него, разряде источника питания.

Масса прибора не превышает 7,3 кг.

4.2. Приборы для поиска пустот и неоднородностей

Для поиска тайников в строительных конструкциях из кирпича и бетона при одностороннем доступе предназначен прибор "Кайма".

Принцип действия прибора основан на регистрации частично отраженной от границ раздела двух сред радиоволны, излучаемой передающей антенной. В приемном устройстве, состоящем из приемной антенны и усилителя, отраженный сигнал обрабатывается и передается на звуковой и стрелочный индикаторы.

Прибор состоит из блока обработки и связанного с ним датчика. Масса прибора составляет не более 1,6 кг.

Дальность обнаружения внутренних полостей в зависимости от их размера составляет до 250 мм. При этом не имеет значения степень заполнения полости различными вложениями.

Скорость сканирования при работе с прибором должна составлять от 5 до 15 см/с. Датчик во время поиска должен плотно и без перекосов прилегать к стене.

Другим прибором, обеспечивающим обнаружение тайников, является прибор "Жасмин", в комплект которого дополнительно входит устройство для сверления и эндоскоп для осмотра содержимого полости.

В приборе используется импульсный метод зондирования и регистрируется сигнал, отраженный от стенок тайников, который задерживается по времени относительно зондирующего импульса. Путем измерения времени задержки можно оценить расстояние до источника сигнала.

Прибор "Жасмин" предпочтительно использовать для больших по габаритам и глубине залегания тайников. С его помощью можно обнаруживать внутренние полости: в глиняных и песчаных грунтах - на глубине до 500 мм; в кирпичных стенах - на глубине до 400 мм; в бетонных стенах - на глубине до 200 мм.

4.3. Приборы для поиска и идентификации взрывчатых

и наркотических веществ

Все взрывчатые вещества (ВВ) имеют специфический запах. Одни, как, например, нитроглицерин пахнут очень сильно, другие, как тротил, - значительно слабее, а некоторые, в частности, пластиды - очень слабо. Тем не менее, все эти ВВ обнаруживают, по крайней мере, с использованием служебно-розыскных собак.

Современные газоанализаторы, являющиеся своеобразной моделью “собачьего носа”, тоже могут делать это, правда не столь эффективно в отношении пластидов.

Отечественные газоанализаторы типа МО2 по своим эксплуатационным характеристикам не уступают лучшим зарубежным образцам. Реализуемая на практике их чувствительность (порядка 10-13...-14 г/см3 по ТНТ) позволяет надежно фиксировать штатные ВВ типа тротила, гексогена и др. Правда, все подобные приборы достаточно дорогостоящие.

Принцип действия таких приборов основан на методах газовой хроматографии и дрейфспектрометрии ионов. 

Хроматографические детекторы паров взрывчатых и наркотических веществ требуют применения высокочистых газов-носителей (аргон, азот), что создает определенные неудобства в процессе эксплуатации этих приборов. Оригинально решена эта проблема в детекторе Egis фирмы Thermedics (США): газ-носитель водород получается в самом приборе путем электрохимического разложения воды.

В дрейфспектрометрических детекторах основу газа-носителя составляет воздух.

Важным технологическим звеном в процессе обнаружения взрывчатых и наркотических веществ является пробоотбор. Пробоотборник - это, в сущности, малогабаритный пылесос, который задерживает пары и частицы веществ на сорбирующих поверхностях или в фильтре (концентратор). Бумажный фильтр можно использовать и для взятия мазков с поверхности контролируемого предмета. Затем, в процессе нагрева происходит десорбция веществ из концентратора и парообразная фракция подвергается анализу.

Достаточно трудной задачей является обнаружение слаболетучих взрывчатых веществ, входящих в состав пластиковой взрывчатки, однако приборы последнего поколения успешно справляются и с ней.

Следует отметить, что в сочетании с газоанализатором целесообразно использовать сравнительно недорогой химический комплект для экспресс-анализа следовых количеств взрывчатых и наркотических веществ. 

Анализаторы следов ВВ относятся к классу сравнительно недорогих средств для экспресс-выявления следов взрывчатых веществ на поверхности предметов. Используется принцип так называемой жидкостной хроматографии.

Следы ВВ изменяют окраску действующего на них химического реагента. Устройство компактно, просто в обращении. Реализованная на практике чувствительность порядка 10-8...-9 г/см3 по ТНТ и 10-6...-7 г/см3 по гексогену, оксогену и тетрилу. Средство незаменимо в полевых условиях.

Ядерно-физические приборы - сложные и сравнительно дорогие устройства, позволяющие выявить ВВ по наличию в них водорода и азота, способны обнаружить ВВ в разнообразных условиях, в том числе и за преградой.

Наибольший пользовательский интерес представляют нейтронные дефектоскопы. Они выявляют ВВ как объект с повышенным содержанием водорода. Для этого используется слабый источник нейтронов, которые, попадая на ВВ, рассеиваются на атомах водорода и регистрируются приемником. Отечественные нейтронные дефектоскопы типа “Исток-Н” имеют высокую производительность и конструктивно реализованы в портативном варианте.

Одним из наиболее ярких представителей приборов обнаружения и идентификации наркотических и взрывчатых веществ (НВ и ВВ) является прибор ITEMIZER, изготовленный фирмой Ion Track Instrument (Великобритания) и успешно применяемый в Калининградской региональной таможенной лаборатории для проведения экспертиз НВ и ВВ, а также в Калининградской оперативной таможне для проведения скрытых оперативных мероприятий.

С помощью данного прибора можно успешно проводить проверку и поиск следов НВ и ВВ, которые в случае их присутствия неизбежно имеются на поверхностях багажа, автомобилей, транспортных упаковок и контейнеров. Любая поверхность, с которой соприкасался контрабандный товар, может быть проверена.

Прибор в течение 30 секунд переключается из режима обнаружения НВ на режим обнаружения ВВ. Анализатор, встроенный сенсорный экран, принтер и блок испарения-десорбции собраны в одном корпусе и образуют легко транспортируемый прибор небольшого веса. Органы управления и визуального контроля выведены на панель сенсорного экрана.

В случае обнаружения контрабанды на экране мигает сигнал тревоги, вещество идентифицируется, раздается звуковой сигнал и все полученные результаты печатаются на специальной ленте встроенным принтером с указанием даты и времени.

Отбор пробы производится путем протирки исследуемой поверхности бумажным фильтром или при помощи блока дистанционного взятия проб (автономного ручного микропылесоса, в который вставляется бумажный фильтр). В каждом случае фильтр с пробой помещается в блок испарения-десорбции для проведения автоматического анализа. Присутствие или отсутствие контрабанды прибор подтверждает в течение 8 секунд, что позволяет обрабатывать достаточно большое количество проб ежесуточно.

Архив (библиотека) компьютера прибора включает в себя программу идентификации до 40 типов НВ и ВВ, а также может подвергаться изменению и дополнению. Кроме того, в результате сравнения плазмограмм одного и того же вещества, имеется возможность определения места производства исследуемого вещества, при условии наличия архивных данных по данному веществу.

Основные технические параметры прибора ITEMIZER:

1. Чувствительность: не более 200 пикограмм НВ и ВВ.

2. Вероятность ложной тревоги при взятии проб:

     - с поверхности - 1%;

     - с воздуха - 0,1%.

3. Время подготовки к работе - до 50 минут. 

4. Электропитание: 220 В, 50 Гц.

Для проведения досмотрово-поисковых мероприятий целесообразно использовать портативный переносной аналог данного прибора - VaporTracer. Основанный на технологии спектрометрии мобильности захваченных ионов, этот ручной детектор разработан для использования в местах. где требуется повышенная безопасность, где необходимо проводить быстрый и точный досмотр. Оператор направляет сопло детектора на досматриваемый объект и нажимает активатор. Проба моментально попадает в детектор и анализируется. Весь процесс занимает несколько секунд.

Прибор весит менее 4 кг и способен обнаруживать и идентифицировать крайне малое количество НВ и ВВ. Система работает, забирая пробу пара в детектор, где она нагревается, ионизируется, а затем идентифицируется, показывая результаты на уникальной плазмограмме. 

Данный прибор способен обнаруживать как пары, так и частицы контрабанды НВ и ВВ.

Технические характеристики прибора VaporTracer:

1. Обнаруживаемые вещества: более 40 НВ и ВВ одновременно;

2. Источники питания: от сети 220 В или от аккумуляторной батареи (до 6 часов работы);

3. При обнаружении НВ или ВВ срабатывают как визуальный, так и звуковой сигнал тревоги. 

В органах внутренних дел для поиска ВВ используют хроматограф газовый "Эхо-М".
Процесс исследования сорбированных проб состоит из двух самостоятельных стадий: отбор пробы и ее газохроматографический анализ.

При отборе пробы поток анализируемого воздуха прокачивается через концентратор. Вследствие повышенной сорбируемости пары низколетучих веществ улавливаются концентратором и удерживаются на его поверхности. Для проведения газохроматографического анализа концентратор с пробой помещают в камеру ввода прибора, в которой поддерживается температура, достаточная для испарения веществ с поверхности концентратора. После определенного времени подогрева концентратора через камеру продувается порция прогретого газа - носителя, которая переносит парогазовую смесь с анализируемой пробой в разделительную газохроматографическую колонку.

При прохождении пробы через газохроматографическую колонку происходит ее разделение во времени на индивидуальные компоненты. На выходе хроматографической колонки установлен детектор электронного захвата, с помощью которого осуществляется регистрация разделенных компонентов.

Управление циклом анализа и обработка результатов анализа осуществляется с помощью встроенной в прибор специализированной микро-ЭВМ.

В хроматографе используется в качестве газа-носителя газообразный аргон, находящийся во встроенном баллоне емкостью 2л. Суммарное время работы прибора от баллона не менее 50 часов.

4.4. Приборы для контроля почтовых поступлений,

ручной клади, багажа

Рентгено-просмотровая техника претерпевает настоящий прогресс в своем развитии. С одной стороны имеется широкое поле выбора специализированных малодозовых рентгено-просмотровых и рентгено-телевизионных устройств (интроскопов) российского и зарубежного производства по традиционной, классической технологии “видения в прямом, проходящем” пучке с регистрацией изменений обычной, массовой плотности. 

С другой стороны появилась и ширится по номенклатуре новая рентгено-просмотровая техника, позволяющая контролировать не только массовую, но и так называемую электронную плотность, т.е. различать вещества по их атомной структуре. Достигается это новое качество путем регистрации и обработки не только прямого, но и рассеянного излучения.  Такие системы называют двухэнергетическими.

В скором времени должны получить широкое распространение малодозовые (несколько микрорентген) рентгено-просмотровые системы для контроля организованного потока людей (на основе регистрации рассеянных гамма-квантов).

Существует следующая классификация рентгеновских технологий:

Установки прямых рентгеновских лучей. Наиболее распространены и достаточно дешевы. Установки испускают лучи, проходящие через упаковку, и обеспечивают черно-белое изображение на мониторе.

Аппараты с двойным уровнем энергии. Рентгеновские лучи, имеющие два значения длины волн, при просвечивании упаковки позволяют контролеру различать органические (кожаный чемодан, бумага, сэндвич и др.) и неорганические (металлические ручки, клипсы, зонтики и др.) материалы. Органические материалы размещаются на экране в красном или оранжевом диапазоне, а неорганические выглядят как зеленые или голубые.

Технология с обратным рассеянием. Улавливает часть пучка рентгеновских лучей, которые нормально рассеиваются и теряются во время операции. Данный способ позволяет лучше различать предметы, находящиеся один впереди другого, при этом используются соответственно два экрана.

В настоящее время в оперативной практике широко используются рентгено-телевизионные системы. Телевизионная камера считывает изображение с люминесцентного экрана, преобразует его, а далее видеосигнал по кабелю передается на телевизионный монитор. Такие системы позволяют обеспечить безопасную работу оператора благодаря дистанционному обследованию подозрительных предметов. Для повышения качества изображения и возможности регистрации информации об исследуемом предмете применяется компьютерная обработка видеосигналов рентгеновского изображения.

Наибольшее распространение среди работников правоохрани-тельных органов, таможенников, представителей других силовых структур получили портативные переносные рентгеновские комплексы малой мощности, размещаемые в портфелях типа “дипломат”.

Определенный интерес вызывают установки, состоящие из портативного источника рентгеновских лучей и картриджа, содержащего рентгенографическую пленку. Исследуемый объект размещается между картриджем и рентгеновской трубкой. После просвечивания пленка обрабатывается в специальном проявителе, что дает фотографическое изображение содержимого посылки.

4.5. Приборы для поиска источников излучения

Современный российский рынок насыщен конструктивно различными дозиметрами, радиометрами и сигнализаторами гамма-излучений. Последние предлагаются в вариантах гласного и негласного использования.

Для наблюдения за действиями разрабатываемых и связанных с ними лиц широко применяются радиометры. При размещении оператора в автомобиле применяется прибор СРП-68, но более универсальными являются носимые приборы "Радуга" и "Клен".

Основу радиометров составляет детектор, в котором при попадании в него гамма - квантов возникают короткие световые вспышки. Фотоэлектронный умножитель, сопряженный по световому потоку с детектором, преобразует световые импульсы в электрические, которые далее усиливаются и обрабатываются.

4.6. Приборы для поиска и обнаружения человека 

в автотранспорте

Прибор "Лаванда-М" предназначен для досмотра автомобилей с целью обнаружения укрывающихся в них лиц.

В основе действия прибора обнаружения человека лежит преобразование механических колебаний автомобиля, вызываемых жизнедеятельностью организма укрывающегося человека (биение сердца, дыхание, сокращение мышц), в звуковые сигналы. Колебания автомобиля воспринимаются и преобразуются в электрические сигналы пьезоэлектрическим преобразователем вибраций, встроенным в прибор. Частота этих колебаний составляет менее 20 Гц. Такие колебания не воспринимаются человеком на слух. Дальнейшее преобразование сигнала приводит их к частоте звука, воспринимаемой человеческим ухом.

Досматриваемый автомобиль или прицеп должен находиться в шлюзе КПП. Не допускается проводить досмотр при открытых или не полностью прикрытых воротах шлюза или при наличии щелей, создающих сквозняки. Водитель должен заглушить двигатель и выйти из автомобиля.

Работа прибора "Гиацинт" основана на проведении экспресс-анализа воздушной среды в том объеме, где предположительно находится спрятавшийся человек. Факт обнаружения человека основывается на наличии в отбираемой пробе воздуха продуктов его жизнедеятельности (метаболитов).

При работе прибора удлинительный патрубок вводится в обследуемый объем и включается устройство нагнетания воздуха. Воздух проходит через патрубок и газовый фильтр. Метаболиты (продукты жизнедеятельности человека), находящиеся в воздухе, проходят через фильтр без задержки, обтекают поверхность ячейки с чувствительным элементом и выбрасываются наружу. Под воздействием метаболитов изменяется электрическое сопротивление ячейки, и, как следствие этого, увеличивается напряжение на входе схемы усиления. Усиленный сигнал подается на пороговое устройство и в том случае, если он превышает пороговое значение, то приводится в действие блок сигнализации.

Конструктивно "Гиацинт" выполнен в виде переносного прибора. Он состоит из двух блоков: "пистолета", в ствол которого осуществляется забор воздуха для экспресс-анализа и собственно блока анализа с источником питания. Поисковый прибор обладает хорошей чувствительностью и широко применяется, например, при контроле транспортных средств, выходящих из исправительно-трудовых учреждений. К его достоинствам относятся: простота обращения, надежность работы в широком температурном диапазоне (от -200 С до +300 С), безошибочность работы в условиях резких запахов (горюче-смазочных материалов, лаков, красок пищевых отходов). Указанные качества, в частности, отличают этот "электронный насос" от служебно-розыскных собак, которые не работают в присутствии резких запахов и на морозе.

4.7. Приборы для поиска незахороненных трупов

Приборы, используемые в настоящее время в органах внутренних дел для поиска трупов, засыпанных землей, не позволяют эффективно решить данную проблему. Используемые в различное время приборы “Поиск-1” и электрощуп обладают низкой производительностью поиска и высокой вероятностью ложной тревоги. Рассмотрим кратко принцип действия этих приборов. 

Прибор "Поиск-1" был рассчитан на выявление в земле газообразных продуктов гнилостного распада трупа, таких, как сероводород и его замещенные меркаптаны (сероорганические вещества - газы и летучие жидкости). Принцип работы заключается в прокачивании посредством насоса и полого щупа почвенных газов через индикатор. Индикатор представляет собой матерчатый фильтр, пропитанный бесцветным водным раствором уксуснокислого свинца. Этот реактив темнеет благодаря химической реакции с сероводородом и меркаптанами. Интенсивность окраски зависит от объема почвенного воздуха, пропущенного через индикатор, и концентрации в нем названных газов.

Щуп состоит из пяти свинчивающихся стальных трубок. На конце последней трубки, снабженной отверстиями для всасывания воздуха из почвы, имеется резьбовое гнездо, в которое ввертывается стальной наконечник конусовидной формы. Газозаборное устройство представляет собой ручной насос. Индикаторная камера, изготовленная из плексиглаза, имеет гнездо для помещения двух катушек с индикаторной лентой из батиста, предварительно пропитанной указанным выше реактивом.

Насосом производится медленное всасывание и вытеснение почвенного воздуха  в  количестве 8 - 10 л (что соответствует 9-11 всасыванием). Если в исследуемом воздухе почвы есть сероводород и меркаптаны, участок индикаторной ленты будет чернеть вследствие образования сернистого свинца. Индикатор срабатывает, когда наконечник щупа касается трупа.

Низкие температуры и очень влажная почва исключают возможность успешного применения прибора.

В ОВД для поиска трупов также используются приборы, принцип действия которых основан на изменении электропроводности среды в местах возможного захоронения трупа. Электропроводность грунта зависит от количества влаги в грунте и ее насыщенности веществами минерального и органического происхождения. Влага в грунте приобретает свойства электролита в случае ее насыщения продуктами распада белковых веществ гниющего трупа.

К таким приборам относится электрощуп. В комплект прибора входят:

- штанга (стальная труба длиной 150 мм и диаметром 18 мм) с электродным наконечником и призмой со съемными ручками на верхнем конце штанги;

- кожух с измерительным прибором (микроамперметром), органами управления, электросхемой и источником питания.

Прибор пригоден для обнаружения трупов в интервале температур от -300 С до + 500 С. Индикация при обнаружении трупа начинается с расстояния 20 - 25 см.

В деятельности органов внутренних дел для обнаружения спрятанных и зарытых трупов более эффективно используются специалисты-кинологи с розыскными собаками, подготовленными для этих целей. Для работы по поиску источников трупного запаха могут использоваться обычные розыскные собаки после дополнительной соответствующей дрессировки.

Розыскные собаки для поиска и обнаружения трупов применяются в соответствии с конкретно сложившейся обстановкой:

- при наличии обстоятельств или несчастного случая, угрожавших смертью без вести пропавшему;

- при проверке показаний лиц и информации о совершении убийств с последующим сокрытием трупов;

- при обнаружении расчлененного трупа с целью отыскания других частей тела.

Обследование местности производится с помощью розыскной собаки в двух тактических вариантах:

1. Кинолог, продвигаясь вперед по центру отрабатываемого участка поиска, направляет собаку вправо и влево от себя в пределах намеченных границ и следит за правильным зигзагообразным ее ходом, не допуская увеличения зигзага более, чем на 20 метров.

2. Собака осуществляет поиск в движении с кинологом, находясь в 2-5 метрах впереди или с левой (правой) стороны от него.

Наиболее эффективно собаки работают утром, в нежаркие и неморозные дни, при слабом ветре или безветрии, умеренной влажности воздуха и почвы, на лугах с высокой травой, пашнях, в кустарниках. Мороз в пределах минус 15 - 200 С не снижает работоспособности собаки, однако в таких условиях необходимы регулярные перерывы для обогревания животного путем выгуливания с усиленным движением.

Продолжительность работы - до 8 часов ежедневно.

4.8. Приборы для поиска радиоизлучающих 

и звукозаписывающих устройств

Для поиска и индикации микрорадиоизлучений используется изделие "Пихта-М", представляющее собой супергетеродинный приемник с автоматической настройкой на максимальный по уровню в данной точке приема источник радиоизлучений. Изделие позволяет демодулировать амплитудно-модулированные и частотно-модулированные колебания с прослушиванием низкочастотной огибающей при помощи встроенной или выносной головки, качественно оценить уровень принимаемого сигнала.

В автоматическом режиме диапазон захватываемых частот составляет 20 - 600 МГц, чувствительность - 1 мВ, время захвата – 5 с.

Другие технические средства - широкополосные сканирующие приемники, нелинейные локаторы, детекторы диктофонов и др. - будут рассмотрены ниже, в главе, посвященной вопросам обеспечения безопасности информации.

4.9. Приборы для выявления люминесцирующих веществ, 

                  а также пятен биологического происхождения

Ультрафиолетовые осветители применяются в органах внутренних дел для выявления: люминесцирующих веществ, нанесенных на различные предметы; следов травления документов; невидимых текстов, написанных молоком, слюной; пятен биологического происхождения; смытых следов крови; выявления мела в  муке; различия между однородными красителями; выявления в растительных маслах минеральных масел; установления групповой принадлежности стекла; выявления огнестрельных повреждений.

Источниками ультрафиолетовых лучей в этих приборах являются ртутные лампы. При работе лампы кроме УФ-лучей излучается большое количество лучей видимой части спектра, которые затрудняют наблюдение люминесценции, что вызывает необходимость применения светофильтра. УФ-лучи могут вызвать ожог сетчатки глаз, поэтому следует избегать прямого попадания УФ-лучей в глаза.

Широко используются осветители семейства “Таир”.

Малогабаритный УФО “Таир-3” предназначен для обнаружения специальных нанесенных люминесцентных защитных меток на водительские удостоверения, техпаспорта, а также выявления подчисток и исправлений в документах, предъявляемых сотрудникам ГИБДД. Питание прибора от бортовой сети автомобиля напряжением 12 В или через отдельный блок питания от сети переменного тока напряжением ~ 220 В. 

Прибор настольный “Таир-2” - для проверки банковских билетов, ценных бумаг и других документов, имеющих люминесцирующие метки.

Портативный УФО “Таир-1” - для исследования криминалистических объектов на месте происшествия, а также для обнаружения специальных меток.

ОЛД-41 (осветитель люминесцентной диагностики). Прибор характеризуется следующими данными:

- источник излучения - лампа ЛУФ-4;

- напряжение питающей сети - 220 В;

- мощность, потребляемая прибором - до 20 Вт;

- вес - не более 3 кг.

4.10. Приборы для экспресс диагностики драгоценных

металлов и камней

Для выявления и предотвращения фактов мошенничества, обмана покупателей при торговле ювелирными изделиями из драгоценных металлов, в том числе с бриллиантами, и незаконного оборота драгметаллов применяются приборы экспресс диагностики драгметаллов и драгкамней.

Принцип действия приборов для драгметаллов основан на измерении электрических потенциалов, возникающих на поверхности металлов при воздействии на них специального химического раствора.

Прибор “GOLD DETECTOR” позволяет идентифицировать золото всех стандартных проб ниже 750, высокопробные сплавы, платину и отличать их от изделий из неблагородных металлов, в том числе с покрытием. Для идентификации пробы требуется коснутся зондом поверхности образца на 5 - 7 секунд. Прибор состоит из электронного блока размером 22х65х160 мм и зонда с электролитом. На передней панели прибора высвечивается семь градаций пробности золота, наличие платины и отсутствие драгметаллов.

Прибор “Детектор сплавов” аналогичен по составу и конструкции предыдущему прибору. Он позволяет определить платину, пробность золота в трех диапазонах, пробность серебра в двух диапазонах, а также сплавы меди и никеля.

Оба прибора могут работать как от сети 220 В с помощью входящего в комплект сетевого адаптера, так и от встроенного NiCd-аккумулятора или гальванической батареи напряжением 9 В. Вес каждого прибора с футляром не превышает 300 г.

Прибор “Детектор Алмаза” идентифицирует алмазы и бриллианты,  среди подделок различает корунд и фианит. Определяет камни размером более 0,01 карата в оправе и без нее, гарантирует отсутствие повреждений.

Время идентификации одного камня не более 30 секунд. Питание осуществляется от встроенного аккумулятора или от сети через прилагаемый адаптер. Вес прибора не более 200 г.

Проводимая модернизация газового хроматографа “ЭХО-М” позволит в качестве газа-носителя использовать атмосферный воздух, что приведет к снижению веса и габаритных размеров прибора и уменьшению эксплуатационных расходов.

Ручные (портативные) металлоискатели выполняются в малогабаритном корпусе, объединяющим датчик, электронную схему и источник питания. Они предназначены для обыска человека, ручной клади и ограниченных по площади укрывающих сред.

Металлоискатель АКА7202 имеет рукоятку диаметром 34 мм и длиной 240 мм, заканчивается круглым датчиком диаметром 140 мм. Масса прибора - 280 гр. Электропитание осуществляется от стандартного 9 вольтового источника - батареи или аккумулятора. Время работы от новой батареи - до 700 часов. Обнаруживает 5 мм обломок иглы. Дальность обнаружения  пистолета Макарова - 28 см. 

Металлоискатель АКА7214 по весогабаритным параметрам аналогичен АКА7202. Позволяет разделить объекты из черных и цветных металлов. Дальность обнаружения пистолета Макарова - до 40 см, гильзу калибра 5,6 мм - до 12 см.

Металлоискатель АКА7210 выполненный в виде плоской пластмассовой коробки размером 160х80х32 мм и массой 250 гр. Позволяет обнаружить 5 мм обломок иглы и кусочек золотой фольги весом 0,2 гр, являясь селективным, разделяет эти предметы. Дальность обнаружения пистолета Макарова - до 25 см.

Ручные (носимые) металлоискатели состоят из датчика (или двух-трех сменных датчиков), телескопической штанги и электронного блока, размещенного на штанге или отдельно на теле оператора.

Носимые металлоискатели применяются для поиска металлических предметов на больших площадях.

Селективный носимый металлоискатель “Кедр М” работает в трех режимах. В первом режиме по тону звуковой индикации определяются раздельно предметы из черных и цветных металлов. Во втором и третьем режимах обнаруживаются группы объектов, схожих по параметрам обнаружения, и исключаются предметы, не являющиеся объектами поиска. Расстояние обнаружения - от 10 до 40 см в зависимости от размеров и материала обнаруживаемого объекта (для пистолета Макарова - до 30 см). Вес прибора - 2,7 кг. Продолжительность работы от одного комплекта батарей - 40 часов.

Компьютеризованный селективный металлоискатель “Стерх мастер”7234. Идентификация объектов поиска звуковая и визуальная по жидкокристаллическому дисплею. Электропитание от аккумулятора напряжением 12 В. Продолжительность непрерывной работы без подзарядки 8-11 часов. Вес - 1,8 кг. Дальность обнаружения пистолета Макарова - 80 см.

Металлоискатель ВМ-911. Электропитание от батареи напряжением 9 В. Время непрерывной работы - 10 часов. Вес - 0,99 кг. Прост в управлении. Имеет звуковую и стрелочную индикацию, автоматическую и ручную регулировку чувствительности. Дальность обнаружения пистолета Макарова - до 50 см.

§ 5. Особенности практического использования 

поисковой техники

При применении поисковой техники ее потенциальные возможности не всегда реализуются в полной мере.

При использовании металлоискателей в помещениях регистрируются ложные сигналы. Они могут быть вызваны элементами конструкции (железобетон), гвоздями от штукатурки и прочими металлическими предметами. Особенно большое количество металлического лома наблюдается в подвалах строений и в грунте около домов. Как правило, они расположены в поверхностном слое и для отстройки от мелких предметов необходимо удалить поисковый элемент от обследуемой поверхности.

Большие трудности возникают при поиске за видимыми металлическими предметами, являющимися элементами оборудования помещений: батареями и трубами отопления, металлическими рамами и т.п.. В этих случаях целесообразно применять приборы с небольшими или имеющими пространственную направленность поисковыми элементами.

Помехообразующие сигналы при поиске тайников могут быть вызваны трещинами в стене, расслоениями штукатурки или наличием в строительных конструкциях инородного материала.

Для идентификации сигналов могут быть использованы эндоскопы с предварительным сверлением отверстий.

Нейтронные приборы для обнаружения взрывчатых веществ реагируют на все водородосодержащие вещества. Их целесообразно применять при ручном обследовании полостей, в которых предположительно укрыты взрывчатые вещества, когда существует сравнительно простой доступ к ним. В этом случае производительность досмотра увеличивается.

При использовании радиометров следует иметь в виду, что радиационная обстановка в зоне работы с прибором может носить неоднородный характер. Знание радиационной обстановки в районах работы с радиометром позволяет правильно установить порог срабатывания прибора. Это приведет к уменьшению чувствительности, но повысит надежность регистрации.

*   *   *

В настоящее время на вооружении органов внутренних дел находится разнообразная поисковая аппаратура, которая позволяет решать задачи, связанные с обнаружением скрытых объектов преступления (оружия, взрывчатых веществ, драгоценных металлов и т.д.), однако статистика показывает, что количество особо опасных преступлений растет и методы и способы их совершения и укрытия следов становятся более ухищренными.

Борьба с этой категорией преступлений требует эффективных мер, среди которых важное значение имеет совершенствование специальной поисковой аппаратуры. Исходя из этого, в перспективах научно-технических подразделений МВД России предполагается разработка на основе современных технологий нового поколения поисковых приборов с большей избирательностью, разрешающей способностью и другими наиболее важными техническими характеристиками.

Предварительные исследования показывают, что важнейшими направлениями развития поисковой техники являются визуализация объектов и определение химического состава обнаруженных предметов.

ГЛАВА VI. ТЕХНИЧЕСКИЕ СРЕДСТВА НЕГЛАСНОГО

                                ВИДЕО- И АУДИОКОНТРОЛЯ

Поиск наиболее эффективных путей борьбы с преступностью связан с внедрением современных достижений научно - технического прогресса. Теория и практика свидетельствует, что рост преступности, снижение раскрываемости большинства видов преступлений, повышение организованности и скрытности их совершения требуют адекватных мер противодействия. В числе таких мер наибольший эффект дает в совокупности целенаправленное агентурное и оперативно-техническое проникновение в преступную среду.

Ведущее место в решении проблем повышения эффективности оперативно-технического проникновения занимает совершенствование правовых, организационно-тактических и технических аспектов использования специальной техники. В арсенале спецтехники важнейшее место занимают средства и системы негласного съема видео- и аудиоинформации, включающие аппаратуру оперативного наблюдения, прослушивания и фиксации информации.

§ 1. Классификация и правовые основы применения технических средств и систем негласного видеоконтроля

Направленность применения технических средств и систем негласного видеоконтроля (ТСС НВК) связана прежде всего с необходимостью:

- вооружить оперативного работника действенным инструментом, расширяющим возможности его органов чувств;

- обеспечить высокий уровень скрытности проводимых оперативно-розыскных мероприятий;

-закрепить полученные сведения в качестве оперативно-справочных либо как вещественные доказательства для дальнейшего использования в судебном процессе.

ТСС НВК включают в себя технические средства оперативного наблюдения и негласной фиксации визуальной информации.

Технические средства оперативного наблюдения (ТС ОН) принято подразделять на:

- оптико-механические приборы;

- приборы видения в темноте (электронно-оптические);

- эндоскопы;

- телевизионные системы.

Технические средства фиксации визуальной информации (ТС ФВИ) можно также разделить на средства, закрепляющие визуальные данные:

- в статическом виде (фотоаппаратура, видеопринтеры);

- в динамическом виде (видеоаппаратура).

Современные достижения науки и техники позволяют в качестве ТС НВК применять световолоконную оптику, инфракрасные приборы для получения визуальной информации в темноте, миниатюрные телевизионные камеры, компактные средства видеозаписи, а также ряд дополнительных устройств вспомогательного назначения (средства камуфляжа, дистанционного управления и т.п.). Все это превращает их в весьма эффективное оружие осуществления оперативно-розыскной деятельности.

К нормативным актам, устанавливающим общую допустимость применения ТС НВК, в первую очередь, относится Конституция Российской Федерации. В частности, ст. 19 Конституции устанавливает обязанность государства по обеспечению охраны правопорядка, прав и свобод граждан. К этой же группе относятся нормы Конституции (ст.ст. 21-25), определяющие права граждан на неприкосновенность личности, жилища, личной жизни.

Особое положение в блоке нормативных актов занимает Закон РФ "Об ОРД", в котором определен полный перечень оперативно-розыскных действий. Эти действия реализуются путем проведения ОРМ. При этом могут быть использованы различные технические средства, не причиняющие вреда жизни, здоровью личности и окружающей среде. Таким образом, законодатель обозначил допустимость использования ТС НВК в процессе ОРД.

В соответствии с ведомственными нормативными актами применение рассматриваемых средств разрешается только для решения наиболее сложных оперативно-тактических задач в ходе раскрытия тяжких преступлений, когда другими средствами и методами получить необходимую информацию не представляется возможным.

Нормативное регулирование порядка применения ТС ОН несколько отличается от применения ТС ФВИ. Это обусловлено в значительной степени предполагаемыми конечными целями использования полученных результатов. В частности, ТС ОН предназначены, преимущественно, для увеличения тактического диапазона скрытого наблюдения путем расширения возможностей органов чувств человека, обеспечения конспирации действий оперативного состава, а ТС ФВИ используются, прежде всего, для обеспечения документирования преступной деятельности проверяемых или разрабатываемых путем закрепления такой информации на техническом носителе.

Режим правового регулирования применения ТС ФВИ, в сравнении с использованием ТС ОН, является более жестким. Во-первых, все ограничения по применению ТС ОН полностью распространяются и на использование ТС ФВИ. Во-вторых, в связи с тем, что результаты ФВИ часто используются в процессе доказывания и во многих случаях являются единственными доказательствами по уголовным делам, нормативные акты предусматривают дополнительные требования ограничительного характера к порядку оформления полученной информации.

Рассмотрим более подробно причины таких отличий в правовом регулировании. Так, визуальная информация, полученная с помощью ТС ОН, фиксируется в сознании оперативного работника в мысленных образах, из-за чего при вторичном воспроизведении зрительного образа он может привнести субъективные элементы, искажающие визуальную информацию. Поэтому ее трансформация в доказательственную возможна лишь путем проведения допроса наблюдающего и всесторонней оценки возможных искажений.

По иному обстоит дело при использовании ТС ФВИ. Закрепленные на материальном носителе фактические сведения обладают весьма высокой степенью объективности. При многократном воспроизведении они могут оцениваться в различных аспектах в процессе судебного разбирательства. После проведения необходимых процессуальных процедур такая информация, полученная оперативным путем, может преобразовываться в доказательственную.

Доказательственное значение полученные оперативным путем фотографии и видеокассеты могут иметь лишь тогда, когда к уголовному делу они приобщены с соблюдением требований, установленных уголовно-процессуальным законодательством. Для этого необходимо проведение соответствующих следственных действий, направленных на процессуальную проверку их достоверности. Так, эти материалы могут быть направлены на экспертизу для установления возможных следов монтажа или фальсификации, а также для идентификации изображенных на них объектов с оригиналами, определения типа аппаратуры, с помощью которых они были получены, и т.п.

§ 2. Технические средства и системы оперативного наблюдения

2.1. Оптико-механические приборы

Главным достоинством таких приборов является увеличение масштаба изображения контролируемого объекта (кратность), благодаря чему они позволяют в процессе наблюдения эффективно задействовать в качестве основного фактора маскировки их удаленность от объекта наблюдения. 

В частности, с помощью биноклей, зрительных труб, телескопов оперативное наблюдение за разрабатываемыми может осуществляться на расстоянии нескольких десятков и тысяч метров. 

Относительно новыми из этой группы технических средств являются приборы с гироскопической стабилизацией, обеспечивающие “удержание” цели за счет неизменной ориентации в пространстве собственной оптической системы. 

Бинокль со стабилизацией изображения “Кондор” предназначен для визуального наблюдения с рук и опознавания удаленных объектов на местности, в неподвижных и подвижных транспортных средствах. Преимуществом прибора является двукратное увеличение четкости изображения наблюдаемых удаленных объектов за счет устранения “эффекта дрожания рук” в сравнении с обычным 12-кратным биноклем. Питание как от автономного источника 9 В, так и от бортовой сети 12 - 27 В. 

Устройства, выполненные по перископической системе, позволяют полностью замаскировать наблюдателя в укрытии.

К их числу можно отнести малогабаритную перископическую насадку “Штатив”, которая предназначена для визуального наблюдения, а также фото- и видео регистрации различных объектов из-за укрытия в дневное и ночное время. Основные характеристики: перископичность - 550 мм, угол поля зрения - 15 град., увеличение - 2,6 крат.

2.2. Приборы видения в темноте

Используются при организации наблюдения в темных помещениях или на местности в ночное время и в условиях недостаточной освещенности. В условиях практически полного отсутствия освещения они позволяют с высокой эффективностью решать задачи по борьбе с вооруженными преступниками, сбору оперативной информации, охране месторасположения оперативных подразделений, активному проведению операций, наблюдению и др.

В приборах ночного видения (ПНВ) применяется усилитель яркости изображения, в котором используется микроканальная пластина, выполняющая функцию ограничителя тока и уменьшающая расплывание изображения. Эта же пластина осуществляет функцию умножения электронов. После микроканальной пластины, расположенной между фотокатодом и фосфорным экраном, электроны попадают в выходное окно, состоящее из множества оптических волокон, а затем в окуляр. В настоящее время в усилителях изображения применяются фотокатоды из арсенида галлия, которые обеспечивают значительно более высокие характеристики и контрастность получаемого изображения.

По способу получения изображения наблюдаемого объекта ПНВ можно разделить на три типа.

В первом типе приборов объект наблюдения "подсвечивается" с помощью искусственного источника ИК-излучения. Отраженное от объекта излучение принимается оптической системой прибора и с помощью электронно-оптического устройства усиливается и преобразуется в видимое изображение. В качестве источника подсветки используется мощная лампа накаливания с ИК-светофильтром.

Примером первого типа ПВТ является изделие С-270 - портативный наблюдательный прибор видения в темноте, разработанный специально для ОВД. С помощью этого прибора можно вести наблюдение в полной темноте за движущими и неподвижными объектами на расстоянии до 120 м. На этом же расстоянии можно  различить силуэт человека и определить тип транспортного средства. Увидеть особенности движения человека и находящиеся в его руках крупные предметы можно на расстоянии до 80 м. С расстояния 50 м и ближе определяются признаки внешности (телосложение, рост, походка и т.д.). Опознать человека по лицу и прочитать государственный номерной знак транспортного средства можно на расстоянии 30-35 м. 

Прибор состоит из электронно-оптического устройства, инфракрасного осветителя, источника питания. При использовании прибора в ходе осуществления засад для задержания преступников можно быстро переключить осветитель на излучение сильного видимого света, что позволяет временно ослепить человека и оказать на него сильное психологическое воздействие.

ПВТ второго типа используются, когда применение ИК-осветителя нежелательно. Такие приборы позволяют вести наблюдение за объектами и местностью при естественном освещении (за счет света луны, звезд и т.д.). Характерным представителем данного типа ПВТ являются приборы семейства "Ворон". 

Дальность видения с помощью прибора зависит от величины естественного освещения, прозрачности воздуха и контраста между фоном и объектом наблюдения. Этот прибор обеспечивает видимость фигуры человека в полный рост на расстоянии до 300-400 м. При этом модификации приборов типа "Ворон" позволяют осуществить наблюдение с использованием телевизионной камеры и монитора, а также регистрировать изображение с помощью фотокамеры или видеоаппаратуры. Когда уровень освещенности очень низок, дополнительно с данным прибором может использоваться лазерный инфракрасный осветитель, который при импульсном режиме работы срабатывает синхронно со срабатыванием затвора фотокамеры, повышая степень скрытности наблюдения.

Принцип действия ПВТ, отнесенных к третьему типу, основывается на восприятии собственно электромагнитного теплового излучения объектов живой и неживой природы. Так называемые тепловизоры предназначены для обнаружения подвижных целей на большом расстоянии. Они позволяют четко наблюдать самые затемненные объекты и совершенно не подвержены воздействию ярких источников света, даже если они направлены прямо в объектив. С помощью таких приборов можно вести наблюдение при тумане и задымлении. Для работы тепловизор может оснащаться телескопическими объективами, что обеспечивает максимальное общее увеличение от 12 до 75 крат.

Тепловизор позволяет обнаруживать на большом удалении самые разнообразные цели, в частности людей, транспортные средства и летательные аппараты в условиях плохой видимости или в полной темноте. Камера обеспечивает высококачественное изображение целей, скрытых дымом, пылевым облаком или дымкой и, будучи полностью пассивной, не может быть демаскирована при работе. Одной из характерных особенностей прибора является возможность многоцелевого использования. Тепловая картинка воспроизводится на встроенном видеомониторе для прямого видения или может воспроизводиться на отдельном мониторе при дистанционном использовании, что позволяет применять его личным составом для наблюдения на местности, с транспортных средств или в системах оружия с целью расширения их возможностей в ночное время.

Тепловизор обладает особенностями, позволяющими использовать его при минимальном тыловом обеспечении (элементом питания, хладагентом). В приборе используется уникальный охладитель, работающий по замкнутому циклу, энергоемкость прибора, включая охладитель, не превышает 10 Вт. Сейчас ведутся работы по миниатюризации тепловизоров до размеров, позволяющих при работе удерживать эти приборы в руке.

Одним из перспективных образцов для использования в органах внутренних дел является тепловизор “Thermovision 510”, предлагаемый фирмой AGEMA (Швеция). Он представляет собой компактную камеру, обладающую разрешением и функциями гораздо более дорогостоящих аппаратов. Охлаждение детектора термоэлектрическое, что позволяет мгновенно и практически бесшумно приводить камеру в рабочее состояние. Настройка наилучшего изображения производится автоматически, либо вручную. Тепловизионная камера обладает массой преимуществ, важнейшими из которых являются ее нечувствительность к свету, она ничего не излучает и, таким образом, себя не обнаруживает. При этом различается перепад температур в 0,1 градуса. Камера весит не более 1,6 кг при встроенной батарее. Возможно дистанционное управление работой камеры.

ПВТ третьего типа весьма эффективно применять в ночное время при проведении засад, операций по обезвреживанию террористов, розыску скрывающихся преступников и т.д. При работе с вертолета тепловизоры обеспечивают обнаружение кострищ спустя сутки после разведения костров, позволяют определить число пассажиров транспортного средства "сквозь" его крышу, выявить на местности человека на расстоянии 3-5 км и т.д.

2.3. Эндоскопы

Обеспечивают скрытый осмотр замкнутых, закрытых для непосредственного обзора полостей, помещений. Принцип действия основан на использовании оптических свойств специальных объективов и световодов. Конструктивно состоят из миниатюрных объективов, окуляров и соединяющих их световодов из стекловолокна или системы зеркал и призм. С помощью эндоскопов может быть выполнен осмотр помещений без их вскрытия, скрытых полостей транспортных средств. Современные специальные эндоскопы имеют длину рабочего тела от 40 до 400 см и диаметр от 0,8 до 18 мм и обеспечивают возможность дистанционного управления  ориентацией объектива и подсветки объекта наблюдения.

Примером таких приборов может служить семейство приборов визуального контроля и регистрации типа "Вулкан". В них предусмотрена возможность подключения ПВТ типа "Ворон", имеются дополнительные адаптеры для подключения фотоаппарата и телевизионной камеры. В зависимости от вида исполнения волоконно-оптического жгута (гибкий, жесткий) и его длины (от 40 до 270 см) различают несколько модификаций таких приборов.

2.4. Телевизионные системы

В настоящее время телевизионные системы являются тактически наиболее мощными средствами оперативного наблюдения. В большинстве ситуаций они могут заменить любые из рассмотренных выше, в ряде случаев стать единственно возможным инструментом "визуального" проникновения, а в сочетании с видеозаписывающей аппаратурой обеспечить процесс фиксации оперативной информации. Характерной чертой телевизионной системы наблюдения является территориальная разнесенность телекамеры, воспринимающей визуальную информацию, и монитора, с помощью которого осуществляется непосредственное наблюдение. Это позволяет скрытно установить вблизи объекта наблюдения одну или несколько телевизионных камер, а наблюдателю расположиться на достаточном расстоянии в укрытии. При использовании проводных или оптических каналов связи это расстояние составляет несколько десятков метров, радиоканалов - сотни метров.

Еще одной особенностью большинства телевизионных систем наблюдения является реализация аудиоконтроля одновременно с визуальным.

В зависимости от целей и условий оперативного наблюдения конкретная телевизионная система может быть образована с применением:

- стационарных или мобильных телекамер, в том числе сверхминиатюрных;

- дистанционно управляемых телевизионных камер с поворотными платформами;

- телевизионных камер, обладающих высокой чувствительностью (в условиях плохой видимости);

- сверхминиатюрных телевизионных камер или камер с радиоканалом, установленных в промышленно изготовленных прикрытиях;

- игольчатых, широкоугольных, длиннофокусных объективов телевизионных камер.

Телевизионные системы оперативного наблюдения с радиоканалом обеспечивают более широкие тактические возможности. Прежде всего это объясняется отсутствием жестких ограничений на монтаж телекамер с передатчиками, в особенности имеющих встроенное питание, и относительной свободой в подборе укрытия в зоне уверенного приема видеосигнала.

Вместе с тем, наиболее уязвимой чертой подобных систем является возможность их обнаружения по электромагнитному излучению передатчика.

Большое разнообразие технических средств оперативного наблюдения позволяет выбрать необходимое устройство в соответствии с конкретными целями и условиями проведения скрытого наблюдения.

§ 3. Технические средства и системы негласной фиксации

видеоинформации и тактика их применения

Перед знакомством с различными видами технических средств рассмотрим основные приемы выполнения негласной съемки. Можно выделить три вида негласной съемки:

- открытой аппаратурой;

- из укрытия;

- замаскированной аппаратурой.

Как следует из названия первого вида съемки, его суть заключается в том, что технические средства здесь используются открыто, в то время как скрываются, зашифровываются истинные цели или действия снимающего. Наглядным примером съемки открытой аппаратурой является фотографирование разрабатываемого под видом съемки архитектурного памятника, лиц, находящихся рядом с ним. Для облегчения действий сотрудника, более тщательной зашифровки истинной цели съемки, в таких случаях рекомендуется применение широкоугольных и длиннофокусных объективов.

Широкоугольные объективы, обладая большим углом изображения, позволяют без видимых перемещений фото-, видео- или кинокамеры "захватить" в кадр изображение истинных объектов съемки, которые расположены в стороне от воображаемой цели. Так, объектив “Руссар” имеет угол зрения 120°.

Длиннофокусные объективы также упрощают композицию кадра, когда истинный объект съемки располагается вдали от воображаемой цели. Обладая большим фокусным расстоянием, такие объективы "приближают" объект съемки и позволяют получить необходимый масштаб изображения на расстоянии в несколько десятков и даже сотен метров. Например, длиннофокусный объектив “Гелиос-40” имеет фокусное расстояние 85 мм и угол поля зрения 28°.

Хороших результатов помогает достичь применение специальных приспособлений, изменяющих направление привычной линии визирования камеры (направление главной оптической оси объектива). В этом случае для съемки объектов, которые находятся под некоторым углом к традиционной линии визирования, перед объективом камеры устанавливается зеркало или оптическая призма.

Негласная съемка из укрытия по времени и месту реализации, а следовательно и по содержанию фиксируемых фактов, имеет большие оперативные возможности в сравнении со съемкой открытой аппаратурой. Ее суть заключается в том, что в процессе съемки сотрудник вместе с аппаратурой располагается в каком-либо укрытии. Например, негласная съемка интерьера комнаты, кабинета может быть выполнена из соседнего помещения через небольшое отверстие в стене фотокамерой, объектив которой “удлинен” с помощью гибкого световода. Съемка с большого расстояния, с необходимостью которой наиболее часто сталкиваются на  практике, обеспечивается применением оптико-механических приборов и современных длиннофокусных объективов, телеобъективов. Такие объективы, имея большое фокусное расстояние, позволяют "приблизить" объект съемки и получить его изображение в необходимом масштабе.

Конспиративность реализации третьего вида съемки, в первую очередь, обеспечивается применением скрытой от окружающих замаскированной аппаратуры. Съемочные камеры укрываются в различных предметах, которые называются прикрытиями (камуфляжами). В них с соблюдением мер маскировки изготавливаются специальные отверстия. В соответствиями с условиями проведения операции прикрытия выбираются так, чтобы они выглядели естественными на фоне окружающей обстановки. Например, для городской улицы это может быть портфель в руке сотрудника; для магазина, выставки - кейс или сумка; для пляжа и парка - пачка сигарет или магнитофон; для ресторана, кафе - наручные часы, пачка сигарет; для служебного помещения - настенные часы, книга и т.д.

Наиболее часто используются фотокамеры, встроенные в дипломат стандартных размеров. Здесь используется специальная камера с объективом “игольное ушко”. Пленка (35 мм) перематывается электрическим устройством. Спуск затвора осуществляется на ручке дипломата. Фокусное расстояние объектива позволяет фотографировать в ограниченном пространстве. Вес комплекса - 7,5 кг.

Для проведения негласной фотосъемки используется различная фотоаппаратура, которую условно делят на две группы: общего и специального назначения. 

К первой группе относится аппаратура для профессиональной и любительской съемки, а ко второй — специально разработанная в оперативно-розыскных целях.

Из технических средств первой группы широко применяются самые различные фотокамеры и объективы. Фотокамеры общего назначения принято классифицировать по формату кадра, конструктивным осо-бенностям, типу затвора, степени автоматизации различных функций и т.д.

В зависимости от формата кадра фотокамеры делятся на следующие группы:

	Фотокамеры 

общего назначения
	Характеристика

	Малогабаритные
	Размер кадра - 10х14 мм, пленка - 16 мм, короткофокусный объектив.

	Малоформатные
	Размер кадра - 24х36 мм, пленка - 35 мм, предусмотрены сменные объективы.

	Среднеформатные
	Размер кадра - 60х69 мм, пленка - 61,5 мм, позволяют получить высококачественные снимки с хорошей передачей мелких деталей.

	Крупноформатные
	Размер кадра - свыше 90х120 мм. Предназначены для профессиональной съемки, когда необходимо передать мельчайшие подробности объекта.

	Панорамные
	Для съемки объектов, протяженных в пространстве - угол охвата около 120°.


Объективы различаются по величине фокусного расстояния (возможности дистанционного наблюдения объектов):

	Объективы
	Характеристика

	Широкоугольные
	Небольшое фокусное расстояние (20-35 мм) и угол зрения более 60° (“Орион-15”, “Руссар” и т.д.).

	Нормальные
	Фокусное расстояние примерно равно диагонали кадра (50 мм) - “Индустар-50”, “Гелиос-44”.

	Длиннофокусные
	Фокусное расстояние примерно равно двум диагоналям кадра (85-135 мм) - “Гелиос-40”.

	Телеобъективы
	Фокусное расстояние во много раз больше диагонали кадра (200-1000 мм).


Наиболее широко фотоаппаратура общего назначения применяется при съемке из укрытий, отстоящих от объекта на значительные расстояния. "Приближение" объекта съемки выполняется с  помощью телеобъективов: "Гранит 11М" (максимальная дистанция опознавательной съемки разрабатываемого - 100 м), "ТАИР-3" (150 м), "МТО-500" (200 м), "МТО-1000" (300 м).

В рамках компьютерной технологии обработки информации представляет интерес применение электронных цифровых фотокамер, таких как, например, ES-3000. Данная камера позволяет получить снимки с улучшенным цветовым разрешением (около 16 миллионов градаций цвета). Камера обеспечивает 3-х кратное изменение увеличения (режим zoom) в ручном режиме, что позволяет легко настроиться на объект съемки. Предусмотрен режим портретной съемки с автоматическим выбором коэффициента увеличения. Автоматический выбор времени экспозиции (от 1/16 до 1/500 с), диафрагмы (от 2,6 до 16) и необходимости включения фотовспышки обеспечивает качество и удобство фотосъемки при любых условиях освещенности. Камера может быть оснащена дополнительной картой памяти (при использовании дополнительной карты памяти 16 Мб может быть сделано 86 снимков). Снимки “переписываются” в компьютер для их дальнейшей обработки и хранения. Связь с компьютером осуществляется через кабель, подключаемый к последовательному порту. Распечатать снимки можно на видеопринтере или на цветном струйном принтере высокого разрешения.

Анализ технико-конструктивного исполнения современной специальной фотоаппаратуры для негласной съемки позволяет, в зависимости от функционального назначения, разделить ее на три группы:
- специальные фотокамеры;

- специальные приспособления для повышения эффективности использования фотокамер;

- функционально законченные комплексы, конструктивно объединяющие фотокамеры и прикрытия.

Специальные фотокамеры могут быть разделены на малогабаритные и малоформатные.

Для малогабаритных фотокамер отличительными чертами являются: небольшие габариты, малый вес, уменьшенный в сравнении с традиционными размерами кадр (8х11 мм), наличие встроенного короткофокусного объектива упрощенной конструкции, низкий уровень шума работы механизмов камеры. Они могут использоваться при съемке из укрытия с близкого расстояния, при репродукционной съемке (фотографирование документов), а также с использованием прикрытий.

В малоформатных специальных камерах используется стандартная (35 мм) фотопленка. Обычно, конструкция фотокамер предусматривает применение сменных объективов. В сравнении с аналогичными камерами общего назначения, специальные имеют меньшие габариты, повышенную надежность, низкий уровень шума, автоматизацию основных функций съемки. Дополнительно многие из них оснащаются устройствами дистанционного управления и типовыми узлами для использования средств маскировки.

Специальные приспособления, устанавливаемые на фотокамеры, придают последним новые качества, расширяющие тактический диапазон выполнения негласной съемки.

Наиболее распространенные специальные приспособления:

1. Устройства дистанционного управления.

2. Дистанционный видоискатель для визирования объекта, не поднимая прикрытие с фотокамерой на уровень глаз.

3. Бинокулярный видоискатель - специальный бинокль, соединенный механическим путем со среднеформатной камерой. Упрощает процесс визирования при съемке из укрытия с большого расстояния.

4. Программатор. Позволяет устанавливать фотокамеру на срабатывание через определенное время (от 30 с до нескольких суток). Применяется при изготовлении фотоловушек.

5. Расширитель кассеты. Позволяет использовать пленки большей длины (стандартные - 165 см), что дает возможность без перезарядки получить до 250 кадров. Применяют при установке фотоловушки на длительное время.

6. Поляроидная приставка - "превращает" обычную среднеформатную камеру в фотоаппарат, позволяющий мгновенно получать готовые фотоснимки.

7. Приспособление "Мотор". Обеспечивает автоматическую экспозицию нескольких кадров, пока удерживается в нажатом состоянии кнопка спуска фотокамеры. Используется для фиксации скоротечных событий.

8. Специальный объектив с малым входным отверстием (например, 3 мм). Позволяет фотографировать через отверстия малого диаметра.

Фотокомплексы - самостоятельная группа технических средств, образованная промышленно изготовленными прикрытиями с устанавливаемыми в них фотокамерами.

                                  Фотокомплексы


   

    С управлением                  Управление                     Автоматически

   непосредственно             дистанционное               управляемая фото-

     сотрудником                                                       камера (фотоловушка)


Прикрытие в виде         Прикрытие под видом   Управление с помощью

бытовых предметов      радиодинамика,              различных датчиков  

(часы, зажигалка,          автомобильной фары,    или программаторов  

сумка, книга и т.д.)       огнетушителя

Для фиксации визуальной информации в статическом виде могут быть использованы и видеопринтеры. Различные модели видеопринтеров, выпускаемые в настоящее время, могут быть разделены на две большие группы: черно-белой и цветной печати. Как правило, это аппаратура стационарного типа с питанием от сети переменного тока.

Наиболее часто применяются следующие варианты использования видеопринтера: 

А. Вариант использования видеопринтера для получения материалов по ранее записанным видеопрограммам.

                                        Телевизионный                   Видеопринтер

Видеомагнитофон                монитор





Б. Вариант использования видеопринтера в составе технических средств оперативного наблюдения.

  Видеокамера                 Телемонитор                 Видеопринтер


 

В деятельности ОВД покадровый способ фиксации визуальной информации не всегда дает полное представление о тех или иных действиях разрабатываемых лиц.

Простая технология записи и воспроизведения визуальной и звуковой информации, высокое качество и надежность, широкие функциональные возможности технических средств видеозаписи способствовали расширению применения современной видеоаппаратуры во многих сферах человеческой деятельности. Эта техника сейчас представлена многочисленными моделями профессиональной и бытовой аппаратуры различного типа, среди которых можно выделить:

- видео- или телекамеры для преобразования наблюдаемого изображения в электрический сигнал и последующей записи на носитель информации;

- видеомагнитофоны для записи на магнитную ленту и последующего воспроизведения изображения и звука с помощью монитора;

- видеомагнитофонные деки (видеоплееры) для воспроизведения изображения и звука, заранее записанных с помощью видеомагнитофона;

- видеомагнитофонные камеры или камкордеры, конструктивно объединяющие в одном корпусе телекамеру и видеозаписывающее устройство;

- видеомонтажные устройства для электронного редактирования (монтажа) видеопрограмм и фонограмм.

В работе оперативных аппаратов ОВД используется, в основном, видеоаппаратура бытового назначения. Это объясняется ее меньшей стоимостью, компактностью, легкостью эксплуатации, достаточно хорошими показателями качества видеозаписи. Исключение составляют специальные телекамеры, которые используются в тех случаях, когда видеозапись осуществляется с помощью телевизионных систем оперативного наблюдения.

§ 4. Организация применения средств и систем 

негласного видеоконтроля

Основаниями применения специальных технических средств и систем могут быть:

- наличие возбужденного уголовного дела;

- наличие сведений о подготавливаемом, совершаемом или совершенном противоправном деянии, по которому обязательно производство предварительного следствия, когда нет данных, указывающих на признаки преступления; лицах, скрывающихся от органов дознания, следствия и суда или уклоняющихся от уголовного наказания; безвестном отсутствии граждан и обнаружении неопознанных трупов;

- поручение следователя, указание прокурора или определение суда (постановление судьи) по уголовному делу, находящемуся в их производстве;

- запросы других органов внутренних дел, осуществляющих оперативно-розыскную деятельность;

- запросы международных правоохранительных органов в соответствии с договорами Российской Федерации о правовой помощи.

Мероприятия по негласному визуальному контролю, подготовка или проведение которых затрагивает право на неприкосновенность жилища, проводятся только с санкции прокурора или на основании судебного решения по мотивированному постановлению.

Право разрешить негласную фотосъемку и видеозапись предоставляется начальникам и заместителям начальников управлений, отделов, отделений уголовного розыска и БЭП МВД, УВД, начальникам горрайорганов и их заместителям, а также начальникам оперативных частей ИТУ.

Как и любое оперативное мероприятие, оперативное наблюдение, негласная фотосъемка и видеозапись должны быть тщательно спланированы. При их подготовке необходимо продумать каждый эпизод, каждое действие, различные варианты подбора аппаратуры и возможных точек наблюдения и съемки с тем, чтобы полнее зафиксировать действия лиц, соблюдая при этом надлежащую конспирацию.

Составлению плана предшествует проведение оперативно-технической разведки. Она представляет собой комплекс гласных и негласных оперативно-технических действий с целью сбора оперативной, технической и иной информации, необходимой для принятия решения о возможности оборудования объекта, разработки плана монтажа технических средств, отработки мер конспирации.

Чрезвычайно важным обстоятельством подготовки к операции является тщательная проверка работоспособности используемой аппаратуры, степени заряда аккумуляторов, целостности элементов камуфляжа и т.п. В большинстве случаев такую проверку целесообразно проводить в условиях максимально приближенных к планируемым, а при использовании радиоуправляемых технических средств или систем, непосредственно на месте проведения мероприятия.

Полученные в результате негласной съемки материалы могут использоваться для проведения последующих оперативно-розыскных мероприятий по предупреждению и раскрытию преступлений, а также в качестве доказательств по уголовным делам после их проверки в соответствии с уголовно-процессуальным законодательством.

Схема документального оформления и возможности

использования материалов, полученных в ходе проведения ОРМ


 Оперативный работник                     ПЛАН проведения мероприятия:

 пишет мотивированный                  - с какой целью и в отношении кого;

 РАПОРТ на имя соответ-                - лица, выполняющие съемку;

 ствующего руководителя                 - место, время, средства;

                                                             - метод и точки съемки;

                                                             - порядок взаимодействия.  


 

                                                                                        СЦЕНАРИЙ

                                         ЗАДАНИЕ

                                 на проведение ОТМ


                             Выполнение ДЕЙСТВИЙ
                            с применением аппаратуры
                            фотосъемки и видеозаписи


                    ОБРАБОТКА полученных материалов:

                             - проявляются фотопленки;

                             - изготавливаются фототаблицы;

                             - монтируются видеофильмы.


           Участие негласных                          Участие представителей

                 сотрудников                                     общественности


СПРАВКА по результатам                АКТ по результатам наблюдения

 негласной фотосъемки и                   (составляется произвольной формы,

видеозаписи (прилагаются                 но с обязательным указанием уста- 

все полученные материалы)               новочных данных составителей)                                                                   

                                                             ПРОТОКОЛ применения фотосъемки

                                                             и видеозаписи (выполнены оператив-  

                                                             ными работниками или специалиста- 

                                                             ми ОТП)     

§ 5. Виды и тактические особенности применения

         технических систем негласного аудиоконтроля

Один из основных каналов негласного аудиоконтроля - телефонные и прочие разговоры, которые при современном уровне развития техники не составляет труда прослушать. Разговоры могут прослушиваться как в помещениях, так и в автомобилях. Устройства аудиоконтроля легко установить и крайне трудно обнаружить. Аппаратура стала миниатюрной, надежной и с длительным сроком действия.

Для негласного съема информации используются различные приборы: радиомикрофоны, специальные магнитофоны, замаскированные диктофоны, стетоскопы, различные приемо-передающие системы.
По структурному построению технические средства негласного аудиоконтроля (ТС НАК)  можно объединить в две большие группы:

- системы с каналами связи;

- системы без каналов связи.

Характерным для систем первой группы является наличие трех элементов:

- устройства преобразования аудиоинформации в электрический сигнал (микрофон с усилителем);

- канала связи (передатчик сигнала, линия связи, приемник);

- устройства обратного преобразования принятого сигнала (усилитель, микротелефон, динамик) либо его фиксации на носителе (магнитофон).

Применение систем с подобной структурой предполагает территориальную разнесенность устройства преобразования аудиоинформации с передатчиком от приемника с устройством обратного преобразования. Это позволяет осуществлять аудиоконтроль объекта наблюдения из укрытия, расположенного на расстоянии от нескольких десятков метров до нескольких километров.

Системы второй группы канала связи не имеют и должны размещаться в непосредственной близости от объекта контроля.

ТС НАК в тактическом плане принято разделять на два вида:

- ТС, не требующие установки на объекте (беззаходовый вариант);

- ТС, предполагающие проникновение исполнителя на объект (заходовый вариант).

Технические системы первого вида, как правило, являются сложными как конструктивно, так и в эксплуатации. Однако их применение не предполагает установки каких-либо элементов в помещении и, следовательно, не требует проникновения исполнителя на объект. Системы второго вида относительно просты как в том, так и другом плане, но частично размещаются на объекте контроля, что связано с необходимостью проникновения на объект.

5.1. Беззаходовый вариант технических систем

В состав таких ТС НАК входят:

- лазерные системы;

- электронные стетоскопы;

- системы аудиовизуального контроля.

А. Лазерные системы.

На окна контролируемого помещения под некоторым углом направляется тонкий, хорошо сфокусированный луч света невидимого диапазона, обычно инфракрасного. Поскольку стекла окон вибрируют в соответствии с изменениями звукового давления внутри помещения, угол отражения выходящего луча оказывается промодулированным звуковыми волнами. Отраженный от стекла луч улавливается приемным устройством, которое преобразует его в электрический сигнал, фильтрует, усиливает и воспроизводит для  непосредственного аудиоконтроля с помощью микротелефонов.

Обычно лазерные системы состоят из двух устройств, внешне похожих на небольшие телескопы, которые устанавливаются на штативах. Первым устройством является лазерный передатчик, формирующий луч лазера и позволяющий с помощью оптической системы (объектива) сфокусировать его на выбранном окне. Второе устройство - это оптоэлектронный приемник отраженного луча, выполняющий все необходимые преобразования и содержащий разъемы для одновременного подключения микротелефонов и магнитофона.

Инфракрасное излучение даже в ненастную погоду незначительно поглощается в атмосфере, поэтому дальность действия лазерных систем составляет 200-300 метров.

В ряде ситуаций (контролируемое помещение находится на верхних этажах здания, окна загорожены деревьями и т.д.) чрезвычайно сложно подобрать укрытия для установки системы, что является недостатком данных систем.

Важным тактическим достоинством применения лазерных систем является низкая вероятность их обнаружения.

Лазерные системы - наиболее дорогостоящие перехватывающие устройства.

Б. Электронные стетоскопы.

Предназначены для аудиоконтроля помещений через конструктивные элементы: двери, стены, потолки, корпусы летательных аппаратов и т.д.

Стетоскопы состоят из:

- высокочувствительного контактного микрофона (электретного, пьезоэлектрического), воспринимающего вибрации звуковой частоты конструкционного элемента и преобразующего их в электрический сигнал;

- электронного блока, усиливающего сигнал;

- микротелефонов для непосредственного аудиоконтроля.

В состав системы может также входить канал передачи информации.

Микрофон крепится с помощью вакуумной присоски или специальной пасты, хорошо проводящей звуковые волны. Стетоскопы обеспечивают прослушивание помещений через разделяющие поверхности толщиной до 60 сантиметров. Наилучшие результаты -  для металлических и бетонных преград. Несколько хуже - с деревянными и кирпичными.

Одним из крупнейших производителей электронных стетоскопов является фирма PK ELECTRONIC. С помощью изделия РК845-SS можно без труда вести наблюдение через окна, двери или бетонные стены толщиной 70 см. Благодаря переключению эквалайзерных фильтров можно улавливать разговор и тиканье часов механизма взрывного устройства. Электретный микрофон поставляется с кабелем длиной 50-500 м - по желанию заказчика. В случае недостаточности длины кабеля, устройство имеет дистанционное управление. Малейшие звуковые волны улавливаются специально разработанным рецептором и усиливаются в 25000 раз встроенным усилителем, становясь слышимыми через громкоговоритель или наушники. Усилитель можно постоянно настраивать на различные типы стен (материал и толщина). Рецептор прикрепляется к стене специальным цементом, включенным в комплект поставки. Толщина цементного слоя также влияет на чувствительность: между стеной и рецептором должно быть примерно 3-5 мм, если стена тонкая и всего 1-2 мм, если стена толстая.

В. Технические системы аудиовизуального контроля.

Применение систем не предполагает размещение каких-либо технических элементов внутри помещения, но требует сквозного отверстия диаметром 8-10 мм в стене или потолке здания.

Через них вводится специальный зонд - металлическая трубка диаметром 6-10 мм, в торце которой находятся сверхминиатюрный объектив с углом поля изображения 80-100 градусов и чувствительный микрофон. Визуальное наблюдение ведется с помощью окуляра, расположенного на противоположном конце зонда, а акустическое наблюдение - с помощью усилителя и микротелефонов.

В некоторых модификациях систем аудиовизуального контроля предусмотрен адаптер для установки вместо окуляра видео- и среднеформатной фотокамеры, а также возможно подключение магнитофона к электронному блоку.

Системы аудиовизуального контроля, как правило, используются для организации непродолжительного по времени наблюдения.

5.2. Заходовый вариант технических систем

В эту группу технических систем входят:

- микрофоны с каналами связи;

- магнитофоны.

А. Микрофоны с каналами связи.

Подобные системы состоят из следующих основных элементов:

- микрофона;

- канала связи в составе микропередатчика, линии связи и приемника;

- устройства преобразования электрического сигнала в аудиосигнал.

Одной из важнейших технических и тактических характеристик микрофонов с каналами связи является вид используемого канала. По виду канала связи существующие системы подразделяются на: радиосистемы, проводные и оптические.

Микрофоны с радиоканалами (радиомикрофоны) обеспечивают наибольшую гибкость при установке в контролируемом помещении. Этому способствует также высокая чувствительность используемых микрофонов (для большинства "закладок" радиус контролируемой акустической зоны составляет 5-10 метров), небольшие габариты и вес устройств. Микропередатчики "радиозакладок", как правило, имеют частотную модуляцию и работают в ОВЧ, УВЧ или СВЧ диапазонах (30 МГц - 3 ГГц).

Дальность действия "закладок" определяется мощностью микропередатчика (от 1 мВт до 500 мВт), особенностями расположения помещения и конструкции здания и составляет, как правило, несколько десятков или сотен метров.

При организации аудиоконтроля нескольких помещений либо помещений значительной площади с использованием нескольких радиомикрофонов следует помнить, что каждая система должна работать на собственной частоте.

Использование радиомикрофонов имеет следующие преимущества:
- отсутствуют ограничения на установку в контролируемом помещении;

- свобода в выборе укрытия;

- небольшие габариты и вес устройств;

- приемлемая дальность действия.

К недостаткам относится: электромагнитное излучение микропередатчиков, по которому они могут быть обнаружены (случайно и преднамеренно), а также ограничение по времени работы (обусловлено емкостью элемента питания микропередатчика).

Микрофоны с проводными каналами в качестве линий связи используют специальные кабели, телефонные линии или линии сети переменного тока.

Необходимость подключения систем с проводными каналами к физическим линиям связи накладывает ограничения при установке передающих частей в контролируемом помещении. Это вызывает трудности по их маскировке и формированию требуемых зон акустического контроля помещения.

В сравнении с радиомикрофонами рассматриваемые системы имеют следующие преимущества:
- питание большинства проводных "закладок" осуществляется от внешнего источника, телефонной сети или сети переменного тока, что предполагает практически неограниченный по времени режим работы.

- значительно более высокая скрытность работы в силу отсутствия демаскирующего электромагнитного излучения.

Наиболее сложно обнаружить с помощью технических средств системы аудиоконтроля с оптическими каналами связи.

В них передача/прием информации осуществляется с помощью невидимого луча инфракрасного диапазона. Между передатчиком и приемником должна быть обеспечена прямая видимость, что создает определенные  сложности  при  установке "закладок".

Прием информации производится оптоэлектронным приемником на расстоянии несколько сотен метров.

Б. Специальные магнитофоны.

Можно условно разделить на стационарные, переносные и портативные. Магнитофоны первых двух типов используются для фиксации информации в составе других технических систем аудиоконтроля и располагаются в укрытиях. От бытовых специальные магнитофоны, как правило, отличают большая продолжительность записи/воспроизведения на один носитель и возможность одновременной многоканальной записи сообщений от нескольких источников.

Портативные спецмагнитофоны используют для негласной записи бесед, переговоров, происходящих в присутствии исполнителя. Характерным является применение микрокассет. Такие магнитофоны имеют небольшие габариты и вес, низкий уровень шума работы механизмов, устройства дистанционного управления, встроенный и внешний микрофоны.

При подготовке и осуществлении негласной звукозаписи необходимо иметь в виду следующие важные обстоятельства. Неотъемлемым узлом  любого современного магнитофона с магнитным принципом записи и воспроизведения является генератор тока стирания-подмагничивания. В режиме записи он формирует переменный ток с частотой 85-100 кГц и поэтому является источником побочного электромагнитного излучения той же частоты. По этому излучению и может быть обнаружена работа магнитофонов. Кроме того, магнитопроводы генератора излучают в окружающее пространство ультразвуковые волны частотой 85-100 кГц, которые не могут быть услышаны человеком, но могут вызвать непредсказуемое поведение домашних животных.

В настоящее время существует большое число разнообразных детекторов записывающих устройств, способных обнаружить работу магнитофона в режиме записи на расстоянии 0,5-1,5 метра. Существенно снизить вероятность обнаружения записывающих устройств можно с помощью их полного экранирования, то есть размещения магнитофонов в металлических кожухах, электрически связанных с общим выводом источника питания.

*   *   *

Очевидно, что результативность негласного контроля разрабатываемых лиц помимо чисто оперативных аспектов во многом определяется рациональным выбором собственно технических средств и принятой конфигурацией системы. Большое значение имеет также связанный с этим выбором вариант конкретного применения специальной техники: используемые способы установки и маскировки аппаратуры, режим работы системы, требования по периодическому обслуживанию и т.д.

Основными факторами, влияющими на вариант решения технических вопросов, являются:

- условия реализации негласного контроля: в помещении, на открытой местности, среди скопления людей, в транспортном средстве и т.д.;

- предполагаемые направления реализации полученных материалов;

- требования продолжительности негласного контроля;

- возможности приобретения укрытия, а также его расположение относительно объекта контроля;

- возможность единичных или многократных проникновений на объект контроля;

- наличие на объекте контроля сети телефонной связи, радиотрансляционной сети, охранно-пожарной сигнализации, сети силового питания;

- необходимость документирования перехватываемых сообщений;

- особенности расположения помещения, его планировка, интерьер, акустика;

- необходимость одновременного контроля нескольких помещений;

- профессиональный уровень службы безопасности разрабатывае-мых, уровень их технической оснащенности.

ГЛАВА VII. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

В большинстве индустриально развитых стран информация является первоосновой всех аспектов развития общества. Преимущество и специфика информации заключается в том, что она не исчезает при потреблении, не передается полностью при обмене (оставаясь в информационной системе у пользователя), является “неделимой”, т.е. имеет смысл только при достаточно полном наборе сведений, качество ее повышается с добавлением новой информации.

Информация - это знание, производство, хранение и применение которого становится все более важной для общества деятельностью и порождает соответствующие ему технико-организационные структуры. Одной из таких структур являются контрразведывательные органы преступных группировок, занимающиеся несанкционированным получением информации в целях самосохранения, извлечения сведений, необходимых для ведения противоправных действий.

Мафиозные группировки в последнее время все больше внимания уделяют получению информации по техническим каналам. Для этого создаются небольшие организации из доверенных людей, хорошо обученных и экипированных. Они проводят операции по внедрению людей и технических средств негласного получения информации в правоохранительные органы, контролируют членов собственных преступных групп с целью недопущения утечки информации.

Эффективная борьба с преступным шпионажем невозможна без соответствующей правовой, организационной и технической базы, анализ и характеристика которой дается в данной главе.

Основными целями защиты информации являются
:

- предотвращение утечки, хищения, утраты, искажения, подделки информации;

- предотвращение угроз безопасности личности, общества, государства;

- предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации;

- защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных;

- сохранение государственной тайны, конфиденциальности документированной информации.

Задачи оперативно - розыскной деятельности определены в ст. 2 Федерального закона "Об оперативно - розыскной деятельности" от 12 августа 1995 г.:

- выявление, предупреждение, пресечение и раскрытие преступлений, а также выявление и установление лиц, их подготавливающих, совершающих или совершивших;

- осуществление розыска лиц, скрывающихся от органов дознания, следствия и суда, уклоняющихся от уголовного наказания, а также розыска без вести пропавших;

- добывание информации о событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации.

В ходе проведения оперативно-розыскных мероприятий используются информационные системы, видео- и аудиозапись, кино- и фотосъемка, а также другие технические и иные средства, не наносящие ущерб жизни и здоровью людей и не причиняющие вред окружающей среде.

Важно помнить, что указанные в Законе требования должна соблюдать только одна сторона, а именно - правоохранительные органы и прежде всего органы милиции. Преступный элемент совершенно свободен в выборе средств, способов совершения преступлений, а также методов противодействия правоохранительным органам. А если учесть, что многие преступники уже давно и хорошо знакомы с  методами  работы ОВД, то становится совершенно очевидной необходимость рассуждений о проведении контрразведывательной деятельности ОВД, ее формах и методах, технических возможностях, хотя еще до недавнего времени понятия "разведка" и тем более "контрразведка" относились больше всего к деятельности военных ведомств.

Теперь эта терминология все более врастает в работу уголовной юстиции и даже в оперативно-розыскную науку, так как возможности разведки и контрразведки берутся на вооружение преступными сообществами, становятся непосредственными и неотъемлемыми атрибутами их криминальной деятельности, средством условий их существования.

§ 1. Средства противодействия преступной среды

Контрразведывательная деятельность в современном уголовном мире - это один из способов существования и обеспечения безопасности преступных группировок. Надо иметь в виду два ее вида:

 во-первых, это ведение контрразведывательной деятельности против собственно членов организованных преступных групп с целью пресечения утечки информации в ее деятельности и изоляции от влияния других, конкурирующих с ней преступных группировок;

 во-вторых, это ведение контрразведывательной деятельности против региональных, местных органов юстиции в целях самосохранения, усиленного развития противоправной деятельности путем получения необходимой в таких случаях информации.

Любое государство, любое общество, находящееся в состоянии войны с преступностью не может обойтись без разведчиков и контрразведчиков: правоохранительные органы должны обладать хорошо подготовленными и опытными агентами, способными не только проникать в сферу противника, но и нейтрализовать его разведку.

Цель контрразведки – обезвреживать разведчиков другой стороны, задерживать и перехватывать любую информацию и сообщения, дезинформировать и т.д.

Преступность, особенно в ее организованных формах, также стремится получить как можно больше информации. Чтобы избежать уголовного преследования, врастает в органы власти и правоохранительные органы, пытается воздействовать на милицию, пустить по ложному следу, нейтрализовать ее действия.

Для этого преступность использует свои контрразведывательные органы, методы и приемы, наделяет свои структуры особыми полномочиями, то есть действует по правилу: быть безжалостным и осторожным, не брезговать никакими методами. В этом сила преступников, тем более, что в своих действиях они никак не связаны рамками закона.

Для немалого количества людей совершение преступлений становится профессией. А профессиональная преступность знает "разделение труда" и бесчисленные категории "специалистов", знает своих "рабочих" и "предпринимателей", имеет свою "профессиональную" честь и свою "солидарность". Профессиональная преступность умеет защищаться, для чего ей нужны: информация и связи, причем связи не только в переносном смысле слова, но и в прямом - средства связи.

Преступность стала такой "умной" и "современной" гораздо раньше, чем представлялось. Преступность, особенно организованная, умела и умеет защищаться. Обеспечение прежде всего своей безопасности - это важнейшая задача преступных группировок.

Следующий этап в деятельности преступных группировок - проникновение в правоохранительные органы. Цель ясна: знание оперативной обстановки, планов конкретных органов, степень информированности органов милиции в отношении этих группировок, наличие сил и средств, методов работы, наличие агентуры, степень ее осведомленности и т.д.

Особую роль в организации преступной деятельности играют места лишения свободы. Преступники используют ИТУ, как своего рода учебные заведения по накоплению и распространению преступного опыта и повышения криминальной квалификации. Здесь формируются преступные группировки, изучается тактика правоохранительных органов, совершенствуются методы преступной "деятельности".

В условиях объявления войны организованной преступности исключительно остро встает вопрос утечки информации, усиления режима секретности в МВД в целом, вербовки новых агентов и использования старых, совершенствования методов ведения оперативно-розыскной деятельности.

Все это требует немедленного изучения и детального рассмотрения, разработки стратегии и тактики, специальных средств и методики противодействия контрразведывательной деятельности преступных группировок. Тем более, что преступные сообщества действуют исключительно активно, в благоприятных условиях, располагают большими суммами денег для подкупа необходимых лиц,  используя не только деньги, но и шантаж, угрозы, физическое устранение конкурентов и сотрудников правоохранительных органов.

§ 2. Меры, принимаемые органами внутренних дел

по нейтрализации средств противодействия

преступной среды

Когда мы говорим о средствах противодействия преступной среды и, тем более, мерах по ее нейтрализации, то всегда имеем в виду наличие современных технических средств и умение ими пользоваться. И вот что еще важно: в прессе идет постоянная полемика по поводу правомерности использования тех или иных технических средств. И в этом смысле преступный мир идет впереди: он внедряет технические новшества, приобретает их за рубежом, не дожидаясь одобрения "сверху".

Технические средства применяются для снятия информации: прослушивания, скрытого наблюдения, фиксации информации.

В таких условиях работы особое внимание необходимо уделять вопросам конспирации, к которым могут прибегать преступники: это использование средств тайнописи (СХВ), условных знаков, шифров, переодевание, проникновение в госаппарат и правоохранительные органы, использование возможностей подкупа и шантажа сотрудников различных уровней и т.д.

Контрразведка необходима для обеспечения нормальной деятельности ОВД, пресечения попыток преступного мира проникнуть в подразделения МВД и влиять на работу правоохранительных органов, иметь своевременную и всестороннюю информацию о действиях противника и упреждать его удары.

Предметом нашего изучения являются технические средства противодействия преступной среды и меры по их нейтрализации.

Существующие каналы утечки информации, которые требуют применения специальных технических средств, можно классифицировать следующим образом:

1. Технические каналы утечки акустической (речевой) информации:

а) воздушные:
- перехват акустической информации микрофонами, комплексированными с устройствами звукозаписи, с устройствами передачи информации по радиоканалу, по сети электропитания, по оптическому каналу в ИК-диапазоне, по телефонной линии, по трубам водоснабжения, отопления, металлоконструкциям;

- перехват акустических сигналов направленными микрофонами;  

б) вибрационные:

- перехват акустической информации при помощи стетоскопных передатчиков, которые позволяют прослушать переговоры через твердую преграду (стена, стекло, корпус автомобиля и т.д.);

в) параметрические:
- перехват акустических сигналов путем приема и детектирования побочных ЭМИ технических средств приема, обработки, хранения и передачи информации (ТСПИ) и вспомогательных технических средств и систем (ВТСС), модулированных информационным сигналом;

- перехват акустических сигналов путем “высокочастотного облучения” специальных полуактивных закладных устройств;

г) электроакустические:

- перехват акустических колебаний через ВТСС, обладающие “микрофонным эффектом”, путем подключения к их соединительным линиям, а также путем ВЧ-навязывания;

д) оптико-электронные:
- перехват акустических сигналов путем лазерного зондирования.

2. Технические каналы перехвата информации, передаваемой по каналам связи:

а) электромагнитные:
- перехват ЭМИ на частотах работы передатчиков систем и средств радиорелейной связи;

б) электрические:
- съем информации путем контактного подключения к кабельным линиям связи;

в) индукционные:
- бесконтактный съем информации с кабельных линий связи.

3. Технические каналы утечки информации, обрабатываемой ТСПИ:

а) электромагнитные:
- перехват побочных ЭМИ элементов ТСПИ, а также ЭМИ на частотах работы ВЧ-генераторов в ТСПИ и на частотах самовозбуждения УНЧ ТСПИ;

б) электрические:
- съем информационных сигналов с линий электропитания и цепей заземления ТСПИ и ВТСС;

- съем информации путем установки в ТСПИ аппаратных закладок;

в) параметрические:
- перехват информации путем “высокочастотного облучения” ТСПИ.

4. Технические каналы утечки визуальной информации:

оптические:

- визуальный контроль с помощью оптико-механических, электронно-оптических и волоконно-оптических приборов.

В целом, комплексная защита информации - это сложный и многообразный процесс. Для формирования представления об этой теме, необходимо систематизировать методы защиты, увязать их в составе комплексного мероприятия, а затем рассмотреть по отдельности и подробно.

Во всех видах защиты информации существуют пассивные и активные методы.

К пассивным методам относится установка аппаратуры технического противодействия средствам разведки.

К активным методам относятся:

- все виды чисток;

- соблюдение определенных правил по выбору помещения, оборудования;

- правильная эксплуатация связной техники.

Следует отметить, что только сочетание активных и пассивных методов дает необходимый гарантированный успех.

§ 3. Система информационной безопасности

В политике безопасности информационных систем нет мелочей, так как ни одна система не является абсолютно безопасной.

С учетом накопленного опыта можно определить систему информационной безопасности (СИБ) как организованную совокупность специальных органов, средств, методов и мероприятий, обеспечивающих защиту информации от разглашения, утечки и несанкционированного доступа к ней.

Защита информации должна быть:

1. Непрерывной. Непрерывность защиты информации обусловлена непрекращающимися попытками преступников получить необходимые сведения.

2. Плановой. Планирование осуществляется разработкой детальных планов защиты информации с учетом общей цели органа внутренних дел.

3. Централизованной. В рамках определенной структуры должна  обеспечиваться организационно-функциональная самостоятельность процесса обеспечения безопасности.

4. Конкретной. Защите подлежат конкретные данные, объективно подлежащие охране и которые могут причинить определенный ущерб в случае овладения ими преступниками.

5. Активной. Защищать информацию необходимо с достаточной степенью настойчивости и целеустремленности.

6. Надежной. Методы и средства защиты должны надежно перекрывать возможные каналы утечки информации и противодействовать способам несанкционированного доступа, независимо от формы представления информации, языка ее выражения и вида носителя.

7. Целенаправленной. В интересах конкретной цели защите подлежит определенная информация.

8. Универсальной. Независимо от характера, вида и формы информации, канал утечки необходимо перекрывать приемлемыми и достаточными средствами.

9. Комплексной. Для защиты информации должны применяться все виды и формы обеспечения безопасности в полном объеме.

Основными направлениями обеспечения безопасности ИС как нормативно-правовыми категориями, определяющими комплексные меры безопасности, выступают правовое, организационное и инженерно-техническое обеспечение.

3.1. Правовое обеспечение безопасности информации

Правовые или законодательные основы обеспечения безопасности ИС составляют Конституция РФ, законы РФ, кодексы, указы и другие нормативные акты, регулирующие отношения в области информации.

Правовое обеспечение - совокупность законодательных актов, нормативно-правовых документов, положений, инструкций, руководств, требования которых являются обязательными в рамках сферы их деятельности в системе защиты информации.

Как известно, важнейшим гарантом прав и свобод граждан является Конституция Российской Федерации. В ней есть несколько статей, имеющих отношение к данному вопросу (ст. ст. 2, 23, 24). Положения Конституции нашли подкрепление и в других законодательных актах. Так, в Законе “Об информации, информатизации и защите информации”  отмечается, что одной из приоритетных целей государственной политики в сфере информатизации является обеспечение как национальной безопасности, так и реализации прав граждан, а также развитие законодательства в сфере защиты информации.

Очевидно, что любая правовая норма, устанавливающая ограничения на какие-либо действия, должна содержать санкцию, предусматривающую юридическую ответственность за ее нарушение. В этом смысле актуальными являются ст. ст. 137 - 139 Уголовного кодекса РФ, которые предусматривают уголовную ответственность за нарушение неприкосновенности частной жизни, жилища, а также тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений. 

Правовой основой лицензирования деятельности организаций в области защиты информации можно считать Указ Президента РФ №9-92 г. “О создании Государственной технической комиссии при Президенте Российской Федерации” и последовавшее за ним Распоряжение № 829, утверждающее Положение о Гостехкомиссии России. Распоряжением было определено, что работы по защите информации от ИТР и от ее утечки по техническим каналам могут осуществляться только на основании лицензии (п. 4). Право выдавать предприятиям и организациям такие лицензии предоставлено Гостехкомиссии России.

Закон Российской Федерации № 4524-1 - 93 г. “О федеральных органах правительственной связи и информации” требует лицензирования производства и эксплуатации шифровальных средств, предоставления услуг в этой области и возлагает на органы ФАПСИ ответственность за ведение лицензионной деятельности в пределах своей компетенции и сертификацию продукции (ст. 11.К).

Совместным решением Гостехкомиссии России и ФАПСИ № 10 от 27 апреля 1994 года введено в действие “Положение о государственном лицензировании деятельности в области защиты информации”, которое определяет границы компетенции этих органов в вопросах выдачи лицензий на определенные виды деятельности и собственно порядок их получения.

Статья 27 Закона РФ “О Государственной тайне” предписывает осуществлять допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации и оказанием услуг по защите государственной тайны, путем получения ими лицензий на проведение этих работ. Сами же средства защиты должны иметь сертификат, удостоверяющий, что они соответствуют предъявляемым требованиям (ст. 28).

Одним из негативных социальных явлений, сопровождающих внедрение новых информационных технологий в деятельность различных предприятий, учреждений и организаций является компьютерная преступность. Под компьютерным преступлением следует понимать предусмотренное уголовным законом общественно опасное деяние (действие или воздействие), направленное против информации, представленной в особом (машинном) виде, принадлежащей государству, юридическому или  физическому лицу, а также против установленного ее собственником или государством порядка создания (приобретения), использования и уничтожения, если оно причинило или представляло реальную угрозу причинения ущерба владельцу информации или автоматизированной системы, в которой эта информация генерируется (создается), обрабатывается, передается или уничтожается, или повлекло иные тяжкие последствия.

В направлении организации борьбы с компьютерной преступностью в Российской Федерации уже сделаны первые шаги. ГТК РФ разработана “Концепция защиты средств вычислительной техники и автоматизированных систем от НСД к информации” - решение Председателя ГТК РФ от 30.03.92 г. В Уголовном кодексе, принятом Государственной Думой, содержится специальная глава 28 “Преступления в сфере компьютерной информации”, содержащая три статьи, предусматривающие уголовную ответственность за следующие преступления:

- неправомерный доступ к компьютерной информации (ст. 272);

-создание, использование и распространение вредоносных программ для ЭВМ (ст. 273);

- нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274).

Рассмотренные документы, касающиеся правового регулирования вопросов лицензирования деятельности предприятий по оказанию услуг в области защиты информации и сертификации продукции по требованиям безопасности информации, обеспечивают правовую основу предотвращения возможной утечки информации посредством использования технических средств разведки. Но, необходимо отметить, что люди в ряду источников конфиденциальной информации занимают особое место, так как способны выступать не только обладателями конфиденциальной информации, но и субъектами злонамеренных действий. Перекрытие данного канала утечки информации представляет собой очень непростую задачу, которая имеет два аспекта:

- построение эффективной системы управления доступом в помещение;

- предотвращение возможной утечки конфиденциальной информации и определение круга лиц, через которых эта утечка происходит.

Правовой основой проведения сыскных, охранных и охранно-сыскных мероприятий и использования технических средств, которые применяются в системах управления доступом в помещение, являются законы "Об оперативно-розыскной деятельности" и "О частной детективной и охранной деятельности". В данных законах определен перечень мероприятий, проведение которых разрешено соответствующим государственным и частным структурам.

3.2. Организационное обеспечение безопасности информации

Организационное обеспечение - это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становится невозможным или существенно затрудняется за счет проведения организационных мероприятий.

Основные организационные мероприятия по обеспечению безопасности информации и их краткая характеристика приведены в таблице:

	ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ


	КРАТКАЯ

ХАРАКТЕРИСТИКА

	1
	2

	Физическая

защита объекта


	1. Мероприятия по усилению механической защиты объекта (технической укрепленности конструктивных элементов зданий и сооружений).

Мероприятия по инженерной защите объекта (использование разнообразных конструкций и материалов, препятствующих взлому, разрушающему воздействию ВВ, распространению очагов пожаров и т.п.).


	1
	2

	Мероприятия,

осуществляемые при

подборе кадров и

 работе с персоналом
	1. Различные способы проверок кандидатов на вакантную должность.

2. Работа с персоналом по предупреждению и раскрытию преступлений и правонарушений, связанных с безопасностью информации.

3. Правильная методика увольнения сотрудников.

	Организация хранения

и использования

документов и носителей 

конфиденциальной

информации
	1. Организация службы безопасности на объекте.

2. Организация инженерной защиты вещественных носителей информации (металлические шкафы, сейфы, хранилища ценностей), технических систем их охраны и систем тревожного оповещения.

3. Назначение ответственных за защиту информации.


3.3. Инженерно-техническое обеспечение безопасности

Инженерно-техническая защита - это совокупность специальных органов, технических средств и мероприятий по их использованию в интересах обеспечения безопасности информационных систем.

Для эффективной работы аппаратуры технического противодействия средствам разведки необходимо сочетание трех составляющих:

- правильный подбор техники и ее соответствие техническим параметрам;

- грамотно составленный проект оборудования помещения в соответствии с его индивидуальными особенностями и качественный монтаж;

- соблюдение правил эксплуатации аппаратуры и соблюдение рекомендаций по оперативному использованию технических средств.

Исходя из номенклатуры разведывательной аппаратуры, минимальный набор аппаратуры технического противодействия, позволяющий эффективно обеспечить реальную информационную безопасность, должен в себя включать:

1. Систему подавления акустических закладок по радиоканалу.

2. Систему защиты стен, потолка, пола и оконных стекол от стетоскопов и лазерного микрофона.

3. Систему подавления телефонных закладок и автоматических диктофонов, подключаемых к телефонной линии.

4. Необходимое количество цифровых телефонных скремблеров.

5. Систему постановки помехи по сети питания 127-220 В.

§ 4. Специфика проблемы безопасности оперативной связи

Под безопасностью связи понимается совокупность значений основных характеристик информационного обмена, сохраняющая работоспособность связи и возможность ее планового восстановления в условиях постоянного противодействия угрозам.

Безопасность связи означает не только возможность четкого и бесперебойного обмена сообщениями в целях непрерывного управления службами и подразделениями ОВД, но и выполнение требований по оперативности, надежности, пропускной способности и скрытности передачи сообщений.

Предпосылки нарушения безопасности оперативной связи.

Предпосылки нарушения безопасности оперативной связи обусловлены рядом факторов, потенциально угрожающих ее нормальному функционированию – угрозами. Классификация последних, построенная с учетом типизации вызывающих их первопричин, представлена на рис.  

Нетрудно видеть, что первый класс угроз - внутрисистемные угрозы, порождается самой системой связи и имеет как организационный (действия пользователей), так и технический (надежность аппаратурного парка) аспекты. Несмотря на различие в происхождении, потенциально они способны приводить к одинаковому результату – отказу, т.е. нарушению или ухудшению работоспособности связи. При внезапных отказах это происходит скачкообразно, а при постепенных - непрерывно в процессе эксплуатации.

Особую группу внутрисистемных угроз образуют технические каналы утечки информации, связанные с функционированием аппаратуры и трактов передачи оперативных данных. Наиболее известные из них перечислены ниже.

1. Побочные электромагнитные излучения информативного сигнала
 от технических средств и линий передачи информации.

2. Наводки информативного сигнала, обрабатываемого техническими средствами, на провода и линии, выходящие за пределы контролируемой зоны предприятия (учреждения), в т.ч. на цепи заземления и электропитания.

3. Радиоизлучения, модулированные информативным сигналом, возникающие при работе различных генераторов, входящих в состав технических средств, или при наличии паразитной генерации в узлах (элементах) технических средств.

4. Электрические сигналы или радиоизлучения, обусловленные воздействием на технические средства высокочастотных сигналов, создаваемых с помощью разведывательной аппаратуры, по эфиру и проводам, либо сигналов промышленных радиотехнических устройств (радиовещательные, радиолокационные станции, средства радиосвязи и т.п.), и модуляцией их информативным сигналом (облучение, “навязывание”).

5. Радиоизлучения или электрические сигналы от внедренных в технические средства и выделенные помещения специальных электронных устройств перехвата информации (“закладок”), модулированные информативным сигналом.

6. Радиоизлучения или электрические сигналы от электронных устройств перехвата информации, подключенных к каналам связи или техническим средствам обработки информации.

7. Излучение сигнала, обусловленного функционированием технических средств обработки информации (телеграф, телетайп, принтер, пишущая машинка и т.п.).

8. Электрические сигналы, возникающие посредством преобразования информативного сигнала из акустического в электрический за счет микрофонного эффекта и распространяющиеся по проводам и линиям передачи информации.

9. Воздействие на технические или программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности информационного обмена, в том числе электромагнитное, через специально внедренные электронные и программные средства (“закладки”).

Важно то, что перехват информации или воздействие на нее с использованием технических средств может вестись как непосредственно на территории Российской Федерации (из зданий представительств отдельных иностранных государств, мест временного пребывания их представителей, при посещении предприятий иностранными специалистами), так и с помощью автономной автоматической аппаратуры, скрытно устанавливаемой в районах важнейших объектов и на их территориях.

Заметим, что утечка информации не приводит к непосредственному отказу оперативной связи, но создает основу для осуществления несанкционированного доступа (НСД).

Второй класс угроз - внесистемные угрозы, обусловлен факторами, внешними по отношению к системе связи. Определяющим здесь является наличие вероятного противника и его целенаправленной деятельности по дезорганизации функционирования средств и каналов оперативного обмена информацией. Выражаться это может в различных формах - выводе из строя аппаратуры, разрушении сооружений связи, направленной постановке помехи и др., но чаще всего злоумышленник избирает несанкционированный доступ, как наиболее безопасный и, вместе с тем, высокоэффективный, при наличии современной технической базы, путь добывания интересующих сведений.

Квалификация несанкционированного доступа.

Анализ специфики угроз безопасности и форм организации НСД к оперативной связи показывает, что действия вероятного противника допустимо квалифицировать как пассивные и активные вторжения
 (см. рис. ).

В случае пассивного вторжения противник осуществляет наблюдение за сообщениями, не вмешиваясь и не нарушая их передачу, то есть не предпринимает каких-либо мер по воздействию на информационный поток
. Особенность этого вида наблюдения состоит в том, что даже если неизвестно (или непонятно) содержание передаваемых сообщений, то на основании анализа управляющей информации, сопровождающей эти сообщения, можно выявить местонахождение и принадлежность абонентов. Возможно также установить моменты начала и окончания связи, частоту сеансов обмена информацией и иные характеристики процедур обмена сообщениями. Иными словами, наблюдение за сообщениями преимущественно базируется на методах анализа информационной нагрузки (трафика) каналов связи. В практике работы подразделений по организованной преступности имели место ситуации, когда на основании факта возрастания интенсивности радиообмена внутри оперативной группы в период подготовки оперативного мероприятия, участники преступных группировок отказывались от планируемых действий и покидали места предстоящих “разборок”.

Показательным с точки зрения использования пассивных вторжений может быть опыт оперативно-технического управления (ОТУ) Комитета Государственной Безопасности СССР. ОТУ размещало своих сотрудников в так называемых комнатах “Зенит” в зданиях дипломатических представительств зарубежных стран. Эти комнаты и находившаяся в них аппаратура использовались специалистами ОТУ для организации противодействия подслушиванию со стороны спецслужб противника и для слежения за эфиром на волнах, отведенных местной полиции и службам безопасности. Каждый раз, когда офицер резидентуры КГБ направлялся на встречу с агентом, дежурный техник в комнате “Зенит” начинал тщательное прослушивание. Обнаружив резкое увеличение интенсивности переговоров или уловив какой-либо другой подозрительный признак, он посылал в эфир специальный сигнал тревоги. Миниатюрный передатчик в кармане офицера советской разведки начинал “зуммерить” (вибрировать), что означало необходимость прервать встречу или отказаться от нее, если она еще не состоялась
.

Другой тип несанкционированного доступа (см. рис. ) - активные вторжения, предполагает осуществление манипуляций над сообщениями во время сеанса связи и наиболее эффективен в случае передачи цифровых данных.

Воздействие на информационный поток предполагает нарушение процедур установления подлинности, целостности и порядка следования сообщения в течение сеанса связи
. Вторжение в процедуры установления подлинности может быть осуществлено путем модификации управляющей информации, сопровождающей сообщения (например, адресов в системе связи с пакетной коммутацией), для последующей их пересылки в неправильном направлении или внедрением фиктивных сообщений (заранее сформированных или сохраненных из предшествующих соединений). Нарушение целостности направлено на модификацию части данных в сообщении, а нарушение порядка следования – на удаление сообщений или изменение информации, управляющей передачей сообщения. В общем случае процедура защиты против воздействия на информационный поток может быть определена как обеспечение целостности потока данных.

Воспрепятствование передаче объединяет те виды действий, при которых сообщения либо удаляются в сеансе связи, либо задерживаются. Например, так может действовать нелегальный пользователь, который, генерируя интенсивный поток фиктивного трафика, не позволяет основным данным проходить по каналу связи. Следует иметь ввиду, что различие между атаками на информационный поток и воспрепятствованием их передаче является иногда достаточно условным, так как и в том, и в другом случае система защиты должна гарантировать абонентам невозможность нелегального удаления сообщений в процессе сеанса оперативной связи без разрушения тракта передачи.

Процедура осуществления ложных соединений предполагает, что противник либо повторяет предшествующие законные соединения, либо делает попытки установить соединение под неправильным идентификатором (персональным именем, позывным и др.). К предупреждающим мерам против таких вторжений относятся процедуры проверки правильности установленных соединений (например, по времени).

Технические средства перехвата.

В качестве технических средств несанкционированного доступа к оперативной связи могут использоваться:

а) космические средства разведки для перехвата радиоизлучений от средств радиосвязи, радиорелейных станций и приема сигнала от автономных автоматических средств разведки и электронных устройств перехвата информации (“закладок”);

б) стационарные средства, размещаемые в зданиях иностранных посольств, консульств и постоянных представительств, обладающих правом экстерриториальности;

в) портативные возимые и носимые средства, размещаемые в зданиях дипломатических представительств, на квартирах и дачах сотрудников иностранных спецслужб, в помещениях совместных предприятий, на выставках, в транспортных средствах при поездках иностранцев по стране, а также носимые иностранными гражданами, другими лицами, ведущими разведку;

г) автономные автоматические средства, скрытно устанавливаемые в служебных помещениях органов внутренних дел.

Стационарные средства обладают наибольшими энергетическими, техническими и функциональными возможностями. В тоже время они, как правило, удалены от объектов защиты и не имеют возможности подключения к линиям, коммуникациям и сооружениям. Портативные же средства обычно используются непосредственно на объекте контроля или поблизости от него и подключаются к линиям и коммуникациям, выходящим за пределы территории объекта несанкционированного доступа.

Меры защиты.
Защита оперативной связи – это комплекс организационно-технических мероприятий по предотвращению утечки информации или воздействия на нее по техническим каналам с целью нарушения целостности (уничтожения, искажения) потока данных и дезорганизации работы технических средств.

Меры по защите оперативной связи подразделяются на организационные и технические.

К основным техническим мерам защиты следует отнести:

- использование защищенных каналов связи и сертифицированных средств защиты информации;

- маскирующее зашумление побочных электромагнитных излучений и наводок (ПЭМИН) информативных сигналов;

- конструктивные доработки технических средств в целях локализации возможных каналов утечки информации;

- развязка цепей электропитания охраняемых средств оперативной связи с помощью защитных фильтров, блокирующих (подавляющих) информативный сигнал;

- развязка линий связи и других цепей между выходящими за пределы контролируемой зоны и находящимися внутри нее.

Организационные меры включают:

- размещение объекта защиты относительно границы контролируемой зоны предприятия (учреждения) или органа внутренних дел с учетом радиуса зоны возможного перехвата информации;

- размещение понижающих трансформаторных подстанций электропитания и контуров заземления объектов защиты в пределах контролируемой зоны;

- периодическая проверка технических средств на отсутствие паразитной генерации их элементов;

- создание выделенных сетей связи и передачи данных с учетом максимального затруднения доступа к ним посторонних лиц;

- организация охраны и использование средств физической защиты, исключающих несанкционированный доступ к техническим средствам и сооружениям оперативной связи, их хищение и нарушение работоспособности;

- проверка выделенных помещений на отсутствие в них электронных устройств перехвата информации (“закладок”);

- проверка импортных технических средств перед введением в эксплуатацию на отсутствие в них электронных устройств перехвата информации.

Важнейшее место в комплексе мер по защите оперативной связи отводится техническим средствам защиты информации. Это не случайно, так как тракты передачи сигналов, во-первых, являются с точки зрения негласного съема информации наиболее уязвимым элементом оперативной связи, а, во-вторых - имеют определяющее значение при сохранении конфиденциальности сообщений в процессе их доставки. 

Использование криптографических систем.

В настоящее время одним из наиболее действенных способов обеспечения конфиденциальности, предотвращения угроз искажения или формирования ложных сообщений является использование криптографических систем, составляющих предмет изучения науки, достижения которой до недавнего времени являлись исключительно прерогативой спецслужб - криптографии. Рассмотрим ряд основных понятий, которые потребуются при дальнейшем изложении.

Открытая информация – информация, подлежащая засекречиванию перед передачей по каналам связи.

Шифрование –преобразование открытой информации в форму, непонятную посторонним лицам.

Шифртекст (зашифрованная информация) – результат шифрования.

Расшифрование (дешифрование) – обратное преобразование, позволяющее получить из шифртекста соответствующее открытое сообщение.

Шифратор/дешифратор (скремблер) – техническое устройство для автоматической шифрации/дешифрации сообщений.

Шифрсистема (криптографическая система) – совокупность правил, полностью определяющих процесс зашифрования/расшифрования сообщений и способ передачи шифрованных сообщений адресату.

Секретный ключ – элемент шифрсистемы, управляющий процедурами зашифрования/расшифрования. Незначительные изменения характеристик секретного ключа вызывают значительные изменениям структуры шифртекста.

Криптоанализ – аналитическое исследование шифрсистемы с целью выработки формальных правил для получения доступа к содержанию зашифрованных сообщений без полного знания об этой шифрсистеме и ее ключах. Выделяют теоретический криптоанализ, когда алгоритм анализа основывается на научном знании и формулируется исходя из того, что известно криптоаналитику об этой шифрсистеме, и прикладной, включающий методы разведывательно-поисковой работы при добывании секретных ключей. 

Типы криптографических систем.

Назначение криптографических систем состоит в преобразовании открытого сообщения в шифртекст, его передаче по линиям связи и последующего расшифрования.

Наиболее известными являются два типа криптографических систем: симметрические (или закрытые, с одним ключом) и ассиметрические (или открытые, с двумя ключами).

В симметрических криптосистемах отправитель сообщения и его получатель используют один и тот же секретный ключ. Последний должен быть передан получателю по защищенному каналу передачи, чтобы гарантировать его конфиденциальность и целостность. Получатель защищает себя от поддельных или ложных сообщений, признавая только те сообщения, которые поддаются дешифрованию правильным ключом. Очевиден недостаток такого подхода – необходимость наличия закрытого канала для передачи секретного ключа. Невольно возникает вопрос: если такой канал существует (а симметрическая схема этого требует), то зачем вообще применять криптографическое закрытие? Кроме того, в системах с одним ключом трудно осуществима идентификация отправителя (проблема электронной подписи). 

В ассиметрических криптосистемах каждый из ключей, составляющих пару, позволяет расшифровать сообщение, зашифрованное с применением другого ключа из этой пары. Зная открытый ключ, закрытый вычислить невозможно
. Открытый ключ может быть опубликован и свободно распространен. Такой протокол обеспечивает конфиденциальность связи без необходимости обладания защищенным каналом, которого требует симметрическая схема. Любой участник системы может использовать открытый ключ получателя для того, чтобы зашифровать отправляемое сообщение. Никто, кроме получателя, не может расшифровать сообщение, так как не имеет доступа к закрытому ключу. Даже отправитель, зашифровавший сообщение, не сможет его расшифровать. При необходимости передать закрытое сообщение абоненту А пользователь B, отыскав в справочнике открытый ключ абонента А, шифрует с его помощью сообщение и отправляет его получателю. Расшифровать его может только законный получатель - абонент А, обладающий личным секретным ключом.

При формировании "электронной подписи" пользователь В, желающий послать сообщение со своей подписью абоненту А, шифрует сообщение с помощью своего личного секретного ключа. Получив шифртекст, пользователь А восстанавливает сообщение с помощью открытого ключа пользователя В, помещенного в справочнике. Авторство сообщения гарантируется тем, что соответствующий шифртекст мог быть сформирован только законным обладателем личного секретного ключа, т.е. пользователем B. Таким образом этот вариант обеспечивает установление авторства электронного документа, но не секретности связи.

Для одновременного решения двух задач: передачи закрытого сообщения и формирования "электронной подписи", пользователь B должен выполнить два последовательных преобразования. Сначала он шифрует сообщение с помощью своего секретного ключа, обеспечивая тем самым авторство сообщения. Затем к полученному шифртексту применяется второе преобразование на основе открытого ключа абонента A, обеспечивая тем самым секретность передачи. Абонент А после получения шифртекста дешифрует его дважды, последовательно используя свой личный секретный ключ и открытый ключ пользователя B.

В настоящее время имеются различные варианты криптографических систем с открытым ключом. Наиболее широкое применение получила система RSA (R. Rivest, A. Shamir, L. Adleman).

Методы криптографического закрытия информации.

В современных системах связи информативность передаваемого сигнала - "транспортного средства" доставки сообщения, обеспечивается путем закономерного изменения какого-либо его параметра
 (например, амплитуды напряжения). При этом непрерывные (аналоговые) сигналы характеризуются тем, что их информационный параметр с течением времени может принимать сколь угодно близкие друг к другу значения, а в случае дискретного сигнала - только вполне определенные значения.

В соответствии с указанным делением системы связи также подразделяются на аналоговые и цифровые. К аналоговым системам относится большинство проводных и радиосистем, к дискретным - телеграфные, телексные и иные сети передачи данных. В зависимости от вида электрических сигналов различаются и способы их защиты.

Обеспечение безопасности передачи речевых сообщений.

В деятельности оперативно-тактического звена правоохранительных органов преобладает обмен речевой информацией с использованием радио- и проводных средств связи. Здесь обеспечение безопасности сообщений достигается путем изменении характеристик речи в направлении неразборчивости и неузнаваемости для вероятного противника. Указанный процесс именуется скремблированием
, а обеспечивающая его аппаратура, преимущественно использует метод аналогового скремблирования (АС). Несомненными преимуществами АС является дешевизна реализации и возможность работы в стандартном канале тональной частоты при приемлемых стойкости закрытия и разборчивости дешифрованной речи.

Следует иметь ввиду, что уровень (степень) секретности системы защиты информации понятие достаточно условное и строгих стандартов в этом отношении в настоящее время не выработано. Тем не менее в литературе, освещающей указанную проблематику, можно встретить подразделение уровней защиты на стратегический и тактический. Тактический уровень обеспечивает защиту информации на период времени от нескольких минут до нескольких дней, а стратегический – от нескольких месяцев до десятков и более лет. Иногда используется и понятие средней степени защиты, занимающей промежуточное положение между двумя указанными выше уровнями.

Учитывая, что речевой сигнал в любой момент времени может быть описан совокупностью ряда основных  параметров – амплитудами составляющих гармоник A, занимаемой полосой частот F и временем Т, защита информации производится посредством преобразования характеристик исходного сигнала в амплитудной, частотной и временной области. Возможно также комбинированное закрытие речи (преобразование в нескольких областях).

В частности, получившие широкое распространение скремблеры типа A,F,T*
, реализуют преобразование в области временных характеристик. Здесь исходный сигнал разбивается на сегменты длительностью от 0,01 до 0,05 сек., а затем эти сегменты переставляются на интервале величиной от 0,1 до 0,5 сек. Размер выделяемых сегментов и интервалов влияют на степень защиты. Исследования показывают, что чем короче сегменты и чем продолжительнее интервалы перемешивания, тем выше шифрстойкость преобразованного сигнала. Вместе с тем, уменьшение длительности сегмента менее 0,01 сек. приводит к недопустимому снижению разборчивости речи после дешифрования сигнала, а увеличение длительности интервала более 0,5 сек - к потере контакта между абонентами во время диалога. Поэтому используются некоторые оптимальные значения указанных величин, являющиеся компромиссными между стойкостью шифрсистемы и качеством расшифрованного сообщения. Для увеличения степени защиты алгоритм "перемешивания" сегментов может автоматически изменяться от интервала к интервалу.

Другим, не менее известным способом аналогового скремблирования может служить инверсия спектра (преобразование в частотной области), когда преобразование аналогового сигнала осуществляется путем изменения амплитуд его составляющих, симметрично относительно середины интервала частот.

Что же касается скремблирования на основе преобразования в области амплитудных характеристик, то на практике этот способ широкого применения не получил из-за низкой помехоустойчивости и сложности восстановления амплитуды переданного сигнала.

Специалисты, оценивая эффективность маскирования речевых сообщений в сетях оперативной связи, отмечают, что аналоговое скремблирование не обеспечивает высокой степени защиты информации, т.к. остаточная разборчивость скремблированного сигнала остается слишком высокой. Последняя, в свою очередь, характеризуется вероятностью того, что профессионально подготовленный злоумышленник (“слухач”), представляя себе формат и довольно ограниченный словарь оперативно-служебных сообщений, может сделать точные предположения об их содержании. Продолжительность расшифровки зависит от того, какими ресурсами располагает криптоаналитик, и от сложности алгоритма шифрования. 

Таким образом, как уже отмечалось, аналоговые скремблеры обеспечивают тактический уровень закрытия информации и их применение в органах внутренних дел ограничивается нижними уровнями управления, когда требуемое время сохранения конфиденциальности относительно не велико.

Дискретизация речи с последующим шифрованием.

Стратегический уровень защиты достигается применением шифрования речевых сигналов, предварительно преобразованных перед отправкой в цифровую форму
. В устройствах, работающих по такому методу (цифровых скремблерах), последовательность символов, описывающая исходный сигнал, преобразуется в шифрокомбинацию на основе криптографических алгоритмов. Известно, что преобразование информации в процессе шифрации/дешифрации может осуществляться либо над блоками сообщений (блочные методы), либо последовательно символ за символом (поточные методы). Если первые из названных методов характерны применением коротких секретных ключей, а их надежность связана со сложными алгоритмами преобразования, то вторые основаны на простых алгоритмах преобразования и секретных ключах большого объема.

Характерным представителем блочных методов является, например, метод перестановки. В этом случае исходная последовательность символов (открытое сообщение) делится на блоки определенного размера, в каждом из которых производится перестановка символов в соответствии с принятым алгоритмом. Возврат к открытому тексту осуществляется с помощью обратного преобразования. В простейшем случае алгоритмом (одновременно и секретным ключом) преобразования может служить таблица, определяющая исходное и последующее положения каждого символа в блоке.

Не менее распространенным блочным методом является и метод подстановки. Здесь в качестве секретного ключа выступает некий алфавит и соответствие его символов символам алфавита, используемым в открытых сообщениях. Заметим, что шифрование подстановкой с помощью коротких алфавитов типа русского или латинского обеспечивает низкую стойкость шифрсистемы из-за того, что распределение частот появления отдельных символов в открытом тексте сохраняется неизменным и в получаемом коде. Этот недостаток может быть устранен путем увеличения длины шифртекста при использовании так называемого гомофонического шрифта, когда каждый символ открытого текста заменяется таким количеством символов шифртекста, что символы последнего появляются равновероятно.

В наиболее распространенных поточных методах зашифрованное сообщение образуется в результате сложения по модулю 2 байтов открытого текста с тем же количеством байтов случайной последовательности, играющей роль секретного ключа. На приемной стороне для восстановления открытого текста достаточно полученный шифртекст сложить с той же случайной последовательностью байтов, которая использовалась в процессе шифрования.

§ 5. Технические средства обеспечения безопасности

5.1. Средства поиска и обнаружения

Одними из наиболее действенных мер защиты информации от утечки является использование специальных средств поиска и обнаружения, среди которых, в первую очередь, можно отметить: устройства обнаружения радиомикрофонов, нелинейные радиолокаторы, обнаружители диктофонов, детекторы поля, частотомеры, различные анализаторы телефонных линий, электрической сети и др.

Большую часть спектра устройств съема информации занимают радиомикрофоны. Для их обнаружения существует два основных способа, известных специалистам в области радиоэлектронного противодействия - пассивное обнаружение (к данному способу относится контроль радиоэфира с помощью имеющихся в распоряжении приемных средств) и активное обнаружение (к данному способу относится обнаружение объектов с помощью локации).

Рассмотрим несколько наиболее характерных представителей данного класса устройств.

Устройство обнаружения радиомикрофонов “Пионер-М”.

Состав изделия:

- радиоприемное устройство AR-8000;

- микропроцессорное устройство управления;

- сетевой адаптер питания;

- головные телефоны;

- выносная антенна-пробник.

Устройство позволяет осуществлять поиск радиомикрофонов в следующих режимах:

- обзор заданного оператором диапазона частот с остановкой при обнаружении радиомикрофонов;

- дежурный режим с постоянным обзором заданного диапазона и фиксацией в памяти значений частот обнаруженных радиомикрофонов;

- определение местоположения обнаруженных радиомикрофонов с помощью выносной антенны-пробника.

Основные характеристики:

1. Рабочий диапазон частот - 500 кГц - 1,9 Ггц

2. Количество каналов памяти - до 1000.

С помощью данного комплекса возможен надежный поиск микрорадиопередатчиков мощностью более 1 мВт (в том числе программно управляемых, с дистанционным управлением и сетевых) без закрытия канала.

Комплекс автоматизированного обнаружения средств негласного съема акустической информации АРК-ДОК.

Основные блоки комплекса:

- радиоприемное устройство AR-3000A или AR-8000;
- ПЭВМ типа IBM-PC 80486;

- контроллер ввода информации с выхода РПУ в ПЭВМ и формирования тестового сигнала;

- акустическая колонка.

Комплекс предназначен для поиска и определения местоположения внедренных электронных средств негласного съема акустической информации, использующих для передачи информации радиоканал.

Он позволяет:

- фиксировать частоты и уровни сигналов радиосредств;

- с использованием тестового акустического сигнала распознавать скрытно установленные в помещении радиомикрофоны; 

- определять расстояние до обнаруженных радиомикрофонов при минимальном участии оператора.

Все операции выполняются под управлением ПЭВМ. Основные режимы работы: панорама, обнаружение, определение дальности.

Технические характеристики:

1. Диапазон рабочих частот - 25...2000 Мгц.

2. Минимальное время анализа загрузки диапазона рабочих частот в режиме “Панорама” - 21 минута.

3. Точность  определения  дальности  до радиомикрофона - не хуже 10 см.

4. Чувствительность по входу РПрУ AR-3000А - не хуже 50 мкВ.

Принцип действия приборов нелинейной локации состоит в том, что при облучении зондирующим сигналом нелинейного локатора предмета, содержащего полупроводниковые элементы (с “p-n” переходами), происходит переизлучение этого сигнала на 2-ой и 3-ей гармониках. Переизлученный сигнал принимается приемником нелинейного локатора, преобразуется и поступает на устройство звуковой индикации. Причем обнаруживается только переизлучение “p-n” переходов в электронных элементах радиозакладки и не фиксируются отражения от других предметов. При этом процесс преобразования не зависит от состояния облучаемого радиоэлектронного устройства (вкл. или выкл.).

Прибор нелинейной радиолокации “Обь”.

Обнаружение осуществляется путем облучения радиоэлектронных устройств высокочастотным непрерывным излучением и анализа второй гармоники отраженного сигнала.

Технические характеристики:

1. Частота излучения передатчика - 1000 Мгц.

2. Мощность излучения - 250 мВт.

3. Частота настройки приемника - 2000 Мгц.

4. Дальность обнаружения - до 5 м.

5. Время непрерывной работы - 4 часа.

Модификацией прибора является “Обь-АЛ”, снабженный лазерным целеуказателем для точного и быстрого определения местоположения электронных устройств. 

Детекторы поля предназначены для обнаружения, поиска и локализации мест установки радиопередающих средств специальной электроники (акустических, телефонных, стетоскопных и видеозакладок).

Они представляют собой приемники со светозвуковым индикатором и регулировкой чувствительности. При приближении к источнику радиоизлучения тон сигнала и частота мигания светодиодного индикатора увеличивается.

Детектор поля D-006.

Принцип действия прибора основан на широкополосном детектировании электрического поля, что позволяет обнаруживать излучающие устройства при любом виде модуляции. Радиус обнаружения устройств зависит от излучаемой ими мощности и примерно равен одному метру при мощности излучения 5 мВт.

Наличие аттенюатора позволяет за счет ослабления входного сигнала работать с детектором в условиях сложной электромагнитной обстановки и обеспечивает возможность точной локализации радиопередающих устройств. Наличие системы акустической обратной связи позволяет исключить ложные срабатывания детектора и идентифицировать радиопередающие устройства по характерному звуковому сигналу.
Стационарный обнаружитель записывающей аппаратуры PTRD-016.

Предназначен для выявления попыток несанкционированной регистрации конфиденциальных переговоров диктофонами и другими портативными приборами магнитной записи с электромеханическим приводом.

Информативным сигналом для обнаружителя служит электромагнитное поле, создаваемое работающим мотором портативных звукозаписывающих устройств.

Чувствительным элементом являются датчики (4 шт.), которые устанавливаются стационарно (например, в стол, за которым ведутся наиболее важные переговоры) и через соединительные кабели подключаются к основному блоку. Дальность обнаружения для каждого датчика: 0,5...1,2 м. Предусмотрены различные варианты сигнализации, в том числе передача сигнала тревоги по радиоканалу на специальный приемник. 

Система проверки телефонных линий, линий селекторной связи, сетевой электропроводки ТСМ-03.

Основные функции:

- проверка линии на наличие аудиосигналов;

- проверка линии на наличие подслушивающих приборов с акустопуском;

- проверка линии на наличие низкочастотных сигналов на несущей;

- проверка напряжения и тока в линии.

Система оснащена УНЧ с автоматическим контролем усиления для определения подключения микрофонов и аналогичных устройств с уровнем сигнала от микровольт до вольт. Имеющийся тонгенератор служит для активации возможных подслушивающих устройств, оснащенных акустопуском.

5.2. Средства активной защиты информации

Среди технических средств данного класса выделяются: генераторы шума, подавители диктофонов, устройства защиты электрической сети и телефонной линии, устройства подавления радиомикрофонов и др.

К техническим средствам защиты информации от утечки по акустическому и вибрационному каналам относятся устройства, которые могут быть объединены общим названием генератор шума. Это технические устройства, которые излучают шумоподобные сигналы, препятствующие перехвату информации по указанным каналам утечки.

Одним из таких изделий является устройство “Порог”. Оно предназначено для защиты служебных помещений от подслушивания при помощи радиотехнических, лазерных, акустических и других средств. Позволяет защищать от утечки информации через стены, окна, трубы отопления и водоснабжения, вентиляционные колодцы и т.п. Работает в режиме “дежурного приема”, т.е. включается на защиту только в случае, если в защищаемом помещении начинается разговор. Не включается в работу от музыки. Имеет акустическую и световую сигнализацию работоспособности. Все датчики одинаковой конструкции, крепятся к защищаемым поверхностям различными способами: приклеиваются, прижимаются хомутами, прикручиваются через специальные площадки.

Генератор акустического шума ANG-2000.

Предназначен для защиты помещений от возможного прослушивания через проводные микрофоны, радиомикрофоны и стетоскопы, блокирования лазерного съема акустической информации с окон, создания помех звукозаписывающей аппаратуре.

Имеет плавную регулировку и светодиодную индикацию уровня шума, возможность подключения нескольких акустических и вибрационных излучателей.

Подавитель диктофонов “Рубеж-1”.

Предназначен для предотвращения записи конфиденциальных переговоров аппаратами магнитной звукозаписи (диктофонами, магнитофонами).

В результате воздействия излучения изделия на скрытый аппарат магнитной записи на ленту вместо разговора записывается шумовой сигнал. Зона подавления: шаровой сектор с углом не менее 700 и радиусом не менее 1,5 м.

Устройство защиты помещений от утечки информации по электрической сети и телефонной линии NG-302.

Предназначено для защиты электросетей переменного тока 220 В, 50 Гц от несанкционированного их использования для передачи речевой информации и для защиты телефонных переговоров от прослушивания с помощью различных средств негласного съема информации путем подачи в телефонную линию шумового маскирующего сигнала.

Устройство обеспечивает эффективное противодействие следующим средствам негласного съема информации:

1. Микрофонам, использующим для передачи информации электрическую сеть 220 В.

2. Радиопередатчикам, включаемым в телефонную линию последовательно и параллельно.

3. Индукционным датчикам, устанавливаемым на один провод телефонной линии.

4. Аппаратуре магнитной записи, подключаемой к телефонной линии с помощью контактных или индукционных датчиков.

5. Телефонным аппаратам, факсам, модемам, негласно подключаемым к телефонной линии.

Сканирующее устройство подавления радиомикрофонов АРК-СП.

Предназначено для создания радиопомех приему излучений радиомикрофонов и других технических средств несанкционированного съема информации с передачей ее по радиоканалу.

Устройство создает прицельные по частоте помехи с узкополосной или широкополосной модуляцией несущей частоты специальными сигналами. Позволяет осуществить одновременное подавление работы нескольких радиомикрофонов, работающих на разных частотах, или подавлять работу одного радиомикрофона на частоте его основного излучения и нескольких гармониках.

Устройство работает под управлением ПЭВМ с процессором не хуже 80486.

Технические характеристики:

1. Диапазон частот - 60...1000 МГц.

2. Мощность излучения - 150...200 мВт.

3. Максимальное количество поочередно подавляемых радиочастот при одновременном подавлении нескольких подслушивающих устройств - 4.

Скремблеры.

Предназначены для защиты телефонных переговоров от прослушивания путем сложного кодирования передаваемого в телефонную линию сигнала. Скремблеры обеспечивают закрытую связь высокой стойкости между двумя абонентами, у каждого из которых установлен скремблер с предварительно введенным ключевым числом (длиной от 1 до 16 знаков). Ключевое число вводится в изделие с номеронабирателя телефонного аппарата.

Скремблеры выполнены в виде подставки под телефонный аппарат либо в корпусе стандартного телефонного аппарата с питанием от телефонной линии.

5.3. Способы защиты телефонных переговоров

Ведение дел сотрудниками органов внутренних дел невозможно без использования телефонного канала связи. Однако, информация в телефонном канале достаточно просто с помощью специальных технических средств может сниматься, и не на одном участке.

Особенно уязвим тракт от телефонного аппарата до распределительного щитка здания. Здесь возможно снятие сигнала с помощью несложного устройства, которое размещается вблизи от телефонного провода. Такое устройство может либо записывать сигнал, либо сразу передавать его заинтересованному лицу.

От распределительного щитка до АТС используется многожильный кабель, считывание информации с которого затруднительно из-за взаимного влияния каналов и экранов кабеля. Но и здесь возможно организовать доступ к переговорам с помощью сложной чувствительной аппаратуры, способной выделять абонента по индивидуальным особенностям его голоса.

"Слабым звеном" в организации телефонной связи является АТС, где возможно подключение непосредственно к той или иной ячейке.

К одним из наиболее уязвимых участков телефонного канала связи относится междугородняя радиорелейная связь. На этом участке в радиоэфир передаются одновременно десятки и сотни телефонных переговоров. Перехват радиосигнала достаточно прост, а выделение отдельных каналов выполняется с помощью не сложных технических устройств.

Обеспечить безопасность телефонного канала связи на всем протяжении очень сложно и дорого. Экономически выгоднее воспользоваться устройствами, позволяющими закрыть сообщения, передаваемые в телефонный канал.

Существует два основных способа закрытия речевого сигнала: скремблирование и цифровое преобразование с последующим шифрованием. 

Скремблирование.

При аналоговом скремблировании изменяются характеристики исходного речевого сигнала таким образом, что результирующий сигнал становится неразборчивым, но занимает ту же частотную полосу. Это дает возможность передавать его по тем же каналам связи, что и обычную речь.

При использовании этого способа закрытия сообщений речевой сигнал подвергается следующим преобразованиям:

- частотная инверсия;

- частотная перестановка;

- временная перестановка.

Исходный сигнал разбивается на временные отрезки длительностью = 30...500 мс, называемые интервалами коммутации. Далее каждый отрезок подвергается частотному преобразованию по своему закону (алгоритму), который вырабатывает устройство управления на основе установленного ключа. После этого могут быть применены временные перестановки отрезков рис. 5).
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Рис.5. Пример скремблера с тремя частотными каналами.
Условные обозначения: 

ПФ - полосовой фильтр; ЧИ - частотный инвертор; БЧП - блок частотных перестановок; СМ – смеситель; БВП - блок временных перестановок; С – синхронизатор; УУ - устройство управления.

В приемнике сигнал подвергается обратным преобразованиям, которые будут произведены в правильной последовательности, если ключи приемника и передатчика совпадают.

Число частотных каналов в современных скремблерах может достигать 10 - 15. В некоторых моделях может изменяться значение , что существенно увеличивает надежность закрытия передаваемой информации.

К достоинствам скремблеров относится простота технической реализации устройства и, как следствие, низкая стоимость и малые габариты, а также хорошее качество восстановленного речевого сигнала и возможность эксплуатации устройства практически на любых каналах связи, предназначенных для передачи речевых сообщений.

Основной недостаток скремблеров - низкая надежность закрытия информации.

Цифровое преобразование с последующим шифрованием.

Для закрытия сообщений, передаваемых в телефонный канал связи, используются и аппараты, реализующие такие криптографические алгоритмы преобразования исходного сообщения, которые практически исключают возможность его восстановления злоумышленником: в криптографии хорошо отработаны методы надежного закрытия информации, представленной в цифровом виде.

Существуют стандартизированные на государственном уровне алгоритмы шифрования, которые обладают хорошими криптографическими характеристиками.

Для преобразования речевого сигнала в цифровую форму используют ВОКОДЕР (устраняет информационную избыточность) (рис.6).

Основным достоинством схемы цифрового преобразования речевого сигнала является надежность закрытия информации: перехваченный сигнал представляет собой случайную равновероятную цифровую последовательность.

Другим преимуществом таких схем является возможность применения метода открытого автоматического распределения ключей: перед каждым сеансом связи передатчик и приемник автоматически обмениваются новыми открытыми ключами, на основе которых вычисляется секретный сеансовый ключ.

Использование этого метода снимает проблему изготовления и рассылки ключей, а также исключает утечку информации из-за недобросовестного хранения и обращения с ключевыми носителями.
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Рис.6. Структурная схема закрытия речи.

Условные обозначения: 

А - анализатор вокодера; КБ – криптоблок; М – модем; К – канал;

С - синтезатор вокодера.

Недостатком устройств этого класса являются: во-первых, техническая сложность и относительно большие габариты; во-вторых, неустойчивая работа на каналах с большим затуханием сигнала и высоким уровнем помех; в-третьих, низкая узнаваемость голоса абонента.

Рекомендации по выбору защиты.

Если информация носит "оперативный характер", быстро теряет ценность, то есть необходимо предотвратить ее утечку в течение нескольких часов, следует использовать скремблеры.

При выборе скремблера нужно обращать внимание не на число всевозможных ключевых комбинаций, а на сложность преобразований, которые в нем применены.

В простейших скремблерах, защищающих лишь от прямого подслушивания, используются только частотные перестановки и инверсии,  - постоянная величина.

В скремблерах среднего класса, обеспечивающих стойкость в течение нескольких часов, применяются частотно-временные перестановки.

В сложных скремблерах, обеспечивающих стойкость в течение нескольких дней, обязательно должно быть переменное , используются частотно-временные перестановки с большим количеством частотных каналов и переставляемых временных интервалов.

Для сохранения в тайне содержания телефонных переговоров на продолжительное время (несколько дней и более) необходимо использовать технические средства с цифровым преобразованием  речевого сигнала. Основной характеристикой таких устройств является применяемый криптографический алгоритм, желательно стандартизированный. Надежность алгоритма считается высокой,  если число всевозможных ключевых комбинаций превосходит 1025.

§ 6. Поисковые мероприятия по обнаружению и ликвидации 

угрозы съема информации

Для получения конфиденциальной информации используются такие возможности, как:

- подслушивание разговоров в помещении или в автомашине с помощью "радиожучков" или магнитофонов;

- контроль телефонов, телексных и телефаксных линий связи, радиотелефонов и радиостанций;

- дистанционный съем информации с различных технических средств, в первую очередь с мониторов и печатающих устройств компьютеров.

Комплексная задача по обнаружению и ликвидации угрозы съема информации решается в процессе поисковых мероприятий.

Необходимо определить состояние технической безопасности объекта, его помещений, подготовить и осуществить меры, исключающие возможность утечки информации в дальнейшем.

6.1. Изучение объекта

Работа по изучению объекта сводится к следующим этапам:

- определение вероятного противника и оценка его оперативно-технических возможностей по проникновению в помещение;

- изучение расположения помещения и его окружения;

- изучение режима посещения помещения, порядка установки в нем предметов интерьера, мебели, проведения ремонтных работ;

- установка всех фактов ремонта, монтажа или демонтажа коммуникаций, замены мебели или предметов интерьера;

- изучение конструктивных особенностей здания и ограждающих конструкций помещения;

- изучение всех коммуникаций, входящих в помещение или проходящих через него.

6.2. Подготовка к поисковым работам

После изучения объекта следует выработать методику поиска и составить перечень поисковой аппаратуры.

Вначале выделяются способы обследования предметов на объекте и в помещениях. В отдельную группу выделяются предметы, начиненные электроникой. Они требуют разборки, визуального осмотра, сравнения с эталонами и рентгенографирования (просмотра с помощью рентгеновских снимков).

Другая группа - мебель и предметы интерьера. Для их обследования необходим металлоискатель, рентгеновский аппарат или нелинейный локатор.

Следующая группа - электроустановочные изделия, которые проверяются с помощью рентгеновского аппарата и нелинейного локатора.

Для обследования коммуникаций нужны детектор, трассоискатель и тестер. И, наконец, для обследования ограждающих конструкций - нелинейный локатор и металлоискатель.

Такая последовательность является оптимальной. Она может меняться в зависимости от различных обстоятельств.

Отдельным пунктом плана поискового мероприятия является контроль эфира. Здесь особое внимание следует уделить конспиративности работ.

6.3. Контроль радиоэфира

Поисковое мероприятие начинается с изучения оперативной обстановки вокруг объекта:

1. Определение вероятного расположения контрольных пунктов (КП) приема информации от спецтехники, установленной на объекте.

2. Оперативная разработка предполагаемых КП.

3. Фиксирование подозрительных автомашин.

4. Организация работы пункта контроля  радиоэфира (ПКР) рядом с проверяемым помещением и составление карты занятости эфира.

5. Выделение и исключение из дальнейшего анализа сигналов легальных радиостанций.

Такой радиоконтроль может продолжаться от 2 до 7 дней, а затем ПКР переносится в проверяемое помещение и принимаемые там сигналы сравниваются с полученной ранее статистикой.

Особое внимание уделяется сигналам, уровень которых при переносе ПКР в проверяемые помещения возрос. Если уровень сигнала меняется резко, то источник сигнала находится в ближней зоне и для его локализации можно дополнительно использовать индикаторы поля.

Контроль эфира должен продолжаться в течение всего мероприятия и еще несколько дней после его окончания. Вполне возможно, что противник расшифровал работу поисковой бригады и выключил на это время устройства съема информации, а после окончания поиска они снова будут включены.

6.4. Визуальный осмотр

Особое внимание уделяется бросовым предметам, происхождение которых точно неизвестно. Тщательно осматриваются все полости и щели в плинтусах, полах и за батареями отопления, труднодоступные места на шкафах, карнизах и т.д.

Мебель отодвигается, вынимаются и осматриваются ящики, внутренние полости.

Вскрываются и осматриваются электророзетки и выключатели, разбирается электроустановочная арматура, просматриваются стояки и вводы коммуникаций в помещении и около него.

6.5. Проверка электронных приборов

Здесь практически неприменимы аппаратурные методы. Главное в этой ситуации - сравнение с эталоном, т.е. осмотр с целью выявления изменений схемы.

Важно уделять внимание подпайкам к проводам питания. Отдельно рентгенографируются конденсаторы, особенно в телефонных аппаратах, поскольку радиомикрофоны часто "заделываются" именно в них.

Перед разборкой электронных приборов, например современных телефонных аппаратов, они проверяются с помощью индикатора поля и частотомера на наличие излучений, которые регистрируются на расстоянии 60 - 80 см от прибора.

6.6. Проверка предметов мебели и интерьера

Особое внимание следует уделить всякого рода укрепляющим брускам-подставкам и способам их крепления. Это и понятно: аппаратура подслушивания, закамуфлированная под элементы мебели, крепится, как правило, на шипах или тому подобных элементах, позволяющих при необходимости установить спецтехнику в течение нескольких секунд.

При аппаратурной проверке используются нелинейный локатор, металлоискатель и рентгеновский аппарат. В зависимости от материала обследуемого предмета выбирается и соответствующий поисковый прибор. Для деревянных изделий лучше всего использовать металлоискатель. Нелинейный локатор незаменим при работе с предметами, содержащими большое количество металлоконструкций.

6.7. Проверка электроустановочных и коммуникационных 

изделий

При проведении этого этапа работ следует соблюдать правила техники безопасности и обесточить помещение до начала работ. Затем снимаются розетки, выключатели, осветительные приборы и прочие электроустановочные изделия и рентгеноскопируются.

Аппаратурное обследование электрокоммуникаций проводится со стороны вводного электрощита. Необходимо точно установить электролинии, идущие в обследуемое помещение, убедиться в том, не подключены ли к ним другие помещения. При поиске коммуникаций необходимо использовать трассоискатель.

Для идентификации электролиний со стороны разводных коробок применяется тестер.

Обследование телефонных линий имеет свои особенности и нуждается в дополнительных операциях:

- они проверяются по максимально возможной длине до кросса АТС;

- они исследуются под нагрузкой индикатором поля, для чего имитируется разговор по телефонной линии.

6.8. Проверка ограждающих конструкций

Это заключительный этап аппаратурных обследований. Основным поисковым инструментом здесь является нелинейный детектор.

Перед началом обследований нелинейным локатором осматриваются все смежные с проверяемым кабинетом помещения. В том числе и на прилегающих этажах. Убираются от смежных стен или выносятся устройства, содержащие электронику.

При первом "проходе" стены нелинейным локатором рекомендуется сначала обследовать всю площадь стены и зафиксировать отклики, а уже затем приступать к их дешифровке. По характеру отклика определяется его природа.

*   *   *

Информационная безопасность - это реально осуществляемая защита целостности и доступности информации в сочетании с соблюдением ее конфиденциальности. Главной функцией такой защиты является воспрещение несанкционированных или случайных модификаций, уничтожения и рассекречивания информации.

Выполнение функций защиты возлагается, главным образом, на потребителей или пользователей информационных систем, а также на специальные органы обеспечения безопасности информации.

Система информационной безопасности (СИБ) - это целостная совокупность участников (субъектов и объектов) защитной деятельности, их многообразных связей и отношений, а также условий осуществления их взаимодействия. К мероприятиям по обеспечению информационной безопасности относятся любые необходимые для защиты организационные, управленческие, технологические и прочие мероприятия, которые отвечают современным  требованиям развития информационного дела и соответствуют объективным условиям осуществления всего спектра информационной деятельности, включая ее правовые нормы.

Совокупность этих мероприятий должна соответствовать следующим требованиям:

- комплексность использования всего арсенала средств и мер защиты от всевозможных способов нарушения целостности, доступности и конфиденциальности информации;

- непрерывность защиты информации;

- плановость осуществления защиты, ее централизованность, надежность и универсальность.

        ГЛАВА VIII. СРЕДСТВА И СПОСОБЫ МАРКИРОВКИ И

                                ВЫЯВЛЕНИЯ ОБЪЕКТОВ, ПРЕДСТАВЛЯЮЩИХ  

                                ОПЕРАТИВНЫЙ ИНТЕРЕС

При расследовании того или иного преступления нередко встает вопрос о принципиальной возможности регуляции процессов и механизмов взаимодействия человека и окружающей среды. Особенно это касается мест совершения преступлений.

Такая регуляция преследует цель создания условий, в которых преступник обязательно оставлял бы следы заранее предусмотренного вида.

Существуют ситуации, когда предотвратить преступление бывает затруднительно, но есть основания полагать, что оно произойдет в определенном месте и близкое к расчетному время. Например, слабо защищенная торговая точка потенциально представляет собой объект для совершения краж в ночное время. В таких условиях возможно как бы "предписывать" преступнику структуру его поведения, то есть создавать определенные условия, заставляя действовать в нужном для оперативного работника направлении.

Для достижения этих целей в настоящее время нашли широкое применение специальные химические вещества, которые могут использоваться как в "чистом" виде, так и в составе определенных конструкций. Такие конструкции представляют собой специальные устройства, приспособления, срабатывающие в ответ на преступные действия (например, в момент проникновения правонарушителя в хранилище товарно-материальных ценностей, при их изъятии и т.п.). В результате на кожу, одежду преступника переносятся химические вещества, а на поверхности ловушки остаются следы его пальцев, ладоней, обуви и др.

Применение химических ловушек для предупреждения и раскрытия краж, ограблений, при проведении мероприятий по разоблачению расхитителей, взяточников и спекулянтов, квалифицированных вымогателей, в операциях по скрытому наблюдению, для выявления маршрутов перемещения наркотических средств, контрабандных товаров возлагается на сотрудников подразделений уголовного розыска, участковых инспекторов, а также инспекторов ОЭП и сотрудников УВО.

§ 1. Назначение, сущность, основные направления и

                     правовые основы применения специальных химических 

      веществ в деятельности органов внутренних дел

Специальные химические вещества (СХВ) предназначены для придания каким-либо объектам специфических признаков, позволяющих выделить их из группы однородных объектов. Это достигается путем нанесения различными способами трудносмываемых цветных или невидимых в обычных условиях, но легко обнаруживаемых с помощью специальных приборов или несложных химических реакций, меток на одежде, открытых частях тела, товарно-материальных ценностях, документах, денежных знаках, продуктах питания и т.д.

Придание объектам специальных признаков (с использованием химических ловушек или нанесением меток на предметах) способствует облегчению розыска и изобличению лиц, подготавливающих или совершивших кражи или грабежи государственного, общественного и личного имущества, нарушающих режим в местах лишения свободы, а также изобличению преступных действий расхитителей, взяточников, спекулянтов и других преступников.

Применение СХВ базируется на их способности:

- ярко окрашивать контактирующие с ними поверхности;

- светиться под воздействием ультрафиолетовых лучей;

- изменять интенсивность окраски в результате химической реакции;

- оказывать воздействие на обоняние специально выдрессированных служебно-розыскных собак.

СХВ применяются в тех случаях, когда необходимо:

- обнаружить тайники с ценностями, оружием; 

- проследить пути хищения продукции, способы ее перевозки и точки реализации; 

- установить факты передачи и получения взятки; 

- выявить лиц, совершивших кражу; 

- выявить соучастников разрабатываемых и другие важные для раскрытия преступлений и изобличения виновных обстоятельства.

Основные требования, которым должны удовлетворять СХВ:

а) безвредность - используемые СХВ не должны быть токсичными, способными нанести ущерб здоровью любых причастных к их применению лиц, они не должны также оказывать негативных воздействий на окружающую среду;

б) нейтральность - СХВ не должны вступать в химическую реакцию с помечаемыми объектами, не должны изменять их внешний вид и вкусовые качества;

в) адгезионность (прилипаемость) - применяемые СХВ должны хорошо закрепляться на помечаемых объектах и контактирующих поверхностях;

г) выявляемость - помеченный с помощью СХВ объект должен легко выявляться в группе однородных с ним объектов, причем для этого должно быть достаточно минимального количества СХВ на объекте;

д) устойчивость - нанесенные на объект СХВ должны плохо смываться бытовыми моющими средствами и доступными растворителями, плохо поддаваться удалению при механическом воздействии;

е) доступность - используемые СХВ должны быть легко доступными для органов внутренних дел, иметь невысокую стоимость и в то же время они должны быть малораспространенными в быту, промышленности, сфере обслуживания и т.д.;

ж) исследуемость - криминалистическое исследование СХВ должно быть доступно простым химическим методам.

Основные направления  использования  СХВ. 

1. Для блокировки объектов хранения товарно-материальных ценностей.

Объекты блокируются с помощью так называемых химических ловушек, то есть путем искусственного создания условий, при которых возникает высокая степень вероятности оставления преступником следов на месте совершения преступления или же уноса им СХВ на руках, одежде, обуви и других предметах, имеющихся при нем.

Химические ловушки в целях борьбы с кражами целесообразно использовать для блокировки неохраняемых, слабо технически укрепленных объектов - складов, магазинов и иных торговых точек, предприятий общественного питания, сберегательных банков, отделений связи, касс учреждений и организаций, аптек и медицинских учреждений. Весьма эффективно использование химических ловушек для разоблачения лиц, совершающих кражи из карманов верхней одежды, сумок, столов сотрудников.

Применение химических ловушек не только облегчает раскрытие краж и способствует изобличению виновных, но и оказывает большое профилактическое воздействие на лиц, склонных к совершению такого вида преступлений.

2. Для пометки различных объектов в ходе проведения ОРМ.

В целях установления фактических данных о преступной деятельности разрабатываемых или проверяемых лиц используются ловушки с применением таких веществ, следы от которых выявляются лишь под воздействием ультрафиолетовых лучей либо с помощью служебно-розыскной собаки. При этом СХВ незаметно для преступника попадают на его руки, одежду, обувь и другие предметы.

Иногда эти вещества применяются и для выявления тайников, хранилищ похищенных предметов, орудий преступлений и т.д. В таких случаях обработке СХВ подвергаются ценности либо иные предметы, которые по имеющимся данным могут быть помещены в тайники, а по возможности - обувь и одежда подозреваемого.

3. Для разоблачения расхитителей, взяточников, вымогателей.

С помощью СХВ наносятся метки на предметы преступного посягательства. По таким меткам можно обнаружить искомые предметы, проследить путь их движения, сузить круг подозреваемых и установить преступников.

4. Для разработки лиц, подозреваемых в подготовке или совершении особо опасных преступлений.

Здесь используются радиоактивные химические элементы, покрываемые специальным веществом, которое играет двоякую роль в таких мероприятиях. Во-первых, с помощью такой пометки фиксируется место закрепления радиоактивной метки на объекте, что облегчает обнаружение последней и ее изъятие для дезактивации. Во-вторых, происходит зашифровка фактов применения радиоактивных изотопов в случаях, когда к участию в ОРМ привлекаются представители общественности и негласные сотрудники, сообщать которым о применении упомянутого средства запрещено.

Применение СХВ имеет оперативно-розыскное назначение и регламентируется Законами РФ "О милиции" (ст.14) и "Об оперативно-розыскной деятельности в Российской Федерации" (ст.6), а также ведомственными нормативными документами (например, Приказ МВД СССР № 072 - 1979 г. "Об утверждении Инструкции по применению технических средств в ОРД ОВД" и Приказ МВД РФ № 423 - 1993 г. "Об утверждении Инструкции о порядке применения химических ловушек в раскрытии краж имущества").

Эти подзаконные акты не только регламентируют порядок использования СХВ, но и прямо указывают на необходимость их широкого применения в целях дальнейшего усиления борьбы с преступностью. При проведении ОРМ с применением СХВ необходимо выполнение следующих условий:

- строгое соблюдение правовых основ;

- применение СХВ должно быть научно обоснованным, так как оно непосредственно связано со здоровьем граждан;

- нейтральность применения СХВ в криминогенном плане, иными словами применение СХВ не должно провоцировать конкретное лицо на совершение преступления.

§ 2. Классификация, виды специальных химических

веществ и методы их применения

В зависимости от свойств, условий и способа выявления СХВ делятся на следующие группы:

- красящие;

- люминесцирующие;

- индикаторы;

- запаховые.

Красящие - это такие вещества, которые при увлажнении стойко окрашивают контактирующие с ними поверхности. Попадая на тело, одежду человека и иные объекты, под воздействием потожировых выделений кожи или влаги, крупицы красителя растворяются и образуют хорошо видимые ярко окрашенные пятна разнообразных цветов, а комбинация различных красящих веществ в составе смеси - различные сочетания цветовых пятен. Возможность получения множества оттенков используется для создания так называемых цветовых зон на обслуживаемой территории.  Суть заключается в том, что разные объекты блокируются различными комбинациями красящих СХВ, и по окраске пятен на теле и одежде преступника можно определить, на каком объекте он совершил преступление.

В работе органов внутренних дел используются различные красящие вещества. Они могут применяться как отдельно, так и в составе наборов. Основные свойства красящих веществ приведены в таблице 2.

Удалить пятна, оставленные красящими СХВ, можно лишь после многократной обработки горячей водой с моющими средствами. Однако и после такой обработки следы окрашивания сохраняются в течение нескольких дней под ногтями, в складках кожи, у корней волос. 

Кроме того, отдельные красящие вещества (Родамин С, Родамин Ж, Сафранин Т) при увлажнении люминесцируют под воздействием ультрафиолетовых лучей, что облегчает их обнаружение в случаях, когда пятна слабо выражены.

Из всех перечисленных красителей в практике органов внутренних дел чаще всего применяются различные марки родамина. Объясняется это тем, что он является наиболее стойким красителем, оставляет на теле, одежде и других объектах хорошо заметные яркие пятна, которые сравнительно трудно удаляются и хорошо люминесцируют в ультрафиолетовых лучах.

Вместе с тем родамин имеет и ряд недостатков, которые следует учитывать оперативным работникам при его применении: 

- родамин весьма гигроскопичен и во влажных помещениях самопроизвольно окрашивает те предметы, с которыми соприкасается; 

- это вещество, подвергшись увлажнению, после высыхания теряет свои первоначальные свойства; 

- родамин, как и другие органические красители, довольно широко применяется в различных отраслях народного хозяйства и в промышленности.

Таблица 2.

	КРАСЯЩИЕ

ВЕЩЕСТВА
	ХАРАКТЕРИСТИКА

	Родамин С
	Темно-коричневый порошок с зеленоватым оттенком. Растворы в воде и спирте имеют синевато-красную окраску. Контактирующую поверхность при увлажнении окрашивают в стойкий малиновый цвет.

	Родамин Ж
	Красный или желто-коричневый порошок. Растворим в воде и спирте. Образующиеся растворы имеют ярко-красную окраску. Контактирующую поверхность окрашивают в коричнево-красный цвет. 

	Основной 

ярко-зеленый
	Зеленый порошок с золотистым блеском. Контактирующую поверхность окрашивает в стойкий зеленый цвет. Плохо растворяется в воде, растворим в спирте.

	Метиленовый голубой (метиленблау)
	Вещество темно-зеленого цвета. Контактирующую поверхность окрашивает в ярко-голубой цвет. В воде и спирте растворяется плохо, но при нагревании растворимость улучшается. Растворы имеют синюю окраску. 

	Хризодин
	Порошок красно-коричневого цвета. Контактирующую поверхность окрашивает в желто-оранжевый цвет. Слабо растворим в воде и хорошо в этиловом спирте, диэтиловом эфире, хлороформе. Растворы имеют оранжево-коричневую окраску. 

	Сафранин Т
	Коричнево-красный порошок. Окрашивает контактирующую поверхность в красный цвет. Растворим в воде и спирте. 


С целью устранения отрицательных свойств родамина, к кристаллам этого вещества рекомендуется добавлять различные примеси, например, люминесцирующие вещества.
Люминесцирующие - это такие химические вещества, которые обладают способностью люминесцировать (светиться) в ультрафиолетовых лучах. В отличие от красящих люминесцирующие вещества представляют собой бесцветные или слабоокрашенные порошки либо растворы (см. таблицу 3).

К ним относятся:

- светосоставы и люмогены, особенностью которых является то, что они изготавливаются в небольших количествах специально для научных и технических целей, редко встречаются в промышленности, в быту, поэтому их целесообразно использовать для борьбы с преступностью;

- медицинские препараты, используемые для маркировки пищевых продуктов. В небольших дозах они безвредны, не влияют на вкусовые и питательные свойства обработанных продуктов.

Таблица 3.

	ЛЮМИНЕСЦИРУЮЩИЕ ВЕЩЕСТВА
	ХАРАКТЕРИСТИКА

	С В Е Т О С О С Т А В Ы

	Б З С
	Мелкокристаллический белый порошок. В воде и других растворителях не растворяется. Ярко-голубая люминесценция. Используется для нанесения меток на ткань, пряжу, одежду.

	Ф К - 102
	Желто-оранжевый мелкокристаллический порошок. Нерастворим в воде и других растворителях. Оранжево-красная люминесценция. Используется для нанесения меток на ткань, пряжу, мех.

	Л Ю М О Г Е Н Ы 

	Желто-зеленый
	Аморфное вещество желто-зеленого цвета. Растворяется в органических растворителях (толуол, бензин). Желто-зеленая люминесценция.

	Водно-голубой
	Порошок бледно-голубого цвета. Хорошо растворяется в толуоле, бензине, дихлорэтане. Голубая люминесценция.

	М Е Д И Ц И Н С К И Е    П Р Е П А Р А Т Ы

	Риванол
	Мелкокристаллический порошок желтого цвета. В воде растворяется плохо, но хорошо в спирте. Желтая люминесценция.

	Тетрациклин
	Порошок желтого цвета. Плохо растворяется в воде. Желтая люминесценция.


На основе люминесцирующих веществ изготавливают специальные чернила и карандаши для пометки различных документов, а также аэрозольные препараты. Метки, нанесенные люминесцирующими веществами, незаметны при дневном освещении, люминесцируют в ультрафиолетовых лучах различными цветами и сохраняют это свойство в течение нескольких лет.

Индикаторы - вещества, окраска которых изменяется при взаимодействии с определенными реагентами. В качестве индикаторов в органах внутренних дел используются различные фармацевтические препараты. Наиболее распространенным индикатором является фенолфталеин, бесцветный в нейтральной среде и приобретающий малиновую окраску при взаимодействии со щелочами или солями щелочных металлов (например, содой). На основе этого препарата выпускается индикатор в аэрозольной упаковке “Феназоль”.

Фенолфталеин применяется, в основном, для маркировки спиртосодержащих жидкостей
. 

Для маркировки денежных знаков, ценных бумаг, документов бухгалтерского учета, бумажных этикеток на пищевых продуктах и т.п. используются салициловая кислота, антипирин, анальгин и др. препараты. Индикаторные растворы наносятся на маркируемую поверхность в виде надписей, знаков и иных пометок. Для выявления этих меток поверхность должна быть обработана раствором хлорида железа, под воздействием которого нанесенные знаки или надписи окрашиваются в цвет, зависящий от примененного вещества (салициловая кислота, например, дает при обработке фиолетовое окрашивание, антипирин - коричневое и т.д.).

Для маркировки различных металлических предметов, изделий из пластмасс, дерева, бумаги можно использовать смеси на основе органических люминофоров и фармацевтических препаратов. Преимуществом подобных смесей является то, что их можно выявлять как в ультрафиолетовых лучах, так и при проявлении трехпроцентным водным раствором хлорида железа. Вероятность случайного попадания таких смесей на поверхность маркируемого предмета практически исключена.

Запаховые вещества - малораспространенные природные химические соединения, которые обладают специфическим воздействием на обоняние и центральную нервную систему собак.

Они изготавливаются в виде мазей, порошков и растворов, безвредных для человека и животных. При наличии запахового вещества на объекте собака может выделить его из множества других ему подобных или проследить на местности путь движения преступника либо разрабатываемого лица по следам.

В качестве запахового вещества в органах внутренних дел в основном используется препарат СП-80мс, а также усилитель следа - УС.

	ЗАПАХОВЫЕ ВЕЩЕСТВА
	ХАРАКТЕРИСТИКА

	Препарат СП-80мс
	Маслянистое вязкое вещество коричневого цвета с характерным запахом, слабо растворимое в воде. Состоит из жировой основы и специального пахучего вещества.

	Препарат УС
	Порошкообразное вещество. Хорошо распознается собаками в интервале температур от 00 С до +300 С. Следы препарата на одежде, обуви, предметах обихода легко обнаруживаются собакой в течение нескольких дней.


Некоторые запаховые препараты (СП-80МС) содержат люминесцирующие и красящие вещества, что повышает эффективность их оперативного использования.

Запаховые вещества легко впитываются шерстяными, хлопчатобумажными и другими тканями, хорошо удерживаются на различных поверхностях (дереве, пластмассе, металле, бетоне, резине, коже, снеге, грунтовых и асфальтированных дорогах), устойчиво сохраняют содержащиеся в них люминесцирующие и красящие вещества от действия внешних факторов (влажность, температура).

Запах препарата в различных климатических условиях сохраняется на помеченных объектах (местности) до 10 суток. Он стоек к воздействиям солнечных лучей, дождя, ветра и температуры воздуха.

Наличие следов запахового вещества могут воспринимать собаки любых пород (служебно-розыскные, охотничьи, декоративные и т.п.), у которых выработан комплекс условных рефлексов на запах данного препарата.

Рассмотрим основные технические приемы использования специальных химических веществ.

СХВ применяются для нанесения меток на различные объекты во время проведения ОРМ и для снаряжения химических ловушек, устанавливаемых на объектах, представляющих оперативный интерес,  в виде порошков, растворов, мазей, а также специальных средств, таких как спецкарандаши и фломастеры, спецчернила, аэрозольные распылители.

Порошкообразные СХВ применяются как отдельно, так и в смеси друг с другом для пометки различных предметов (лучше удерживаются на ворсистых и шероховатых поверхностях), а также для снаряжения устройств, обеспечивающих их распыление (распылители механические и пиротехнические). Как правило, используются "базовые смеси" красителей с люминесцирующими веществами.

Например, смесь № 1 - соотношение компонентов 4:3:3:2:1:1.

Родамин С - Люминор желто-зеленый 49ОРТ - Дисперсный фиолетовый 4К - Аэросил А-175 - диспергатор НФ - танин.

Порошки СХВ наносят с помощью кисточки или насыпают внутрь предметов или их макетов. Они легко впитывают влагу из воздуха, что ухудшает их свойства.

Растворы СХВ приготавливаются на основе люминесцирующих веществ либо индикаторов и применяются для пометок различных объектов. При этом в качестве растворителей используются вода, спирт, бензин, ацетон, толуол, дихлорэтан и др. Метки наносят на объекты с помощью кисточки, перьевой ручки, ватного тампона, распылителя и т.д.

Специальные мази представляют собой смесь красящих и люминесцирующих веществ, введенных в какую-либо мазеобразующую основу: вакуумную смазку, солидол, вазелин и т.д. Мази хорошо удерживаются на различных поверхностях предметов, а их основа надежно изолирует красящие вещества от контактов с влагой воздуха, обеспечивая длительную сохранность пометок на предметах.

Нанесение специальных мазей производится при помощи кисти или ватного тампона.

Специальные чернила (бесцветные) получают из смеси люмогенов водно-голубого и светло-зеленого (в соотношении 1:1), растворенных в толуоле (0,1-0,3 % раствор). Кроме того, их можно приготовить, добавив в обычные синие или фиолетовые чернила люминесцирующие вещества. 

Спецчернила применяют для нанесения перьевой ручкой меток на различные документы. В настоящее время используются также исчезающие чернила темно-синего и малинового цветов, которые могут служить как средства защиты ценных бумаг. Действие этих средств основано на способности в контролируемое короткое время обесцвечиваться при нанесении на бумажные подложки.

Специальные карандаши "Искра" изготавливаются так же, как и обычные, но в их стержень добавлены люминесцирующие вещества. При отсутствии спецкарандашей нужного цвета можно приготовить люминографическую пасту, добавив в расплавленный парафин люмоген или светосостав и пластилин нужного цвета. Пасту можно отлить в виде стержней, а для прикрытия использовать футляры для губной помады, карандаши большого диаметра и т.д.

При нанесении меток на тонкие листы бумаги, документы, бумажную упаковку товаров необходимо следить, чтобы на них не оставалось вдавленных следов. В этих случаях под помечаемые объекты следует подкладывать предмет с твердой гладкой поверхностью, например, стекло.

В последние годы в органы внутренних дел поставляется комплект “Марка”. Он представляет собой фломастер, заправляемый входящим в состав комплекта раствором люминесцирующего вещества. Кроме того, в комплект изделия входит штемпельная подушка и цифровой штамп-календарь. Время сохранности люминесцирующих свойств меток - не менее шести месяцев.

Маркирующие фломастеры “М” и “К” предназначены для нанесения меток, надписей на различные предметы и документы с целью их идентификации или исключения подделки. Идентификация осуществляется облучением метки фильтрованным ультрафиолетовым светом. При этом свечение у фломастеров “М” - голубое, а у фломастеров “К” - зеленое.

Фломастеры марки “М” используются для нанесения меток на бумажные материалы, фломастеры марки “К” - на предметы, изготовленные из металла, пластмасс, кожи, тканей и т.п.

Комплект приспособлений и реактивов “Рододендрон” предназначен для нанесения скрытых меток на денежные купюры, которые не обнаруживаются с помощью бытовых осветителей и ультрафиолетовых приборов. Комплект состоит из трех компонентов - жидкости А (заправляется в фломастер для нанесения скрытой метки), жидкости С (используется для выявления метки) и третьего компонента (для уничтожения проявленной метки).

Аэрозольные распылители представляют собой баллоны, наполненные смесью раствора люминесцирующего вещества или индикатора с фреонами
. Используя аэрозольные распылители, можно быстро и качественно обработать большие поверхности предметов, затратив небольшое количество СХВ. Кроме того, не требуется предварительного, заблаговременного приготовления раствора.

В практике органов внутренних дел применяется несколько разновидностей “Мадизолов”:

- Мадизол-ПП - для пометки пищевых продуктов;

- Мадизол-СЖ - для пометки строительных материалов и шерсти сельскохозяйственных животных;

- Мадизол-М - для пометки изделий из меха и тканей;

- Мадизол-Б - для пометки бензина и других нефтепродуктов
. 

Эффективно применяется в органах внутренних дел распылительное устройство “Сигнал-И”, предназначенное для нанесения на поверхности различных предметов тонкого слоя составов “Сигнал-Ц” и “Сигнал-Т”.

Специальный рабочий состав “Сигнал-Ц” предназначен для нанесения меток на цветы, пищевые продукты, строительные материалы, изделия из черных и цветных металлов, кожи, резины, стекла и пластмассы. Состав “Сигнал-Т” применяется при нанесении меток на ткани, пряжу, меха.

Метки, нанесенные на поверхность названными составами, сохраняются в течение 72 часов.

Для выявления тайников, хранилищ похищенных предметов, орудий преступления и т.п. целесообразно использовать аэрозольные изделия “Светлячок”. Это изделие предназначено для нанесения тонкого слоя люминесцирующего вещества, обладающего повышенной адгезией к кожному покрову человека и невидимого в обычных условиях, на денежные знаки, документы и другие объекты, “движение” и местонахождение которых необходимо определить в ходе проведения оперативно-розыскных мероприятий.

При контакте пальцев рук и ладоней, на которые перенесен препарат с помеченных объектов, с различными поверхностями на последних остаются следы, видимые в ультрафиолетовых лучах. Препарат сохраняется на кожном покрове рук длительное время и не смывается с помощью бытовых моющих средств. Отпечатки пальцев рук, как правило, пригодны для криминалистической идентификации при количестве контактов до десяти. Это дает возможность использовать изделие “Светлячок” и для дактилоскопических ловушек.

Тактика применения СХВ зависит от способа нанесения этих веществ на различные объекты. Выделяют три основных способа:

- перенесение СХВ от объекта преступного посягательства к субъекту преступления;

- перенесение этих веществ от субъекта преступления к объекту преступного посягательства;

- нанесение химических веществ в виде невидимых пометок на предметы преступного посягательства.

Блокирование объектов при первом способе в основном производится с помощью химических ловушек.

Второй способ применения СХВ основан на использовании люминесцирующих веществ, следы которых выявляются лишь при воздействии ультрафиолетовых лучей. Он обычно применяется при проведении отдельных оперативно-розыскных мероприятий, направленных на установление фактических данных о преступной деятельности разрабатываемых  или проверяемых лиц.

Достигается это путем создания таких условий, при которых химические вещества незаметно для разрабатываемого наносятся на руки, одежду, обувь и переносятся им на другие предметы.

Люминесцирующие вещества используются в виде порошков и специальных мазей (иногда растворов). Нанесение таких веществ можно поручать агентам, имеющим связь с лицами, представляющими оперативный интерес. Наличие или отсутствие химических веществ на месте происшествия ориентирует оперативных работников на принятие соответствующих мер.

Третий способ характерен тем, что люминесцирующими веществами или индикаторами наносятся метки (условные знаки) на различные предметы, которые могут использовать преступники при совершении противоправных действий. В процессе проведения ОРМ по этим меткам можно обнаружить искомые предметы среди им подобных, проследить путь их движения, сузить круг подозреваемых и установить преступников. Обычно эти метки наносятся на различные промышленные и продовольственные товары или на их упаковку, документы, ценности, денежные купюры.

В качестве технических средств выявления люминесцирующих веществ используются различные источники ультрафиолетовых лучей. Органами внутренних дел используются такие ультрафиолетовые осветители, как ОЛД-41, несколько разновидностей прибора “Таир”, а также импульсный ультрафиолетовый осветитель “Кулон-Н”.

ОЛД-41 (осветитель люминесцентной диагностики) работает от сети переменного тока 127 или 220 В. Он состоит из рефлектора и блока питания, установленного в пластмассовом чемодане. Блок питания обеспечивает на выходе постоянное напряжение 28 В.

“Таир-1” - автономный прибор, питающийся от собственного источника напряжением 12 В. Прибор обеспечивает необходимую мощность ультрафиолетового излучения для использования в полевых условиях.

“Кулон-Н” - предназначен для выявления люминесцирующих меток с 3-4 метров. Прибор незаменим при работе со специальным средством “Светлячок”. Питание прибора автономное - блок аккумуляторов с напряжением 12 В. С расстояния 3 м прибор эффективно облучает поверхность размером 1,5х2 м.

§ 3. Применение химических веществ в ловушках

Красящие, люминесцирующие и запаховые вещества составляют основу химических ловушек (ХЛ), применяемых для блокировки различных объектов.

Химические ловушки - это снаряженные (обработанные) специальными химическими веществами приспособления или устройства, закамуфлированные под различные предметы, с помощью которых такие вещества переносятся на тело и одежду человека.

ХЛ могут быть активного и пассивного типов.

В ХЛ активного типа химические вещества переносятся на объект при срабатывании механического или пиротехнического распылителя в тот момент, когда преступник пытается взять какой-либо предмет; открыть дверь, окно, форточку; вскрыть коробку, упаковку, кошелек, сумочку. При срабатывании из ловушки направленно выбрасывается порошок или раствор СХВ, который попадает на части тела и одежду преступника.

Выброс СХВ из химической ловушки механического действия осуществляется, чаще всего, с помощью пружинного механизма, а также произвольно при нарушении преграды, удерживающей вещества-маркеры от перемещения.

В качестве пиротехнических распылителей в ловушках разрешается использовать только централизованно поставляемые специальные изделия (пиропатроны "Купель", "Катапульта").

Пассивные ловушки дают возможность пометить преступника только при его прикосновении к таким устройствам. Чтобы ловушка сработала, она должна привлечь преступника, заинтересовать своей необычной формой, расцветкой и т.д., преступник должен взять ее в руки, открыть или унести с собой. Ловушки - препятствия, наоборот, не должны привлекать внимания, но чтобы их преодолеть, преступник вынужден соприкасаться с ними, передвигать или переставлять их. При этом СХВ неизбежно переносятся с такой ловушки на одежду и руки преступника. Такие ловушки часто совмещают с дактилоскопическими ловушками.

Для изготовления ХЛ могут использоваться самые различные предметы: стеклянные сосуды (бутылки, стаканы, банки и т.п.), упаковки и футляры, бумажные конверты и пакеты, коврики и многое другое. Важно, чтобы ХЛ отвечали следующим требованиям:
а) безопасность - используемые ХЛ должны быть безопасными как для лиц, устанавливающих их на объекте, так и для преступника;

б) надежность - обязательность срабатывания ловушки при ее нарушении и гарантированность перенесения СХВ на преступника;

в) простота конструкции - для изготовления и установки ХЛ на объекте не требуется глубоких специальных познаний;

г) эргономичность - ХЛ должны быть удобными в обращении, легко устанавливаться, сниматься и не требовать специальных условий для хранения;

д) экономичность - ХЛ должны иметь невысокую стоимость.

Блокировке ловушками подлежат объекты сосредоточения товарных ценностей (склады, базы, магазины, аптеки и другие помещения), а также места временного хранения денежных средств (сбербанки, кассы предприятий, учреждений, фирм и других организаций) с согласия собственника или уполномоченного им лица. На основании анализа обстоятельств краж материальных ценностей, денежных средств и с учетом оперативной обстановки, складывающейся на обслуживаемой территории, участковые инспектора милиции выявляют объекты хранения товарно-материальных ценностей, наиболее подверженные преступным посягательствам, и определяют очередность их блокировки ловушками.

Перед блокировкой объектов участковый инспектор милиции проводит их обследование с целью определения количества, видов, камуфляжа ловушек, мест их установки, с учетом особенностей хранящихся материальных ценностей, технической укрепленности объектов и других условий. Исходя из этого, при блокировке объекта целесообразно использовать несколько ловушек различных видов, обращая внимание на то, чтобы сохранить естественность общей обстановки, не насторожить преступника.

При выборе химического вещества для обработки предметов учитываются условия и обстоятельства каждого конкретного случая. Если круг лиц, имеющих доступ к данному объекту, не очень широк, можно применить люминесцирующие вещества без примеси красящих. И, напротив, в ХЛ, установленных на общедоступных объектах, целесообразно использовать красящие вещества в смеси с люминофорами. В этом случае яркие пятна, например, родамина, прямо укажут на лицо, совершившее преступление.

Чтобы избежать распыления порошков и попадания их на другие предметы, химическими веществами помечают вещи, которые легко убрать. Все эти вещи оставляют на ночь и убирают утром в полиэтиленовые мешки.

Следует отметить, что осужденные, отбывающие наказание в местах лишения свободы, достаточно хорошо осведомлены о методах блокировки объектов с помощью СХВ. Например, они легко распознают "куклу", изготовленную из листов бумаги, прикрытых денежными купюрами и обклеенных банковской бандеролью. Гораздо эффективнее сделать "куклу" в виде небольшой пачки накладных, товарных чеков, счетов, квитанций о различных видах уплаты и прикрепить к ним сверху канцелярской скрепкой несколько денежных купюр. Для большей достоверности на верхнем документе указывают сумму, соответствующую сумме денежных купюр "куклы".

На практике наиболее эффективными оказываются пассивные ловушки, выполненные в пачках чая, папирос, коробках из-под лекарственных препаратов.

К категории пассивных ловушек относятся специальные коврики, оснащенные, кроме красящих веществ, запаховым препаратом СП-80МС. Когда преступник наступает на такой коврик, СХВ переносится на подошвы его обуви, которые затем оставляют заметные цветные следы и незаметные запаховые следы, которые легко обнаруживает специально натренированная собака.

Еще более эффективными являются активные ловушки.

Химические ловушки на основе изделия "Катапульта".

Изделие "Катапульта" - это пиропатрон, который приводится в действие  с помощью шнура-фала. В пластмассовом цилиндрическом корпусе изделия размещается ампула с жидкостным раствором СХВ. При выдергивании фала срабатывает взрыватель и раствор СХВ выбрасывается наружу через распылительную решетку.

Ловушка типа "СТАКАН". Изделие "Катапульта" помещается в пластмассовый стакан и сверху засыпается разменной монетой. В донышке стакана просверливается отверстие, через которое шнур-фал выводится наружу и закрепляется на поверхности прилавка. Стакан устанавливается сверху, закрывая место крепления фала. При попытке поднять стакан происходит рывок шнура и пиропатрон срабатывает, выбрасывая СХВ в зону действия преступника.

Химические ловушки на основе изделия "Купель". 

Изделие "Купель" представляет собой пиропатрон, по конструкции аналогичный изделию "Катапульта", но приводимый в действие с помощью электровоспламенителя при подключении к нему источника электрического тока напряжением 1,5 В и выше.

Ловушка типа "КОШЕЛЕК". На пластинке из картона, текстолита и т.п. монтируются последовательно соединенные изделие "Купель", источник тока и нормально-замкнутая контактная пара, между контактами которой помещается изоляционная прокладка с прикрепленной к ней прочной нитью. Данная заготовка устанавливается внутри кошелька, а свободный конец нити закрепляется на одной из его створок. При попытке открыть кошелек нить натягивается и извлекает изоляционную прокладку из контактной группы, ее контакты замыкаются, изделие "Купель" срабатывает и  происходит выброс СХВ на преступника. Подобная заготовка может быть установлена не только в кошельке, но и в сумке, портфеле, чемодане и т.д.

Широкое применение находят механические ловушки на базе устройства БС. Оно состоит из небольшой емкости для СХВ, пружины, ограничителя и крышки-фиксатора, укрепленных на металлической пластине. Крышка-фиксатор закрывает емкость с СХВ и одновременно удерживает пружину в сжатом состоянии. Если крышку-фиксатор приподнять, пружина резко распрямится и ударится об ограничитель. Находящееся в емкости СХВ при этом вылетит наружу. При срабатывании такой ловушки СХВ распыляется на расстоянии до 2 м. Наиболее часто устройство БС маскируют в упаковочных коробках из-под привлекающих внимание товаров: часов, сувениров, ликероводочных изделий, сигарет и т.д.

Ловушка типа “КОРОБКА”. Устройство БС, снаряженное СХВ, помещают в упаковочную коробку. К крышке-фиксатору устройства привязывается прочная нить, концы которой крепятся к крышке коробки. При открывании коробки нить натягивается и снимает крышку-фиксатор. Пружина, резко распрямляясь, ударяется об ограничитель и происходит выброс СХВ.

Наиболее перспективными химическими ловушками, рекомендованными к использованию в настоящее время, являются:

- "Кукла-МГ" - имитирует банковскую упаковку денег, но срабатывает мгновенно при ее похищении (опыление преступника несмываемым красящим веществом малинового цвета и воздействие слезоточивого облака);

- "Вертушка" - механическая ХЛ с использованием порошкового красителя, закамуфлированная под сувенирную коробку;

- "Сувенирная коробка" - ХЛ с использованием изделия "Катапульта";

- "Керн" - срабатывает от включения герконового переключателя при удалении магнитного элемента от корпуса изделия, осуществляя направленный  выброс распыленных СХВ с помощью изделия "Купель";

- "Ковер" - ХЛ представляет собой гибкую основу размером 50х60 см, на которую клеевым способом нанесен тонкий слой препарата СП-80МС, защищенный капроновой сеткой.

При изготовлении и установке химических ловушек на основе использования пиропатронов РП необходимо учесть, что, в соответствии с требованиями Инструкции, объявленной приказом  МВД России № 423 - 1993 г., перед выходным отверстием таких изделий необходимо в обязательном порядке ставить щиток, не позволяющий осуществлять прямой выброс химического вещества в лицо.

Кроме того, в настоящее время все более широкое применение получают комбинированные ловушки активного действия, использующие не только принцип переноса СХВ на преступника, но и обладающие сигнально-охранными функциями. Данные ловушки обеспечивают кроме выброса СХВ подачу звукового сигнала, включение сигнала тревоги на пульте охраны в момент кражи или ограбления, а также интенсивное образование облака оранжевого дыма.

Указанная комбинация сигналов привлекает внимание окружающих, расширяя тем самым свидетельскую базу преступления.

К таким ловушкам, рекомендованным к применению, относятся:

- "Кредит" – имитирует банковскую упаковку денег (10 пачек), срабатывает через пять минут после похищения или передачи преступнику при ограблении (происходит задымление маркирующим веществом ярко-оранжевого цвета со слезоточивой композицией);

- "Мини-Кредит-Л" – имитирует банковскую пачку денег (100 листов), срабатывает через три минуты после похищения либо ограбления (происходит задымление маркирующим веществом ярко-оранжевого цвета) и моментально подает сигнал тревоги на пульт охраны;

- "Кошелек" – имитирует бумажник, внутри которого установлены два изделия "Купель", источник питания (9 В) и пъезокерамический звуковой оповещатель (80 дБ). Срабатывает при открывании бумажника с одновременным выбросом краски и включением звукового сигнала. Для получения отпечатков пальцев преступника на корпусе изделия имеется элемент из лавсановой пленки;

- "Керн-МГД" – ловушка сочетающая подачу звукового сигнала с одновременным выбросом СХВ в виде красящей композиции и интенсивным дымообразованием;

-  "Керн-ПК" – является модификацией ловушки "Керн" и предназначен для блокировки дорогостоящих элементов в системных блоках компьютеров. Обеспечивает подачу звукового сигнала с одновременным выбросом красящей композиции в момент изъятия из компьютера заблокированных ловушкой электронных плат;

- "Браслет-Л" – имитирует закрытую шкатулку под ювелирные изделия, срабатывает через три минуты после похищения с интенсивным образованием дыма оранжевого цвета. Кроме того, в момент изъятия ловушки моментально подается сигнал тревоги на пульт охраны.

§ 4. Особенности применения химических веществ при 

    проведении оперативно-розыскных мероприятий

Использование СХВ при проведении оперативно-розыскных мероприятий осуществляется с разрешения начальника органа внутренних дел или его заместителя по криминальной милиции и возлагается на сотрудников уголовного розыска. Им вменяется в обязанность: 

- выявление объектов, где целесообразна и возможна установка средств специальной техники и химических веществ; 

- инструктаж материально ответственных лиц на заблокированных объектах; 

- контроль за состоянием специальных химических веществ и средств специальной техники; 

- своевременное и правильное оформление материалов по всем случаям нарушения целостности средств специальной техники и химических веществ.

Для установки средств специальной техники и химических веществ, а также для контроля за их состоянием сотрудники уголовного розыска могут привлекать участковых инспекторов милиции.

Применение средств специальной техники и химических веществ в мероприятиях по экономическим преступлениям возлагается на сотрудников подразделений БЭП. Средства специальной техники и химических веществ сотрудниками БЭП применяются лично или в присутствии представителей общественности. К проведению этих мероприятий при необходимости привлекаются сотрудники экспертно-криминалистических подразделений.

В целях более широкого применения средств специальной техники и химических веществ в обеспечении безопасности объектов Сбербанка России, финансовых учреждений, входящих в структуру Ассоциации Российских банков (АРБ), а также для повышения оперативности действий нарядов милиции по розыску и задержанию преступников по "горячим следам" руководством МВД РФ, Сберегательного Банка РФ, АРБ и ФПС РФ подготовлены совместные указания о мерах по повышению эффективности использования СХВ в борьбе с преступностью - совместное указание МВД РФ № 1/2306 от 11.05.95 г. и Сбербанка РФ № 01-1630 от 25.06.95 г.; совместное указание МВД РФ № 1/13736 от 09. 08. 96 г. и АРБ № А-05/1с-684 от 09.08.96 г.; совместное указание МВД РФ № 1/11118 от 25.06.96 г. и Федеральной почтовой службы РФ № 2121 от 25.06.96 г.

4.1. Критерии, которые необходимо учитывать при выборе 

                 специальных химических веществ для достижения 

         конкретных целей оперативно-розыскных мероприятий

Грамотный выбор технических средств и правильное их применение - обязательное условие при осуществлении мероприятий с использованием средств специальной техники и СХВ.

При выборе технического средства необходимо:

- определить цель его применения; 

- определить направление, в котором предполагается использовать полученные результаты; 

- наметить задачи, которые потребуется решить для достижения этой цели; 

- спрогнозировать возможные результаты намечаемого действия.

При проведении отдельных ОРМ производится пометка различных предметов с помощью СХВ. Применение таких веществ позволяет получить информацию о каналах сбыта похищенного, преступных связях, конкретных фактах хищения и о совершении других преступлений.

Чтобы определить, какое из этих веществ рациональнее использовать в той или иной ситуации, следует иметь в виду, что перенесенные на разрабатываемого при нарушении им ловушки люминесцирующие вещества можно выявить лишь с помощью ультрафиолетовых осветителей. Применить их негласно или зашифровано достаточно сложно, особенно если круг подозреваемых широк. Поэтому в подобных ситуациях лучше использовать химические ловушки на основе красящих веществ, поскольку результаты их применения легко установить простым визуальным наблюдением.

Если необходимо установить каналы сбыта или точки реализации похищенной продукции, то целесообразнее применить ловушки с использованием люминесцирующих веществ. Несмотря на некоторые сложности этой процедуры, такой способ окажется более эффективным, поскольку обеспечит сохранение необходимой конспирации проводимого мероприятия.

Пометки, нанесенные на денежные купюры специальными чернилами или карандашами, не всегда приводят к достижению поставленной цели (установлению факта передачи и получения взятки), так как лицо, получившее взятку, может быстро передать ее своим сообщникам или поместить в тайник. Если же пакет с деньгами снаружи обработать люминесцирующим веществом (например, спецмазью или изделием "Светлячок"), то последующий  путь его удастся проследить с большой долей уверенности, поскольку люминесцирующее вещество с пакета попадет на руки разрабатываемого и затем будет перенесено на поверхность тайника и близлежащие предметы.

Таким образом, выбор средства для достижения намеченной цели определяется не только условиями его применения, но и качеством, видом, полнотой информации, появлению которой это средство должно способствовать.

При выборе технических средств нельзя не учитывать трудоемкость и стоимость их применения. Так, пометить запасные части к машинам можно с помощью средства "Бумеранг" (радиоактивные изотопы) либо люминесцирующими веществами, причем первый вариант потребует больших затрат сил и средств. Поэтому в данной ситуации целесообразнее  применить ловушки-запчасти с нанесенными на них при помощи люминесцирующих веществ метками, обнаружить которые можно с помощью портативного источника ультрафиолетовых лучей.

На выбор технических средств существенно влияет и характеристика объектов преступных посягательств.

4.2. Объекты, помечаемые специальными химическими 

         веществами, при проведении оперативно-розыскных 

мероприятий

С помощью СХВ можно пометить практически любые предметы, представляющие оперативный интерес.

К объектам пометки относятся:
- разнообразные товарно-материальные ценности, сырье, полуфабрикаты, строительные материалы, пищевые продукты;

- документы, связанные с изготовлением, движением и реализацией этих ценностей;

- денежные знаки.

Пометка документов, денежных купюр, промышленных товаров может быть произведена люминесцентными карандашами или спецчернилами. Во избежание расшифровки записи на документах и других объектах из бумаги следует производить на твердой и гладкой подложке так, чтобы не оставить вдавленных следов.

Для пометки пищевых продуктов применяются препараты тетрациклина, риванола, фенолфталеина и трифенилпиразолина (как в виде растворов, так и в аэрозольном исполнении).

Препараты с тетрациклином и риванолом имеют видимое бледное желтовато-зеленое окрашивание. С помощью тетрациклина помечаются мясомолочные (кроме натурального молока) продукты, овощи, фрукты, яйца. Риванол используется при пометках овощей, фруктов, сыров, мяса и мясопродуктов.

Запрещается производить пометку пищевых продуктов, которые могут быть употреблены в пищу без кулинарной обработки (мытье, чистка, термическая обработка).

Минимальный срок сохранности пометок, нанесенных тетрациклином на пищевые продукты - пять суток, а риванолом - месяц.

Пометка виноводочных изделий производится с помощью фенолфталеина. Присутствие препарата выявляется с помощью одной-двух капель слабого раствора щелочи (нашатырного спирта), в реакции с которой фенолфталеин приобретает ярко-малиновую окраску.

Препараты тетрациклина, риванола, трифенилпиразолина могут быть применены и для пометок промышленных товаров (мех, кожа, текстиль, железо, лесоматериалы).

4.3. Правила организации оперативно-розыскных мероприятий 

             с использованием специальных химических веществ

Оперативно-розыскное мероприятие с применением СХВ окажется эффективным лишь в том случае, если оперативный работник обладает достаточным уровнем знаний, позволяющим ему грамотно решить все вопросы организационно-тактического плана: адекватно оценить ситуацию, выбрать необходимые средства, определить состав оперативной группы, тактику проведения операции и т.д.

Планируя проведение оперативно-розыскных действий с применением средств специальной техники, необходимо предусмотреть взаимодействие в выборе технических средств и оптимальных вариантов их использования со специалистами экспертно-криминалистических подразделений. Эксперт-криминалист, исходя из конкретных условий, может дать обоснованные рекомендации относительно выбора и тактики применения таких средств в целях получения наиболее полной информации требуемого вида. Большую помощь он может оказать и при подготовке необходимых СХВ. 

Целесообразно привлечение к участию в проводимом мероприятии инженера по спецтехнике, который может дать рекомендации по выбору, подготовке к применению, приспособлению технических средств, а в случае затруднений и применить эту технику.

К участию в ОРМ с применением средств спецтехники могут быть привлечены как представители общественности, так и негласные сотрудники, а это требует предварительной работы: тщательной проверки и подготовки необходимых технических средств, подробного инструктажа всех участников предстоящего мероприятия. На инструктаже необходимо разъяснить смысл намечаемой операции, распределить задания, проверить знания и практические навыки обращения с техническими средствами и т.п. При этом не следует оглашать марки и названия технических средств, свойства и характеристики применяемых веществ. Как на инструктаже, так и в ходе самой операции представителям общественности не следует разглашать тактические приемы применения технических  средств, ориентируя их на выполнение конкретных действий.

Такой подход дает возможность обеспечить высокую степень конспирации проводимого мероприятия. Например, на кожу рук, на одежду, вещи негласного сотрудника нанести специальное химическое вещество, с тем, чтобы это вещество в процессе его общения с разрабатываемым оказалось перемещенным на последнего (при рукопожатии, передаче каких-либо вещей и т.д.). В дальнейшем уже сам разрабатываемый пометит находящиеся у него ценности, документы, замаскированные тайники и т.д. Такой подход важен еще и в психологическом отношении (негласный сотрудник, не предполагая о возложенной на него задаче, ведет себя наиболее естественно).

Примером правильной организации оперативно-розыскных мероприятий с использованием специальных химических веществ может быть такой случай. Из городской больницы в ночное время была совершена кража сейфа с наркотическими веществами. Тыльная сторона сейфа обработана спецмазью. В результате проведения оперативно-розыскных мероприятий были выявлены подозреваемые, которые сознались в совершенном преступлении. Они показали место в реке, куда выбросили пустой сейф. Для поиска и извлечения сейфа использовался магнитный искатель-подъемник. При обыске квартир преступников была обнаружена одежда со следами специальных химических веществ. Экспертиза подтвердила идентичность этих следов и специальной мази, применявшейся при обработке сейфа.

Правильно организованное, своевременное и тактически грамотное применение технических средств и специальных химических веществ может во многом способствовать достижению конечных целей оперативно-розыскных действий.

§ 5. Особенности использования оперативно-технических 

средств “Бумеранг”

Оперативно-технические средства "Бумеранг", включающие в свой  состав  радионуклиды и специальные поисковые приборы, применяются в наиболее ответственных случаях, связанных с разработкой лиц, подозреваемых в подготовке или совершении особо опасных преступлений.

Радионуклидами - источниками гамма-излучений - могут быть практически все химические элементы, подвергнутые облучению в ядерном реакторе. После облучения любой химический элемент становится на некоторый период времени радиоактивным. Этот период может составлять от нескольких микросекунд до многих десятков лет. Для оперативно-розыскных целей практический интерес представляют радионуклиды, время радиоактивности которых измеряется несколькими сутками, например, золото - 3 суток, йод - 8 суток, барий - 12 суток, цирконий - 65 суток.

Радионуклиды применяются в оперативных целях в жидком состоянии - в виде растворов и в твердом - в виде проволоки. Растворами чаще всего помечают документы, денежные купюры, одежду разрабатываемых, то есть те объекты, которые имеют впитывающую поверхность
. При этом на объект наносится капля раствора, обычно с помощью медицинского шприца.

Если объект имеет невпитывающую поверхность, то применяют заранее приготовленные более сложные метки. Чаще всего такую метку выполняют из липкой ленты типа "скотч". Из нее вырезают два кружка, один из которых несколько большего диаметра, складывают их клеящимися сторонами друг с другом и помещают между ними кусочек хлопчатобумажной нитки, пропитанной раствором радионуклида. Выступающие липкие края кружка большего диаметра дают возможность приклеить метку к гладкой поверхности помечаемого объекта.

Если раствор радионуклида приготовлен на основе спирта или иного растворителя (ацетона, дихлорэтана), то его можно ввести в различные полимерные клеи и каплю этого клея нанести на поверхность помечаемого объекта.

В твердом виде радионуклиды используют в тех случаях, когда необходимо получить метку и когда это диктуется особенностями объекта. Для этого берется кобальтовая или танталовая проволока диаметром 0,05...0,1 мм. Отрезок такой проволоки длиной в несколько миллиметров легко маскируется на объектах, изготовленных из разных материалов.

Существует еще один способ пометки - облучение объекта в ядерном реакторе. Этот способ обычно применяют для пометки ювелирных изделий из драгоценных металлов и камней, золотых монет, если есть опасность, что другую метку специалист-ювелир может принять за загрязнение и удалить.

Все виды радиоактивных меток готовят в кустовых ядерно-физических лабораториях, оснащенных для этой цели специальными приборами, оборудованием и материалами, а облучение объектов, представляющих оперативный интерес, производится в ядерных реакторах других министерств и ведомств. Такое облучение зашифровывается под производство криминалистических исследований.

После облучения объект помещается в свинцовый контейнер и доставляется к месту проведения ОРМ. Извлеченный из контейнера, он начинает излучать в окружающее пространство гамма-лучи, которые регистрируются специально подготовленными оперативными работниками с помощью скрытоносимой радиометрической аппаратуры. Обнаружение подозрительных на радиоактивность веществ может осуществляться любым радиометрическим прибором.

Радиометрические приборы состоят из чувствительного к гамма-излучению элемента (детектора), электронных схем и системы индикации (световая, звуковая, стрелочная и тактильная
). Детектор преобразует попавшие в него гамма-кванты в электрический сигнал, который после преобразования электронными схемами вызывает срабатывание системы индикации. Радиометры настраиваются таким образом, чтобы срабатывание системы индикации происходило от удвоенного уровня естественного радиоактивного фона, то есть от 15-20 мкр/час. В зависимости от условий проведения мероприятия они размещаются либо в карманах одежды, либо в различных средствах маскировки - прикрытиях (портфелях, сумках и т.д.).

В настоящее время в органах внутренних дел применяются радиометр-сигнализатор “Радуга”, дозиметр-сигнализатор “Рассвет”, а также радиометры СРП-2 “Кристалл” и СРП-68.

Радиометр-сигнализатор “Радуга” - скрытоносимый малогаба-ритный с тактильной индикацией. Позволяет обнаруживать меченые предметы на расстоянии до 10-15 м в зависимости от нанесенной активности. Обеспечивает обнаружение маркированных предметов на открытой местности и в помещениях. Размещается в карманах или под верхней одеждой на специальном поясе. Управление осуществляется из кармана или рукава пиджака с помощью выносного пульта управления и индикации. Масса прибора 650 г.

Дозиметр-сигнализатор “Рассвет” - скрытоносимый прибор с тактильной индикацией, применяемый только с прикрытием (портфель, сумка, кейс). Позволяет регистрировать радиоактивную метку на расстоянии до 25 м.  Вес прибора - 3,3 кг.

В случае необходимости регистрировать маркированные предметы на значительном расстоянии, не попадая в поле зрения разрабатываемых лиц, применяют прибор с дистанционной сигнализацией. Он предназначен для скрытой установки в местах ожидаемого перемещения помеченных радиоактивными веществами предметов. Прибор состоит из радиометра “Радуга”, изделия “РР-1” и портативной радиостанции. Изделие “РР-1” преобразует электрические сигналы, вырабатываемые радиометром “Радуга”, и передает их по радиоканалу с помощью радиостанции. В качестве прикрытия для дистанционного радиометра используют портфели, кейсы, а также различные устройства и приспособления, встречающиеся на улицах, в подъездах зданий, учреждений (электрические щитки, урны, ниши для пожарных рукавов и т.д.).

В этом отношении характерен следующий пример. На одном из вокзалов систематически совершались кражи личного имущества из автоматических камер хранения. В целях раскрытия преступлений была задействована большая группа сотрудников милиции, осуществлялась работа личным сыском, применялись химические ловушки с пиротехническими патронами. Однако кражи не прекращались. Тогда было решено применить радиоактивные вещества. Сотрудники милиции поместили в несколько ячеек камеры хранения чемоданы, в которых были источники радиоактивного излучения. Организовать круглосуточный контроль за выходящими из помещения людьми было крайне затруднительно. К тому же присутствие на выходе из помещения одних и тех же лиц могло насторожить преступников и сорвать мероприятие.

Поэтому был применен прибор с дистанционной индикацией. Его установили в кожухе милицейского телефонного аппарата, расположенного на выходе из камеры хранения, и соединили с обычными электрическими звонками, размещенными в трех точках подземного перехода в 30-40 метрах от выхода. Таким образом были взяты под контроль все направления, по которым могли двигаться преступники. В результате умело осуществленного мероприятия воры были задержаны с поличным.
Обязательным прикрытием операции "Бумеранг" является применение люминесцирующих СХВ. Поэтому к метке, выполненной любым из перечисленных способов, обязательно добавляют люминофор, что обусловливает ее свечение в ультрафиолетовых лучах.

После окончания операции "Бумеранг" помеченные объекты изымают и направляют в кустовую ядерно-физическую лабораторию для дезактивации, которая проводится до полного исчезновения радиоактивности. Ценные объекты снова пускают в обращение, а все иные - уничтожаются.

Операция "Бумеранг" планируется и осуществляется оперативными работниками с обязательным привлечением сотрудников экспертно-криминалистических подразделений, которые обеспечивают техническую сторону операции.

§ 6. Документальное оформление мероприятий по маркировке и

         выявлению объектов, представляющих оперативный интерес

Успешное решение сотрудниками ОВД стоящих перед ними задач зависит от правильного и своевременного оформления полученных результатов. Некачественное оформление документов в конечном счете приводит к потере доказательственной информации.

Последовательность составления документов при выполнении подготовительных действий и оперативно-розыскных мероприятий с использованием СХВ следующая:

1. Оперативный работник в ПЛАНЕ оперативно-розыскных мероприятий указывает: с какой целью, кто, где, когда, какими силами, с помощью каких средств и какими методами будет выполнять то или иное оперативно-розыскное действие. При подготовке мероприятия выбирают СХВ, готовят средства для нанесения меток и их выявления.

2. В случаях, когда к участию в ОРМ привлекается сотрудник ЭКО, заполняется ЗАДАНИЕ на участие сотрудника оперативно-технического аппарата в ОРМ (ф.1).

3. Наносятся МЕТКИ на соответствующий объект.

4. Оперативный работник составляет РАПОРТ, где указывает:

- в связи с чем произведена пометка;

- место и время ее осуществления;

- наименование помеченных объектов, кому они принадлежат, их количество;

- каким веществом производилась пометка, его физическое состояние, естественный цвет;

- характер меток;

- место расположения промаркированных объектов.

ОБРАЗЕЦ СХВ, примененного для нанесения меток, в опечатанном конверте прилагается к рапорту, о чем делается соответствующая запись.

Не допускается указывать в рапорте точное наименование использованных СХВ и раскрывать методику их применения.

5. Проводится ОПЕРАТИВНО-РОЗЫСКНОЕ МЕРОПРИЯТИЕ.

6. По результатам ОРМ оперативный работник составляет СПРАВКУ о результатах выявления метки, выполненной СХВ.

7. Если данные материалы могут быть полезны следователю, то на имя начальника ОВД пишется РАПОРТ о целесообразности использования материалов в качестве ориентирующей либо доказательственной информации.

8. После получения разрешения от начальника ОВД эти материалы с СОПРОВОДИТЕЛЬНЫМ ПИСЬМОМ направляются  в следственное подразделение.

В ситуации, когда используются СХВ с участием представителей общественности, в рапорте следует указать их установочные данные.

Результаты реализации оперативных материалов путем задержания с поличным обычно оформляются протоколом, в котором указываются: все действия участников группы задержания, начиная с момента сбора оперативной группы; сведения о действиях задержанного, обнаруженных у него предметах; подробное объяснение задержанного по поводу обнаруженного; перечень изымаемых документов, денежных купюр, других предметов.
Использование СХВ для блокировки объектов:

1. Составляется АКТ об установке химической ловушки, где указывается:

- время блокировки;

- место расположения объекта (адрес);

- ФИО, должность работника, установившего ловушку;

- ФИО, должности лиц, присутствовавших при установке ХЛ;

- описание ХЛ, конкретного места их установки.

К акту прилагается в опечатанном конверте образец СХВ. При использовании одного химического вещества для нескольких химических ловушек разрешается иметь один опечатанный образец химического вещества с указанием в каждом акте номера печати и номера установки.

В акте запрещается указывать название специального химического вещества, описывать его свойства, так как это может привести к расшифровке его состава. Называются лишь основные признаки вещества, по которым его можно обнаружить (Родамин - темный порошок, при увлажнении образующий ярко-малиновые пятна).

Работники заблокированного объекта инструктируются о порядке обращения со специальными химическими веществами и химическими ловушками, а также предупреждаются о неразглашении факта установки. Об этом делается запись в акте.

Акт составляется в одном экземпляре, подписывается присутствующими при его составлении лицами и оперативным сотрудником.

2. Составляется КАРТОЧКА на объект, заблокированный ХЛ, по установленной форме.

Все эти документы хранятся в сейфе дежурной части ОВД в картотеке, допуск к которой разрешен участковым инспекторам и сотрудникам оперативных подразделений.

Если с заблокированного объекта совершена кража, то в протоколе осмотра места происшествия лицо, производящее этот осмотр, подробно описывает, где были установлены химические ловушки, их состояние. При этом ХЛ и следы СХВ изымаются и прилагаются к протоколу.

В случае задержания подозреваемых в преступлении лиц к протоколу приобщается одежда, предметы со следами химических веществ, а также смывы красителей с кожных покровов задержанного. Сравнительное исследование химических веществ с кожи, одежды подозреваемого, и образца химических веществ, установленных и нарушенных на заблокированном объекте, проводится отделом криминалистического исследования, имеющим химическую лабораторию.

*   *   *

Возможности использования СХВ в борьбе с преступностью непрерывно расширяются: исследуются и внедряются в деятельность органов внутренних дел новые химические вещества, организационные и тактические приемы их применения; разрабатываются новые конструкции химических ловушек, более совершенные методики проведения криминалистических исследований объектов со следами действия СХВ; создаются более эффективные приборы и устройства для выявления объектов, помеченных СХВ.

Все это способствует получению надежной информации, которая может быть использована в качестве доказательственной, и создает предпосылки для повышения в целом эффективности борьбы с преступностью.

Важнейшей предпосылкой проведения мероприятий с использованием СХВ является  безусловное соблюдение законности.

Применение СХВ в оперативно-розыскной деятельности ОВД предопределяется наличием общей системы установленных законами и подзаконными актами принципов и правил, характеризующих условия допустимости, цели и порядок применения этих средств лицами, участвующими в ОРМ. При этом ОРМ с применением СХВ окажется эффективным лишь в том случае, если оперативный работник обладает достаточным уровнем знаний, позволяющим ему грамотно решить все вопросы организационно-тактического плана: адекватно оценить ситуацию, выбрать необходимые средства, определить состав оперативной группы, тактику проведения операции и т.д. Правильно организованное, своевременное и тактически грамотное применение средств будет во многом способствовать достижению конечных целей оперативно-розыскных действий.

ГЛАВА IX. СРЕДСТВА ОПЕРАТИВНОГО    

                    ДАКТИЛОСКОПИРОВАНИЯ

Понятие дактилоскопирование означает процесс получения папиллярных узоров ладонных поверхностей рук и подошв ног человека. Чаще всего в практике расследования преступлений используются отпечатки пальцев рук.

Папиллярные узоры обладают ярко выраженной индивидуальностью, устойчивостью признаков, способны восстанавливаться при повреждениях. Эти свойства лежат в основе дактилоскопической регистрации лиц, совершивших преступления, а также используются для установления личности по ранее оставленному ею следу папиллярного узора на месте преступления.

Дактилоскопическая идентификация личности может проводиться не только при расследовании преступлений, но и в процессе оперативно-розыскной деятельности. Оперативные работники уголовного розыска, осуществляя оперативно-розыскные мероприятия по установлению преступников, должны в полной мере использовать возможности дактилоскопии, в частности, применять в необходимых случаях негласное дактилоскопирование. С помощью негласного дактилоскопирования и связанных с ним последующих оперативно-розыскных мероприятий можно получить необходимые фактические данные о лицах, готовящих или совершивших преступления, а также о разыскиваемых преступниках. Полученные отпечатки используются для последующей идентификации личности скрытно от проверяемого или разрабатываемого.

Если в процессе оперативно-розыскной деятельности возникла необходимость получения иных следов (отпечатков обуви, контуров ладони и т.д.), то следует отметить, что общие принципы их получения аналогичны негласному дактилоскопированию. Как и все оперативно-розыскные мероприятия, связанные с использованием оперативной техники, негласное дактилоскопирование направлено на повышение эффективности борьбы с преступностью.

§ 1. Понятие, цели и правовые основания 
негласного дактилоскопирования

Негласное дактилоскопирование - это оперативное мероприятие, направленное на скрытое получение отпечатков пальцев или ладоней рук проверяемого или разрабатываемого лица в целях установления возможной его причастности к расследуемому преступлению или постановки его на дактилоскопический учет.

Негласному дактилоскопированию подвергаются лица, о которых имеется достаточно информации, дающей основание подозревать их в подготовке или совершении преступлений. Оно проводится только при условии, если не предоставляется возможным получить необходимые отпечатки пальцев в административном порядке или в процессе расследования на основании действующих нормативных актов, регламентирующих порядок дактилоскопирования задержанных, арестованных и осужденных. Негласному дактилоскопированию не подвергаются лица, если известно, что они состоят на дактилоскопическом учете. В этом случае необходимая дактокарта запрашивается из учетно-регистрационного подразделения.

Непременным условием дактилоскопирования является его оперативная необходимость и целесообразность. Как следует из определения, негласное дактилоскопирование рассматривается как разновидность тех оперативно-розыскных мероприятий, которые осуществляются в условиях конспирации и регламентируются специальными правовыми нормами. Необходимо отличать его от аналогичных действий, проводимых гласно в административном порядке или в процессе расследования.

Поскольку проведение негласного дактилоскопирования связано с определенным вторжением в личную жизнь граждан и затрагивает их интересы, то оно должно иметь под собой четкую правовую основу и детально регламентироваться соответствующими нормативными актами.

Дактилоскопирование в административной деятельности ОВД.

Осуществляется на основании действующих приказов и инструкций, регламентирующих порядок получения отпечатков пальцев рук задержанных, арестованных и осужденных в целях их проверки или постановки на учет в оперативно-справочных картотеках соответствующих информационных центров МВД, УВД. Как правило, отпечатки пальцев лиц указанной категории получают на специальных бланках десятипальцевой системы регистрации - дактилоскопических картах.

Дактилоскопирование в процессе расследования.

Следователь или лицо, производящее дознание, вправе получить в качестве образцов для сравнительного исследования (дактилоскопической экспертизы) отпечатки рук подозреваемого, свидетеля, потерпевшего, обвиняемого. В этом случае выносится соответствующее постановление, а при дактилоскопировании составляется протокол.

Негласное дактилоскопирование.

Наряду с другими оперативно-розыскными действиями это мероприятие осуществляется в процессе предварительной проверки или оперативной разработки.

В целях повышения контроля за соблюдением законности при проведении негласного дактилоскопирования в практике оперативно-розыскной деятельности ОВД установлен порядок выдачи письменного разрешения на проведение такого мероприятия руководителями оперативно-розыскных подразделений. Это разрешение выдается на основании мотивированного рапорта оперативного работника, одним из следующих руководителей: начальником управления, отдела, отделения уголовного розыска, ОЭП, УВД, ГОВД, РОВД, управления или отдела внутренних дел на транспорте, руководителями оперативных частей и начальниками ИТУ.

Негласное дактилоскопирование может проводиться только по инициативе оперативного работника, в производстве которого находится соответствующее дело оперативного учета или проверочные материалы. Чаще всего негласное дактилоскопирование осуществляется непосредственно оперативным работником, обладающим четкими знаниями способов, отдельных приемов негласного дактилоскопирования.

Кроме того, для проведения такого мероприятия могут привлекаться специалисты экспертно-криминалистической службы (если требуется изготовление специальных приспособлений или применение специальных познаний и навыков), а также негласные сотрудники и представители общественности (сущность проводимого мероприятия при этом не разглашается, а действия тщательно зашифровываются). Компрометация проверяемого перед должностными лицами недопустима.

Необходимость негласного дактилоскопирования наиболее часто возникает в следующих ситуациях:

1. Проверка лица на причастность его к совершению преступления (на  месте  преступления  обнаружены  следы пальцев рук).

В этом случае негласное дактилоскопирование проводится в комплексе с оперативно-розыскными мероприятиями, которые осуществляются одновременно с расследованием преступления. В плане оперативных мероприятий определяется порядок проверки подозреваемых лиц и найденных на месте происшествия следов пальцев рук.

При поступлении оперативных данных о причастности какого-либо лица к совершению преступления возникает необходимость проведения дактилоскопического сравнительного исследования на предмет соответствия отпечатков пальцев рук этого лица со следами пальцев рук, изъятыми с места совершения преступления. 

Возможны два варианта:

- подозреваемый имеет судимость. Следовательно, его отпечатки пальцев рук уже имеются на дактилокарте, находящейся в ИЦ или в экспертно-криминалистическом отделе;

- подозреваемый "чист" (дактилокарта на него отсутствует). Необходимо негласно получить отпечатки пальцев рук и сравнить их с изъятыми с места происшествия. 

Негласное дактилоскопирование может проводиться не только по линии работы уголовного розыска, но и в практике аппаратов ОЭП при оперативной разработке лиц, подозреваемых в совершении хищений, спекуляции, фальшивомонетничества и т.д. Негласное дактилоскопирование проводится в тех случаях, когда на вещественных доказательствах имеются следы пальцев рук неизвестного преступника.

2. Установление преступника, объявленного в розыск.

Согласно установленному порядку на лиц, объявленных в розыск, заводятся розыскные дела. В каждом розыскном деле, наряду с описанием примет внешности по методу словестного портрета, фотоснимками, образцами почерка разыскиваемого, должна быть дактилокарта, так как разыскиваемые часто выдают себя за других лиц, изменяют свои анкетные данные. Эти объективные материалы о личности преступника используются для проверки оперативных данных о подозреваемых.

Особое значение в этом случае имеют отпечатки пальцев, так как по ним можно точно установить, что подозреваемый и разыскиваемый являются одним и тем же лицом. А поскольку на основе одной только оперативно-розыскной версии такого подозреваемого нельзя подвергнуть гласному дактилоскопированию, надо своевременно наметить и осуществить это мероприятие негласно. Если на дактилокарте разыскиваемого имеются отпечатки всех десяти пальцев рук, то для идентификации личности вполне достаточно негласно получить четкий отпечаток узора папиллярных линий хотя бы одного пальца руки подозреваемого.

В первых двух ситуациях речь шла о причастности какого-то лица к конкретному преступлению, а также об установлении конкретного разыскиваемого преступника. Однако в ходе оперативно-розыскной деятельности нередко возникает необходимость проверить ту или иную личность вообще (какое-то лицо систематически совершает кражи из магазинов; какой-то человек выдает себя за другое лицо и т.д.).

3. Для обеспечения проверки подозреваемых лиц по картотекам пальцевых следов с мест преступлений или по дактилоскопическим картотекам в ИЦ.

Характерная особенность такой проверки: необходимо получить четкие отпечатки всех пальцев рук, так как следы с мест преступлений могут быть оставлены различными пальцами рук, причем нередко изымаются одиночные следы, оставленные непонятно какими пальцами.

4. Для постановки разрабатываемых на оперативно-розыскной дактилоскопический учет.

На разрабатываемых лиц оперативные работники обязаны представить в ЭКО дактилоскопические карты для проверки и для включения их в оперативно-розыскную картотеку. При должной подготовке негласного дактилоскопирования таких лиц, особенно при правильном подборе технических средств, обеспечивающих его осуществление, вполне можно негласно получить отпечатки всех десяти пальцев. В дальнейшем эти отпечатки используются для систематической проверки следов пальцев рук, изымаемых с мест преступлений.

Во всех случаях проведения негласного дактилоскопирования общими требованиями являются строгое соблюдение конспирации и законности.

§ 2. Средства для проведения негласного дактилоскопирования

Под средствами негласного дактилоскопирования следует понимать совокупность различного рода предметов, приспособлений, веществ и других объектов, использование которых способствует образованию, выявлению, фиксации, изъятию отпечатков пальцев рук или ладоней проверяемого лица в соответствии с поставленными задачами.

 К средствам негласного дактилоскопирования относятся:

- предметы-ловушки;

- вещества, способствующие образованию отпечатков пальцев;

- средства выявления, фиксации и изъятия отпечатков пальцев.

В качестве предметов (приспособлений) для проведения негласного дактилоскопирования могут быть использованы такие материально-технические средства, которые выглядят вполне естественно для той обстановки, где они должны применяться, и обеспечивают одновременное получение нескольких  высококачественных отпечатков пальцев от одной и той же руки.

Дактилоскопические ловушки должны отвечать следующим требованиям:

- иметь гладкую, полированную или глянцевую поверхность (например, предметы, изготовленные из стекла, фарфора, фаянса, пластмассы, лакированного или полированного дерева, а также хромированные, никелированные изделия, гладкая проклеенная бумага, картон, полиэтилен, целлофан);

- форма, размеры и вес предметов-ловушек должны обеспечивать четкость и полноту отпечатков (например при захвате).

При проведении негласного дактилоскопирования в каждом конкретном случае подготавливается определенный круг предметов, которые намечается использовать в качестве дактилоскопических ловушек. Все эти предметы принято делить на две группы:

1. Специально изготовленные предметы для получения качественных следов пальцев рук (специальные наборы фоторамок, съемные дверные ручки и т.д.).

2. Обычные предметы обстановки места (бытового назначения, канцелярские принадлежности и т.д.).

Первая группа объединяет предметы, которые заранее изготавливаются с помощью экспертов-криминалистов ЭКО. Целесообразно хранить и применять их в служебных помещениях, специально оборудованных для осуществления негласного дактилоскопирования, негласной звукозаписи и негласного фотографирования. Рассмотрим принцип конструкции наиболее типичных специально изготовленных дактоловушек.

А. Специальный стул.

Это несколько измененный обычный стул. Его отличительными признаками являются:

- широкая, с гладкой поверхностью спинка, обычно съемная, чтобы можно было быстро выявить и изъять полученные отпечатки. Дактилоскопируемый, взявшись за нее руками, оставляет с одной стороны отпечатки больших пальцев, а с другой - остальных пальцев рук;

- две полоски органического стекла или полированной фанеры шириной 8-10 мм под сидением стула между передними и задними ножками, которые также изготавливаются съемными для удобства транспортировки;

- прокладка листового металла под сиденьем с целью утяжеления стула.

Метод применения заключается в следующем. Специальный стул располагается вдали от стола с письменными принадлежностями. Объекту негласного дактилоскопирования предлагается взять его и, сидя на нем, написать какой-либо документ. Естественным движением объект перенесет этот стул за полированную спинку, где останутся четкие отпечатки пальцев рук и ладоней. Чтобы придвинуться ближе к столу и принять удобную позу, человек, сев за стул, обычно берет его пальцами обеих рук за сиденье и передвигает. При этом на поверхности каждой полосы из оргстекла остаются отпечатки четырех пальцев рук, а отпечатки больших пальцев образуются на лакированной поверхности верхних боковых краев сиденья в момент их прикосновения. Можно предложить сидящему лицу несколько подвинуться в сторону для осмотра какого-либо предмета, лежащего на столе.

Таким образом, с помощью спецстула возможно получить отпечатки всех десяти пальцев.

Б. Специальная рамка для фотоснимков.

Изготавливается из двух прямоугольных (желательно толстых) стекол одинакового размера (обычно 18х24 см). Стекла накладываются одно на другое, между ними помещаются фотоснимки (фотографии лиц, трупов, объектов и т.п.) для просмотра их дактилоскопируемым. Края стекол скрепляются узкой полоской лейкопластыря, ленты типа "скотч" или просто бумаги с клеем. В процессе беседы дактилоскопируемому вручаются заранее обезжиренные рамки с фотоснимками для опознания под какой-либо легендой, в результате просмотра которых на обеих сторонах рамок остаются бесцветные отпечатки пальцев рук.

Рекомендуется использование следующих приемов при проведении данной оперативной комбинации:

- использование фигурных металлических полосок для окантовки специальной рамки, которые вместе с толстыми стеклами придают ей необходимое утяжеление (таким образом обеспечивается одновременное получение отпечатков пальцев обеих рук);

- в каждом случае негласного дактилоскопирования рекомендуется использовать не одну спецрамку, а несколько (гарантируется получение достаточно четких и пригодных к идентификации пальцевых отпечатков);

- размещение опознавательных фотоснимков наиболее эффективно в центральной части рамки двумя рядами, причем фотографии одного ряда должны быть перевернуты по отношению к другому (это вызывает необходимость изменения положения рамки).

В. Специальное пресс-папье.

Делается массивным, без верхней ручки, с боковыми стенками из оргстекла, на которых и остаются отпечатки пальцев в случае, когда пишущий воспользуется этим канцелярским прибором. Для успешного проведения негласного дактилоскопирования с помощью данного средства необходимо обеспечение следующих условий: подбираются такие бумага и перо, при использовании которых расплываются чернила и возникает необходимость их промокнуть.

Г. Специальная дверная ручка.

Изготавливается съемной. Размер, форма и материал ручки должны быть благоприятны для оставления потожировых пальцевых отпечатков. По окончании оперативной комбинации ручка снимается и заменяется на другую.

К второй группе средств негласного дактилоскопирования можно отнести бытовые или иные предметы, естественно вписывающиеся в обстановку, где осуществляется негласное дактилоскопирование, и пригодные по своим физическим свойствам, конструктивным параметрам для получения качественных отпечатков пальцев рук. При выборе обычных предметов в качестве средств негласного дактилоскопирования прежде всего следует подбирать их из числа тех, которые уже имеются в помещении, где предполагается проводить мероприятие: мебель, канцелярские принадлежности, листы бумаги, картонные коробки с гладкой (лучше глянцевой) поверхностью, посуда, радиоприемники, бритвенные приборы и т.д. Если таких предметов нет или их недостаточно, то подбираются такие, которые наиболее соответствуют общей обстановке помещения.

Перед применением специальных или обычных предметов необходимо выполнить следующие действия:

а) предметы или нужные участки их поверхности протирают, чтобы исключить выявление следов пальцев посторонних лиц;

б) пальцы оперативного работника или другого лица, производящего дактилоскопирование, предварительно обрабатываются раствором формалина, который временно сушит кожу, или покрываются тонким слоем бесцветного лака;

в) предметы, которые в первую очередь должен взять в руки дактилоскопируемый, покрываются тонким слоем вазелиновой смеси или каким-либо другим бесцветным веществом (например, люминесцирующим порошком), чтобы исключить срыв мероприятия по причине сухости кожи пальцев рук дактилоскопируемого.

Способы выявления и изъятия полученных отпечатков пальцев рук определяются в зависимости от использования тех или иных средств негласного дактилоскопирования.

1. Изымаются сами предметы с полученными отпечатками. В этом случае необходимо их тщательно упаковать, чтобы не повредить отпечатки при транспортировке. Материал упаковки не должен контактировать с поверхностью предмета со следами и сам предмет не должен перемещаться при транспортировке, т.е. упаковка должна быть прочной.

2. Отпечатки изымаются непосредственно на месте проведения мероприятия по негласному дактилоскопированию. Для этого необходимы следующие принадлежности: прибор для обнаружения отпечатков с помощью паров йода, порошки для опыления поверхности предметов, дактилоскопическая или магнитная кисточка, раствор нингидрина в аэрозольной упаковке, специальные следокопировальные пленки. Выявленные отпечатки пальцев рук переснимаются на следокопировальную пленку либо фотографируются.

Во всех случаях необходимо указывать, что отпечатки получены негласно.

Для различных следовоспринимающих объектов согласно Приказа МВД № 072-79 г. необходимо использовать следующие средства выявления следов пальцев рук (таблица 4).

Таблица 4.

	Следовоспринимающие объекты
	Средства выявления

	1. Стекло.
	Железо (восстановленное водородом), алюминий.

	2. Пластмассы: 

    - оргстекло;

    - полистирол;

    - карболит.
	Пары йода, агат, сапфир, рубин, топаз, окись цинка, окись меди с сажей, алюминий.

	3. Бумага, картон.
	Пары йода, железо (восстановленное водородом), рубин.

	4. Фарфор, фаянс.
	Пары йода, окись меди с сажей, агат, окись цинка, топаз, сапфир, рубин, железо (восстановленное водородом).

	5. Полиэтилен, целлофан.
	Топаз, окись меди с сажей, железо (восстановленное водородом).

	6. Металлы полированные, хромированные, никелированные.
	Пары йода, рубин, топаз, агат, сапфир (только для цветных металлов), окись меди с сажей, окись цинка.


В настоящее время для изъятия следов пальцев рук и проведения криминалистической экспертизы в органы внутренних дел поступают новые средства и материалы:

1. Материал липкий пленочный МЛПД, предназначенный для фиксации и изъятия потожировых следов, выявленных дактилоскопическими порошками. Материал оптически прозрачен.

2. Комплект для бесцветного дактилоскопирования КБД-1, предназначенный для снятия отпечатков пальцев без окрашивания кожных покровов. Обеспечивает получение отпечатков черного цвета через 1-2 мин после прокатки предварительно смоченных проявочным составом пальцев по поверхности дактокарты. Состоит из съемного блока дактокарт (50 листов), уложенных в блокнот, и дактоподушки.

3. Порошки магнитные дактилоскопические ПМД-Ч, ПМД-Б, ПМЛД-С, предназначенные для выявления потожировых следов пальцев рук на различных поверхностях с помощью магнитной кисти. Выпускаются трех цветов: черный, белый и люминесцентный серый, обладающий видимым зеленым свечением под действием УФ-излучения.

4. Портативный дактилоскопический планшет “Круг”, предназначенный для сотрудников уголовного розыска и следствия при работе на месте происшествия и проведения других следственных и оперативно-розыскных мероприятий. 

В состав изделия входят: корпус и 6 баночек под дактилоскопические порошки и краску; кисть из беличьего волоса; широкозахватная магнитная кисть; складная лупа; дактилоскопический валик; стеклянная пластина для раскатки краски; ножницы; пинцет; скальпель; светлые и темные дактилоскопические пленки; карандаш-стеклограф. 

5. Модернизированный унифицированный чемодан “Кремень” (“Кремень-М1”), предназначенный для экспертов, следователей и работников уголовного розыска, осуществляющих осмотр мест происшествий с целью выявления, фиксации и изъятия следов и иных вещественных доказательств. Обладает повышенной прочностью, содержит оптимальный набор отечественных технических средств для проведения осмотра места происшествия.

§ 3. Тактика проведения мероприятия по негласному 
дактилоскопированию

Тактика негласного дактилоскопирования лица, представляющего оперативный интерес для органов внутренних дел, определяется:

- целью негласного дактилоскопирования;

- личностью дактилоскопируемого;

- обстановкой при дактилоскопировании.

Эти обстоятельства являются основой для разработки плана проведения негласного дактилоскопирования.

Определяя цель негласного дактилоскопирования оперативный работник должен четко знать, отпечатки каких пальцев и какой руки должны быть получены. Исходя из этого, он должен выбрать средства, место, время и участников мероприятия по скрытому получению отпечатков пальцев.

3.1. Подготовка к негласному дактилоскопированию

Негласное дактилоскопирование представляет собой одну из разновидностей оперативно-розыскных мероприятий. Поэтому на него распространяются все требования по их подготовке и проведению. Прежде всего это относится к оперативно-тактическому планированию.

1-й этап. Осуществляется оперативная установка на лицо, намечаемое к дактилоскопированию. Помимо основных биографических данных выясняются возможные факты судимости и правонарушений, места жительства и работы, условия работы, семейное положение, образование, состояние здоровья, отношение к воинской службе, характерные увлечения, наклонности и привычки, круг родственных и иных связей.

2-й этап. Разрабатывается детальный план проведения мероприятия с учетом полученных сведений. Он определяет:

- место, время и способ скрытного получения отпечатков пальцев;

- круг лиц, которые могут быть привлечены к проведению мероприятия;

- меры обеспечения конспиративности мероприятия;

- меры организационно-технического обеспечения мероприятия.

3-й этап. Готовится мотивированное задание для привлечения к проведению негласного дактилоскопирования сотрудника экспертно-криминалистической службы. В задании указывается конкретная цель дактилоскопирования:

- установление причастности к конкретному преступлению;

- проверка подозреваемых по дактокартам с мест нераскрытых преступлений;

- установление разыскиваемого преступника;

- постановка разрабатываемых на дактоучет.

Эти конечные цели во многом определяют характер получаемых отпечатков, что, в свою очередь, определяет и прием негласного дактилоскопирования, требования к качеству следов.

3.2. Проведение негласного дактилоскопирования

Существует два тактических способа проведения негласного дактилоскопирования: первый основан на использовании естественно сложившихся условий, а второй - на создании искусственной благоприятной обстановки, при которой объект дактилоскопирования неизбежно оставит нужные отпечатки необходимого качества.

Cформулируем наиболее распространенные типовые тактические ситуации, характерные для первого способа негласного дактилоскопирования.

Во-первых, пальцевые отпечатки выявляются путем негласного или зашифрованного осмотра предметов, к которым проверяемый имеет непосредственное отношение. В этих целях:

- осматриваются предметы по месту работы (мебель, посуда, канцелярские принадлежности, находящиеся в рабочем кабинете);

- с помощью агента или доверенного лица незаметно изымается или берется на время какой-либо предмет у разрабатываемого (фотоаппарат, магнитофон и т.д.);

- проводится осмотр деталей автомобиля подозреваемого;  и т.п.

Во-вторых, проведение негласного дактилоскопирования осуществляется в ходе скрытого наблюдения за проверяемым и изъятия предметов, к которым он прикасался.

Если нет возможности наблюдать за разрабатываемым в домашних условиях или на работе, то это можно сделать в кафе, ресторане, столовой, где следует изъять посуду, которой он пользовался.

Как видно из вышеизложенного, особенности первого способа негласного дактилоскопирования определяются складывающейся обстановкой. Он не гарантирует получение отпечатков пальцев рук, пригодных для отождествления личности, так как сам процесс их оставления носит относительно случайный характер. Как правило, такое негласное дактилоскопирование проводится при наличии дактилокарты для установления конкретного разыскиваемого лица.

В отличие от рассмотренного, второй способ негласного дактилоскопирования характерен тем, что ему присущ активный, наступательный характер. По существу, речь идет о проведении оперативной комбинации: создаются благоприятные условия, при которых проверяемое лицо неизбежно оставляет качественные отпечатки всех пальцев рук. При этом необходимо учитывать психологические факторы: предметы следует подобрать и разместить таким образом, чтобы дактилоскопируемый без подозрения, а в ряде случаев и подсознательно, брал их в руки.

Рассмотрим более подробно типичные оперативные комбинации, применяемые в целях негласного дактилоскопирования.

Зашифрованный вызов проверяемого в помещение органа внутренних дел под каким-либо предлогом.

Конкретный предлог должен выбираться индивидуально, исходя из имеющихся данных в отношении проверяемого или разрабатываемого, и соответствовать замыслу оперативной комбинации, видам используемых дактоловушек. Такими предлогами могут быть:

- профилактические беседы по фактам административных правонарушений;

- вызов в качестве возможного свидетеля по автодорожным происшествиям, пожарам;

- нарушение паспортного режима и т.д.

Сам процесс негласного дактилоскопирования в период пребывания объекта в помещении органа внутренних дел должен быть тщательно спланирован. При этом необходимо предусматривать и резервные варианты. Желательно, чтобы за время беседы сработали несколько дактилоскопических ловушек. Варианты использования предметов-ловушек могут быть самые различные:

- на входной двери в кабинет устанавливают специально подготовленную дверную ручку или вообще снимают ее для получения следов ладони;

- просят пододвинуть специальный стул к столу;

-предлагают "освободить" себе место, передвинув предмет-ловушку;

- дают "для опознания" специальные рамки с фотоснимками;

- предлагают стакан с водой, пачку сигарет с глянцевой поверхностью;

- предъявляют "для опознания" различные предметы: термос, портсигар, шкатулку и т.д.;

- просят определить где и каким образом изготовлен какой-либо предмет и дают его в руки;

- предлагают написать какое-либо заявление, заполнить бланк и т.д.

Следует отметить, что выполнение этого мероприятия зависит также от изобретательности оперативного работника, его способности спровоцировать дактилоскопируемого на определенные действия (например, оперативный работник "нечаянно" роняет несколько листов белой бумаги и просит помочь их собрать; в приемной, куда зашел проверяемый, секретарь протирает настольное стекло, поставив на ребро, и просит его подержать, пока она ответит на телефонный звонок).

Более ограничен подбор предметов для диагностирования для другой оперативной комбинации - легендированный медицинский осмотр объекта.

Такая оперативная комбинация также является достаточно распространенной, так как позволяет создать благоприятные условия для получения качественных следов пальцев рук. В целях обеспечения конспирации подлинная цель таких медосмотров зашифровывается перед медперсоналом. В этих случаях используются такие легенды, как, например, осмотр тела в целях обнаружения повреждений, регистрация признаков вензаболеваний, татуировок и т.д.).

Предлоги для вызова на медицинский осмотр могут быть следующие:

- вызов в райвоенкомат под легендой прохождения медицинской комиссии;

- вызов в поликлинику на диспансеризацию.

К проведению таких мероприятий могут быть привлечены медицинские работники, с которыми имеются доверительные отношения, либо сотрудники экспертно-кримина​листи​ческой службы, выступающие под видом медицинского работника. В процессе медицинского освидетельствования используются следующие приемы проведения негласного дактилоскопирования:

- объекту предлагается опереться руками на стол, покрытый заранее подготовленным стеклом, и сделать какие-либо движения ногами "для проверки суставов";

- для проверки координации движений объекту могут быть предложены линейка или гимнастическая палка, являющиеся дактоловушками;

- при "проверке состояния суставов пальцев" кисть объекта кладется ладонью вниз на листок белой бумаги, настольное стекло и производится постукивание по ней медицинским молоточком;

- "пациенту" предлагают положить руки на кассету для "получения рентгенограммы";

- "для проверки возможных искривлений позвоночника" дактилоскопируемый должен нагнуться и опереться руками о табурет, покрытый пластиком; и т.п.

Выполнение отдельных поручений по месту работы или учебы- эффективная оперативная комбинация при проведении негласного дактилоскопирования.

Такая оперативная комбинация также подразумевает наличие доверительных отношений с представителями администрации предприятия, учреждения и учебного заведения, где работает или учится проверяемый или разрабатываемый. Как и в предыдущем случае, истинная цель таких поручений должна быть зашифрована от представителей администрации, действующих по просьбе оперативных работников.

При проведении такой оперативной комбинации используются следующие тактические приемы:

- вызов объекта для написания какого-либо документа с последующим зашифрованным обследованием предметов, которых он касался руками;

- дача задания принести или перенести какие-либо предметы, связанные с производственной деятельностью или обучением.

*  *  *

Результаты негласного дактилоскопирования отражаются в справке, прилагаемой к делу предварительной проверки, агентурному или розыскному делу. Полученные следы пальцев рук и задание на проведение сравнительного исследования вместе со справкой направляются в экспертно-криминалис​тическую службу. Все эти материалы являются секретными и оформляются в установленном порядке. Результаты проведения сравнительного исследования также являются секретными.

Если в результате проведенного сравнительного исследования установлено, что следы на месте преступления оставлены проверяемым лицом, то в отношении его проводят комплекс оперативно-розыскных мер. При наличии достаточных данных возбуждается уголовное дело и производятся следственные действия.

В случае установления непричастности проверяемых лиц к преступлению или неподтверждения иных сведений, являющихся целью мероприятия, полученные следы подлежат уничтожению, что отражается в деле оперативного учета.

ГЛАВА X. ОСОБЕННОСТИ ПРИМЕНЕНИЯ СПЕЦИАЛЬНЫХ  

             ТЕХНИЧЕСКИХ CРЕДСТВ ПРИ ПРОВЕДЕНИИ 
             ОПЕРАТИВНО-РОЗЫСКНЫХ МЕРОПРИЯТИЙ

В статье 6 главы 2 Федерального закона "Об оперативно-ро​зыскной деятельности" приводится перечень оперативно-розыскных мероприятий, разрешенных ОВД.

Такие из них, как: опрос граждан; наблюдение; обследование помещений, зданий, сооружений, участков местности и транспортных средств; контроль почтовых отправлений, телеграфных и иных сооб​щений; прослушивание телефонных переговоров; снятие информации с технических каналов связи - могут проводиться негласно, с привле​чением специалистов оперативно-технических подразделений (ОТП) ОВД и органов ФСБ и называются оперативно-техническими меропри​ятиями (ОТМ).

Наблюдение с использованием технических средств аудио- и видеозаписи может осуществляться также с привлечением специаль​но обученных оперативных работников подразделений криминальной милиции.

В данной части учебника приведена информация о сло​жившихся в оперативной практике ОВД подходах к подготовке и про​ведению негласного наблюдения за поведением объекта оперативной заинтересованности в естественных для него условиях и обстоя​тельствах. Показаны физические явления и процессы, имеющие место в сложных технических средствах и которые могут “свести на нет”, при их недооценке, труд многих сотрудников ОВД. Подчёркнуты правовые особенности проведения некоторых ОРМ (ОТМ).

Предположим в дальнейшем рассмотрении темы, что оперативный ра​ботник ОВД располагает условиями проведения ОРМ, сформулирован​ными в ст. 8 Федерального закона "Об ОРД". В частности, имеется информация:

1. О признаках подготавливаемого, совершаемого или совер​шенного противоправного деяния, по которому производство предва​рительного следствия обязательно.

2. О лицах, подготавливающих, совершающих или совершивших противоправное деяние, по которому производство предварительного следствия обязательно.

3. О  событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности РФ.

Важно знать, что ОТМ, как правило, проводятся в отношении конкретного лица, представляющего оперативный интерес, а не в отношении ка​кого-либо, например, номера телефона или служебного кабинета. В служебном кабинете могут находиться посторонние лица, телефоном может пользоваться также неопределенно широкий круг лиц, не име​ющий отношения к преступной деятельности объекта наблюдения. Полученная от них ин​формация может использоваться в дальнейшей оперативно-розыскной деятельности только в том случае, если она касается объекта контроля, либо в поведении посторонних лиц обнаружатся признаки причастности к другому пра​вонарушению или преступлению.

При осуществлении наблюдения с использованием специальных технических средств, сотрудники, участвующие в таких мероприяти​ях, получают информацию также о частной жизни объектов наблюде​ния и лиц из их окружения.

Механизм, защищающий конституционное право на неприкосно​венность частной жизни указан в ст. 5 Закона "Об ОРД", где гово​рится: "...Органам (должностным лицам), осуществляющим оперативно-розыскную деятельность, запрещается: ...разглашать сведения, которые затрагивают неприкосновенность частной жизни, личную и семейную тайну, честь и доброе имя граждан и которые стали изве​стными в процессе проведения  ОРМ, без согласия граждан, за исключением случаев, предусмотренных федеральными законами".

В процессе наблюдения подобная информация, как правило, не фиксируется участниками наблюдения на магнитные носители. Она не оформляется как результат ОРМ и не докладывается инициатору ОТМ, не обсуждается между участниками мероприятия.

§ 1. Оперативно-розыскные мероприятия, связанные с контро​лем почтовых, телефонных и технических каналов связи

Указом Президента РФ № 891 от 1 сентября 1995 года "Об упо​рядочении организации и проведении оперативно-розыскных меропри​ятий с использованием технических средств" компетенция ОТП ФСБ и ОТП МВД разделена следующим образом:

1. Контроль почтовых отправлений, телеграфных и иных сооб​щений в интересах органов, осуществляющих оперативно-розыскную деятельность, возлагается на органы ФСБ.

2. Оперативно-розыскные мероприятия, связанные с подключе​нием к станционной аппаратуре предприятий, учреждений и органи​заций независимо от форм собственности, других юридических и фи​зических лиц, представляющих услуги связи, в интересах органов, осуществляющих оперативно-розыскную деятельность, проводится с использованием оперативно-технических средств органов ФСБ.

При отсутствии у органов ФСБ на объектах связи необходимых оперативно-технических возможностей указанные мероприятия прово​дятся органами внутренних дел РФ, в том числе в интересах других органов, осуществляющих ОРД.

Сотрудникам правоохранительных органов запрещено самостоя​тельное подключение к станционной аппаратуре объектов связи с целью проведения ОРМ. По условиям конспирации такие мероприятия проводятся только ОТП органов ФСБ или МВД.

Между оперативно-техническими подразделениями ФСБ и МВД установлено тесное повседневное взаимодействие на основе сов​местных приказов и договоров. Определен порядок передачи заявок на проведение мероприятий по контролю, например, почтовых отправлений, от оперативных работников ОВД в ОТП органа ФСБ исключительно через посредника - ОТП ОВД.

Негласный контроль почтовых и телеграфных отправлений объ​ектов заинтересованности ОВД может осуществляться, например, по адресам их пребывания, фамилиям объектов или их связей, почеркам объектов. Необходимые консультации при планировании подобного ме​роприятия, оформлении необходимых документов в суде могут быть получены в ОТП ОВД.

Перед оформлением заявки на прослушивание телефонных пере​говоров лица, представляющего оперативный интерес, или снятие информации, например, с пейджингового канала связи, оперативный работник ОВД должен заранее согласовать с ОТП ОВД возможность проведения ме​роприятия по конкретному номеру телефона в оптимальное для оперативной разработки время. После процедуры согласования оперативный работник оформляет судебное решение на временное ограничение конституци​онных прав лица. Судебное решение, как правило, выдаётся на срок до 180 суток. ОТМ может проводиться со дня вынесения судебного решения либо однократно, либо многократно, с перерывами, но обязательно прекращается по истечении обозначенного в решении сро​ка. Для продления ОТМ оперативный работник-инициатор оформляет в суде новое решение.

Часто возможности ОТП ОВД в одновременно проводимых ОТМ ПТП, КТКС, НАЗ ограничены имеющимися техническими и штатными ресурсами. В таких случаях устанавливаются лимиты для каждого подразделения-инициатора. Наполнение лимитных "точек" конкретны​ми ОТМ, временная "передача" их из подразделения в подразделение осуществляются по договорённости руководства подразделений ини​циаторов ОТМ или начальником криминальной милиции ОВД в порядке указания.

Справки о принадлежности, например, телефона конкретному лицу могут быть получены сотрудником ОВД по письменному запросу у руководства объекта связи. Такие же справки могут быть получены в ОТП и ИЦ ОВД.

Имеется возможность получить справки о всех проследовавших, за определённый период времени, с конкретного телефона междугородних звонках с указанием направления, даты и времени, но без содержа​ния разговоров. На современных электронных ÀTC (в том числе и на станциях сотовой телефонной связи), на АТС старого парка, но оборудован​ных аппаратурой учёта времени разговоров регистрируется и некоторое время сохраняется информация об исходящих от абонента телефонных звонках. Фиксируется номер, дата и время без содер​жания самих разговоров.

Указанная информация является технологической для связис​тов, но её получение сотрудниками правоохранительных органов требует судебного решения в соответствии со статьей 32 Федераль​ного закона "О связи". В части 4 указанной статьи ("Тайна связи") говорится, что "прослушивание телефонных переговоров, ... полу​чение сведений о них, ... допускается только на основании судеб​ного решения".

Предъявлять судебное решение, являющееся секретным докумен​том, операторам электро- и почтовой связи нельзя.

Упомянутая выше информация может быть получена через воз​можности ОТП, после оформления соответствующего судебного реше​ния установленным в ОВД порядком.

На пейджинговых станциях технология процесса предусматривает сохранение на некоторое время и текста самих сообщений, передан​ных на конкретный приёмник. Информация также может быть получена через ОТП ОВД при наличии судебного решения. В отдельных случаях удаётся получить информацию за достаточно длительный период прошедшего времени (6 - 12 месяцев).

Следует иметь в виду, что принадлежность конкретного номе​ра телефона или пейджера лицу, указанному в справке, нуждается в перепроверке, так как, например, при регистрации пейджеров не всегда требуют предъявления документов, удостоверяющих личность, а те​лефоном могут пользоваться лица, например, арендующие квартиру. В случае получения справки по принадлежности стационарного номера телефона наиболее достоверной будет информация об адресе уста​новки.

§ 2. Наблюдение с применением аудио- и видеозаписи

Наблюдение как разновидность ОРМ имеет много особенностей в тактике проведения в зависимости от места проведения данного мероприятия.

Все разновидности наблюдения могут проводиться как самим оперативным работником-инициатором, так и с привлечением специалистов служб оперативно-поисковых подразделений (ОПП) и оперативно-тех​нических подразделений (ОТП) ОВД.

Компетенция ОПП и ОТП распределяется сле​дующим образом: наблюдение на местности за объектом заинтересо​ванности ОВД (лицом) до  зданий ведется ОПП, а в зданиях - ОТП.

При планировании ОРМ по наблюдению за объектом заинтересо​ванности в его жилище необходимо руководствоваться частью 2 ст. 8 Закона "Об ОРД", где говорится, что "Проведение ОРМ, которые ог​раничивают конституционные права человека ... на неприкосновен​ность жилища, допускается на основании судебного решения ...", а также ст. 12 УПК РФ: "Гражданам гарантируется неприкосновенность жилища. Никто не имеет права без законного основания войти в жилище против воли проживающих в нем лиц".

Указанные законы, анализ ситуации, предшествующей ОРМ, ре​альные возможности оперативного работника и ОТП ОВД в каждом конкретном случае способствуют выбору типа специальной техники и определяют закон​ный способ ее внедрения.

Наблюдение, осуществляемое на открытой местности, в слу​жебных, нежилых помещениях, транспортных средствах не требует судебного решения. Участие в таких мероприятиях специалистов ОПП и ОТП определяется условиями, сформулированными в ведомственных подзаконных актах, и разрешается соответствующими руководителями ОВД, в составе которых имеются указанные спецслужбы.
Негласное наблюдение с применением аудио- и видеозаписи в помещениях и транспорте, как правило, требует больших усилий личного состава ОВД по обеспечении конспирации и сохранности специальных технических средств. ОТП вправе отказать инициатору в проведении ОТМ при невозможности обеспечить требуемый уровень конспирации мероприятия.

Для предотвращения возможной потери информации при самос​тоятельном проведении наблюдения с использованием аудиозаписи (одного из наиболее распространённых и дешёвых способов фик​сации информации) необходимо обладать минимумом специальных тех​нических знаний из области акустики, электроники и т.д.

Ниже приведена адаптированная для студентов юридических вузов МВД России техническая информация, способствующая пониманию яв​лений, с которыми можно столкнуться при подготовке негласного применения аудиозаписи.

2.1. Условия, влияющие на качество звукозаписи

Решая задачу негласного съёма аудиоинформации, нужно учитывать противоречие между необходимостью максимально прибли​зить микрофон к источнику полезного звука и необходимостью его маскировки от субъектов беседы.

Высокое качество звукозаписи в таких условиях прежде всего зависит от уровня и характера мешающих шумов и акустических осо​бенностей помещения или участка местности, где происходит беседа. Большое значение имеет также тип применяемого микрофона.

Внешние шумы можно разделить на одиночные или случайные (стук, хлопок, выстрел) и регулярные (шум работающего двигателя, шум ветра, звук пилы, музыка). Кроме этого, шумы можно классифици​ровать на узкополосные (гудок, монотонный звук) и широкополосные (шум улицы, музыка, разговор посторонних). Также важны характе​ристики - местоположение источника шума и уровень (громкость) шума.

Необходимо помнить, что если шумы перекрывают своим спектром полезный сигнал и имеют с ним примерно одинаковый уровень в точке приёма, то разобрать звукозапись практически не представляется возможным. Для улучшения разбор​чивости речи в таких условиях применяются специальные методы.

2.2. Методы борьбы с внешними шумами

Методы борьбы с внешними шумами бывают следующие:

1. При звукозаписи пытаются расположить микрофон таким образом, чтобы путь полезной акустической волны был короче, чем путь волны от источника шума, то есть максимально приблизить его к объекту контроля.

Это самый распространённый и эффективный способ борьбы с внешними шумами в практике гласной звукозаписи. Так работают те​ле- и радиожурналисты.

С этой целью "черновой" звук при натурных съёмках кино "набело" переписывается в тонстудиях.

2. Применяют специальные приёмы, позволяющие сделать микро​фоны направленными, то есть изменить чувствительность прибора к звукам от разных направлений.

В двумерном пространстве диаграмма направленности такого микрофона будет иметь форму лепестка.

Здесь надо помнить, что такой направленный микрофон эффек​тивен в тех случаях, когда источники полезного сигнала и помехи не располагаются на одной прямой с фронтальной, наиболее чувс​твительной частью микрофона. Располагать микрофон следует таким образом, чтобы источники помех находились в зонах  наименьшей чувствительности.

Добиваясь более узкого "лепестка" направленности микрофона, мы имеем возможность удалить его от полезного источника звука, но осложняем себе задачу необходимостью очень точной установки направления на источник. Кроме этого заметно растут габариты специальных акустических "линз", линейные размеры которых не за​висят от микроминиатюризации электроники (собственно микрофонов, усилителей), а определяются волновыми характеристиками системы “речевой аппарат человека - среда распространения акустических волн”. Известные решения - параболические "тарелки" и многост​вольные "ружья". Увеличение диаметра "тарелки" и удлинение "стволов" приводит к увеличению направленности и чувствительнос​ти систем.

На практике такие устройства имеют весьма ограниченное применение, так как неудобны для маскировки, сложны в настройке и отслеживании перемещений объекта в пространстве; их реальная даль​ность в условиях шумной улицы составляет 20-50 метров (при диаметре "тарелки" до 0,6 метра); они не "спасают" от  звуковой помехи, появившейся в створе акустического канала между объектом наблюдения и микрофоном (птицы, люди); дорогостоящи.

3. Разновидностью направленных микрофонов можно считать, так называемые, акустические решётки. Это способ акустической обра​ботки звуковых сигналов (фазовое сложение и вычитание), когда за счёт специальной конструкции акустического входа микрофона, увеличивающей его линейные размеры, достигается эффект увеличения чувствительности к звукам от относительно близкого источни​ка, расположенного фронтально. Одновременно теряется чувстви​тельность к удалённым звукам. Акустические решётки применяются в профессиональной аппаратуре спецслужб. Ориентировочные размеры - папка для бумаг или толстая линейка. Дорогостоящи.

4. Программно-аппаратные средства на базе ПЭВМ. Применяются в основном при воспроизведении ранее записанных фонограмм. В от​дельных случаях (например, при наличии регулярной помехи с уз​ким спектром возможна очистка фонограммы с хорошим результатом) облегчают работу по расшифровке аудиозаписей, однако дорогостоя​щи, требуют специальных навыков в работе, увеличивают время на обработку. Возможен больший эффект при одновременной записи и последующей обработке методом вычитания сигналов от двух мик​рофонов: полезного с помехой и отдельно - сигнала помехи.

2.3. Микрофоны

Разборчивость звукозаписи зависит от совершенства микрофонов, микрофонных усилителей, аппарата магнитной звукоза​писи или электронного некинематического средства фиксации инфор​мации, магнитного носителя (лента, проволока, диск), аппарата воспроизведения звука и электромеханического преобразователя токов в звуки (громкоговорители, головные телефоны).

Используемые микрофоны подразделяются на специальные, бытовые или приспособленные: 

1.К специальным относятся:

а) широко распространённые в СТС электретные, имеющие малые габариты (0,2 см3 и более), достаточно хорошие электроакустические характеристики, требу​ющие подпитки от отдельного источника тока (бата​рейки);

б) электромагнитные, широко распространённые в профес​сиональных стационарных системах съёма аудиоинфор​мации, имеющие специальные электроакустические ха​рактеристики и конструкцию, обеспечивающие отличное качество при возможности конспиративной уста​новки в строительных конструкциях зданий.

2. К бытовым относятся встроенные микрофоны (электромагнитной и электретной систем) бытовых и журналистских диктофонов; а также аналогичные, вынесенные из корпуса аппаратов, обеспечивающие удовлетворительное, хорошее и отличное ка​чество звука, в зависимости от класса аппаратуры (при малой (0.5 - 2 метра) зоне контроля и открытом раз​мещении). Сюда же относятся и концертные радиомикрофоны.

3. Приспособленные микрофоны. В качестве микрофонов, то есть устройств преобразования звуковых колебаний в электрические, можно использовать теоретически любой электроприбор, имеющий в своей конструкции электромагнитную систему. Например, телефонный аппарат с электромеханическим звонком, настенные вторичные электрические часы, соединённые проводом с первичными, пишущая электрическая машинка, абонентский громкоговоритель в сети ради​отрансляции т.д.

Суть в том, что линия абонентского электроприбора отключа​ется от общей сети и к ней подключается очень чувствительный (специальный) усилитель звуковых частот. На выходе усилителя имеется звуковая "картинка", содержащая в себе компоненты из по​лезной звуковой информации в непосредственной близости от элект​роприбора, акустических шумов в помещении и шумов от паразитных электрических наводок на "микрофон" и его линию от соседних си​ловых электроцепей, а также от других линий связи. Шумы существенно ограничивают практическое использование данного варианта.

Говоря о микрофонах, используемых для негласной аудиоза​писи, подразумевают, что зоной уверенного акустического контроля должно быть пространство перед ним не менее 3 - 7 метров.

В сложных условиях внешних мешающих шумов применение двух микрофонов и стереозаписи позволяет улучшить разборчивость фонограмм.

В таких же условиях применение ряда микрофонов, разнесён​ных в пространстве и попеременно подключаемых для выбора наибо​лее оптимального положения по отношению к перемещающемуся объекту контро​ля, также даёт заметное улучшение качества аудионаблюдения.

Использование для непрофессиональной негласной аудиозапи​си карманных диктофонов на микрокассетах типа "перлкордер" даёт фонограммы очень низкого качества с возможностью воспроизведения в среднем до 50% информации.

2.4. Системы дистанционного съёма акустической 

информации

Привлекательность такого способа съёма информации в том, что предполагается лучшая конспирация и меньшие трудозатраты при проведении мероприятия. 

Варианты решения задачи:

1. Микрофон направленного действия.

2. Использование в качестве вынесенной части микрофона ка​кого-либо предмета из интерьера помещения, где находятся контролируемые лица.

Практически все предметы интерьера подвергаются слабому давлению звуковых волн от источников, находящихся в комнате. Те​оретически, любой достаточно жёсткий предмет в таких условиях можно рассматривать как мембрану, микроколебания которой остаёт​ся преобразовать в электрические колебания. Приложив ухо к сте​не, или, например, к трубе водяного отопления, можно слышать про​исходящее в соседней комнате. Это свойство используется в стетоскопных системах съёма информации, где "ухом" являются микро​фоны специальной конструкции. Микрофон закрепляется на поверх​ности, например, оконного стекла и обеспечивает акустический контроль пространства как за окном, так и перед ним. Последнее обстоятельство гово​рит о принципиальном недостатке стетоскопных систем - подвержен​ность помехам от шумов с тыльной стороны микрофона и предмета-мембраны. В нашем случае такое расположение микрофона в условиях шумной улицы даст почти нулевой эффект.

Слушая "стену", порой затруднительно точно определить в ка​кой из смежных комнат находится источник звука, так как площадь мембраны значительна.

Направив достаточно коротковолновый узкий луч радиоволн на какой-либо металлический предмет в помещении, можно рассчиты​вать на снятие аудиоинформации с отражённого луча, промодулированного колебаниями "мембраны" от акустических волн звуковых частот, распространяющихся в данном помещении. Однако это достаточно сложный и крайне редко применяемый вариант.

По законам оптики рассчитываются углы падения и отражения луча, выбираются места установки передающей и приёмных антенн. Расчётные места не всегда совпадают с реальной возможностью их установки и маскировки. Само изменение местоположения "мембраны", даже на небольшой угол, приводит к потере отражённого луча. Из-за потерь в средах распространения луч от передатчика должен быть достаточно большой мощности, что удорожает оборудование, требует большого расхода электроэнергии. Кроме этого, вредно для здоровья людей и животных длительное пребывание в мощном поле сверхвысокочастотных электромагнитных колебаний.

Такое же явление использовалось в лазерных установках дистанционного снятия звуковой информации с оконных стекол. Ис​пользование оконного стекла в качестве микрофона рассматривалось выше. При работе по отражённому лучу недостатки метода очевидны - в первую очередь подверженность шумам улицы. Кроме того, защи​титься от потери информации в таком случае можно простой драпи​ровкой окон шторами, установкой двойных рам, применением спец​иальных плёнок, наклеиваемых на стекло и предотвращающих проник​новение СВЧ луча в помещение.

2.5. Влияние акустических свойств помещений

Разборчивость речи наблюдаемых лиц зависит и от акустических свойств помещения, где происходит разговор.

Мы имеем в виду свойство поверхностей вокруг говорящих от​ражать или поглощать звуковые волны.

В помещениях с относительно большой площадью поверхностей, хорошо поглощающих звук, практически не отмечается эхо-эффект. В помещениях с большой площадью поверхностей, хорошо отражающих звук и линейными размерами от 3-4 метров, эхо-эффект проявляет​ся весьма заметно. Достаточно вспомнить, как звучит человеческий голос в пустой комнате, коридоре и как он меняется в оформлен​ном, жилом интерьере. Шторы, ковры, предметы мягкой мебели, цве​ты, картины и т.п. хорошо поглощают звук, создают звуковой комфорт. С этой целью применяют также и специальные средства в виде звукопоглощающих материалов, наносимых на поверхности стен и потолка.

Самыми сложными в акустическом плане являются лестничные марши, коридоры, помещения камерного типа. Многократное отраже​ние звуков от стен, пола, потолка, наложение звуковых волн соз​дают зоны так называемой "бубнёжки", где разборчивость речи резко падает.

В таких условиях собеседники сокращают дистанцию между со​бой, говорят тише. Помогает общению и невербальный канал - язык мимики и жестов, который микрофоном не воспринимается.

2.6. Технология обработки негласно записанной

                            аудиоинформации. Оценка верности 

                            передачи  информации и трудозатрат

На верность передачи в форме "распечатки" негласно запи​санной аудиоинформации, кроме свойств системы (микрофон - место его установки - акустика помещения - внешние шумы - голосовые и рече​вые особенности собеседников - электроакустические параметры аппа​ратуры звукозаписи и звуковоспроизведения), во многом влияет про​фессиональный опыт сотрудника ОВД, осуществляющего расшифровку. Принято считать, что даже самая лучшая фонограмма личной устной беседы даёт не более 80% информации, которой обменялись собеседники. В реальных условиях нужно рассчитывать на меньшую информативность, так как не фиксировались невербальные каналы обще​ния, имели место потери разборчивости фонограммы в процессе нег​ласного  наблюдения и фиксации.

Однако, в большинстве случаев, для понимания происходящего между собеседниками вполне достаточно оказывается 70-80% разбор​чивости фонограммы.

В понятие разборчивости фонограммы вложены объективно существующие потери по техническим причинам и субъективные потери, определяемые профессионализмом лица, осуществляющего расшифров​ки. Последнее очень важно для понимания роли ОТП ОВД в ОРД.

Большую часть сотрудников любого ОТП составляют специалис​ты по расшифровке аудиоматериалов. Никакая техника пока не может заменить человека в процессе слухового восприятия, анализа ин​формации, выделения материала, значимого для дела, и верной его передачи в письменной форме.

Подбор и обучение специалиста ("слухача") долгий и сложный процесс. Далеко не каждый, в силу собственных психофизиологических особенностей, может выполнять такую работу профес​сионально. При подготовке специалистов этого профиля им даются знания, вырабатываются навыки собственно слуховой работы, а так​же определённые юридические знания, позволяющие хорошо ориенти​роваться в ОРД, знать признаки преступлений и т.д. Регулярно проводятся проверки качества работы, то есть на достоверность пере​дачи информации, остроту слуха. Можно сказать, что только после 2 - 3 лет постоянной работы с фонограммами заканчивается профес​сиональное становление специалиста ОТП.

О высокой степени профессионализма свидетельствует не только умение дословно передать на бумаге всю информацию из фо​нограммы, но и широко использовать смысловое обобщение информа​ционных блоков с выдачей их в форме аннотаций. Это заметно эко​номит время на обработку информации и её осмысление инициатором мероприятия.

Чтобы иметь представление о трудозатратах при обработке фонограмм, приведём следующие цифры. Составление дословного пись​менного документа по тридцатиминутной фонограмме "плотной" беседы требует 3 - 5 часов рабочего времени специалиста.

Если считать эталоном достоверности обработку информации специалистом ОТП, то оперработник (оценочно) на ту же работу потратит в 2-3 раза больше времени, услышит значительно меньше и может неправильно понять ситуацию с контролируемыми лицами.

Известно, что специалист ОТП объективнее оценит услышанную информацию и точнее выдаст её в письменной форме по сравнению с заинтересованным в отработке той или иной версии оперативным работником - разработчиком.

§ 3. Понятие о специальных технических средствах 

      получения и фиксации информации в процессе

                        оперативно-розыскной деятельности ОВД

Специальные технические средства (СТС) – это специально разработанные или иные (приспособленные) техни​ческие средства, с помощью которых можно осуществлять негласное проникновение в помещения и транспорт, установку и маскировку технических средств, а также сами технические средства, позволя​ющие негласно получать, передавать и фиксировать информацию в процессе ОРД ОВД.

К специальным техническим средствам относятся:
1. Специнструмент, предназначенный для: 

а) вскрытия запирающих устройств, дублирования ключей;

б) вскрытия поверхностей и маскировки следов установки СТС.

2. Средства съёма аудиоинформации: 

а) акустические каналы (трубки);

б) микрофоны, микрофонные усилители;

в) микроволновые (лазерные) микрофонные системы;

г) радиоприёмники;

д) электронные датчики систем прослушивания телефонных переговоров.

3. Средства съёма видеоинформации: 

а) оптические системы (окуляры, "глазки");

б) телекамеры;

в) ТВ приёмники;

г) системы инфракрасной (ИК) подсветки.

4. Средства съёма информации с технических каналов связи (телекс, факс, передача данных между компьютерами, пейд​жер, информация в компьютере): специальные аппаратно-программные комплексы.

5. Средства передачи информации на небольшие расстояния (от десятков сантиметров до десятков метров): 

а) электрические провода и кабели;

б) волоконная оптика.

6. Средства передачи информации на средние расстояния (от десятков метров до 1-2 километров): 

а) локальные радиолинии; 

б) локальные проводные линии.

7. Магистральные системы передачи видео- и аудиоинформации на большие расстояния (от единиц до десятков километ​ров): 

а) ретрансляторы типа радио-радио, радио-провод;

б) радио​релейные линии;

в) системы передачи информации по парам телефонных кабелей, в том числе и по занятым абонентской телефонией, без ухудшения её качества.

8. Средства фиксации аудио- и видеоинформации: 

а) магнитофоны (носители - лента, проволока); 

б) электронно-процессорные, бес​кинематические устройства ре​гистрации информации.

9. Средства фиксации изображений: 

а) фотоаппараты;

б) электронно-цифровые регист​раторы;

в) сканеры и ксероксы;

г) следовые и хи​мические способы закрепления.

10. Средства воспроизведения информации - аналогичные средс​твам фиксации. К ним отнесятся: корректирующие усилители, сис​темы шумоочистки, повторители, анализаторы спектра и т.п.

Рассмотрим перечисленные СТС и определим их значение в процессе негласного получения оперативной информации.

Специнструмент.

Применяется широкая номенклатура инструмента, как бытового, так и предназначенного для специальных целей. Специнструмент, предназначение которого может раскрыть профессиональные техноло​гии ОТП ОВД, является секретным. Применяется в процессе подготовки и проведения ОТМ при временной или стационарной уста​новке СТС наблюдения в помещениях, транспортных средствах, участках открытой местности. С помощью специнструмента дублиру​ются ключи от запирающих устройств (3У), либо осуществляется их непосредственное вскрытие. Как правило, применение специальных технологий требует использования специального секретного инструмента, что на оперативной практике должно обставляться мерами конспирации, предотвращающими утечку информации. Такая работа тщательным образом планируется и легендируется. Легендированные условия для применения СТС создаются подразделениями - инициато​рами, непосредственно применение СТС осуществляется специалистами ОТП ОВД.

Средства съёма аудиоинформации.

С древнейших времён для подслушивания применялись естест​венные или искусственно проложенные акустические каналы - пусто​ты в строительных конструкциях, слуховые трубки.

В результате технического прогресса появились электрические и электронные средства съема информации.

Ранее были приведены характеристи​ки микрофонов разных типов и некоторых методов их применения. Радиоприёмники применяются при радиоперехвате сообщений. Специальные датчики для проведения ОТМ “прослушивание теле​фонных переговоров” и “контроль технических каналов связи” в данном учебнике не рассматриваются, так как представляют собой спецтехнику ОТП и не могут быть использованы самим оперативным работни​ком - инициатором ОТМ. Применение подобных средств носит конс​пиративный характер. С их помощью обеспечивается надёжный съём информации с "проводов" без внесения в линии абонентов помех и ухудшения качества связи. Такие подключения практически не выявляются ни объектом контроля, ни иными посторонними лицами.

Средства съёма видеоинформации.

Обычно видеонаблюдение применяется в сочетании с аудионаблюдением.

Важная характеристика канала видеонаблюдения - его разре​шающая способность, то есть максимально различаемое число элементов изображения.

Нап​ример, разрешающая способность телевизионного изображения может быть больше 500 линий. Бытовой видеомагнитофон не даст изображения чётче 240 линий. В большинстве случаев такой чёткости изображения оказывается достаточно для уверенного опоз​нания личности наблюдаемых лиц. При использовании оптических и волоконных систем чёткость изображения во многом зависит от диа​метра зрачка (выходное визуальное отверстие), освещённости объ​екта, числа волокон в кабеле, соединяющем объектив с окуляром. В профессиональной технике применяют телевизионные системы с нес​тандартными параметрами, так называемые ТВЧ системы (телевидение высокой чёткости), что позволяет отодвинуть объектив от объекта наблюдения и  лучше его замаскировать без ухудшения качества получаемого изображения.

На практике видеонаблюдения, как правило, стоит задача правильно расположить выходное визуальное отверстие (ВВО) техни​ческой системы с учётом оптимального поля зрения, освещённости, разрешающей способности системы наблюдения, а также необходимос​ти его маскировки.

При временном внедрении СТС на объект контроля, в случаях, когда ситуация в помещении подконтрольна сотрудникам ОВД (напри​мер, служебные кабинеты), широко применяются камуфляжи, скрываю​щие в себе ВВО и другие элементы системы видеонаблюдения. Самая распространённая в таких случаях спецтехника - закамуфлированная камера, совмещенная с аппаратом магнитной видеозаписи. Выбор угла и поля зрения проводится путём просмотра пробных записей и изме​нения местоположения камуфляжа в интерьере.

Следует помнить, что оптимальное с точки зрения видеонаблю​дения месторасположение ВВО далеко не всегда является оптималь​ным с точки зрения аудионаблюдения. Микрофон должен быть прибли​жен, а объектив - удалён от собеседников.

В сложных случаях применяют раздельную аппаратуру видео- и аудиоконтроля с последующим (либо одновременным) наложением более качественной фонограммы на видеоплёнку.

Если видеонаблюдение ведётся в условиях слабой освещённос​ти или при полном её отсутствии, применяют специальные электрон​ные средства и "ИК осветители", дающие подсветку в невидимых для объекта контроля инфракрасных лучах. Указанные осветители также маскируются.

Средства передачи информации на небольшие расстояния.

Места, где располагаются сотрудники ОВД для наблюдения за интересующими лицами с применением СТС называются временными конт​рольными пунктами (ВКП).

Для увеличения чёткости изображения и разборчивости звука, полученных на контроле, целесообразно исключить из технических аналоговых систем как можно больше усилителей, преобразователей спектра, устройств зашифровки передаваемой информации, так как любые электронные устройства заметно ухудшают качество первона​чального звука (изображения). Длинные линии электрической или радиосвязи также ухудшают качество полученного на приёмном конце сигнала.

Таким образом, связав непосредственно окуляр с объективом или микрофон с микрофонным усилителем и головными телефонами, мы создадим условия для максимально высокого в данных условиях ка​чества картинки и звука. Необходимость же фиксации изображения и звука, условия конспирации проведения негласных ОТМ заставляют применять сложные технические средства видео- и звукозаписи, удалять ВКП от места контроля, применять средства передачи сиг​нала на большие расстояния и его восстановления на приёмном конце.

Если ВКП находится в непосредственной близости от объекта контроля, или на расстоянии нескольких десятков метров, для свя​зи микрофона или видеокамеры с пультами контроля применяют про​водные линии связи. Если передаче подлежат слабые сигналы, нап​ример, от микрофона, необходимо принять меры, предотвращающие наведение шума в линии от посторонних мешающих источников. Ими могут быть местные радиостанции, для которых данная линия яв​ляется как бы антенной. "Шуметь" могут также силовые электроцепи, линии радиотрансляции и т.п.

В профессиональной деятельности ОТП применяются специаль​ные микрофонные провода и кабели. Конструкция микрофона и соот​ветствующего усилителя предусматривает эксплуатацию в подобных условиях и малочувствительна к помехам такого рода.

Проводные специальные линии практически не определяются поисковыми приборами противодействия, но демаскируют собой кон​тролируемый объект.

Применение радиолиний идеально с точки зрения визуальной маскировки мест установки СТС, но легко засекается приборами обнаружения, либо, в некоторых случаях, бытовыми радио- и телевизионными приёмниками.

Для обеспечения сохранности информации при перехвате кана​ла связи посторонними лицами применяют различные виды маскировки и зашифровки полезной информации. На приёмном конце такая инфор​мация полностью восстанавливается. Радиопередающее и радиоприём​ное устройство оборудуется шифратором и дешифратором с индиви​дуальными ключами, использующимися только в данной линии. При пе​рехвате на обычный приёмник будет слышен шум.

Наиболее уязвимыми для обнаружения (расконспирации) являются  всевоз​можные самодельные микрорадиопередатчики, так называемые "жучки", которые предлагались рынком в начале и середине 90-х годов. Основной их недостаток - в излучении сразу на нескольких частотах и в открытом (не зашифрованном) канале информации, что повышает вероятность его обнаружения пу​тём перехвата.

Средства передачи информации на средние расстояния.

В этот класс СТС можно включить так называемые локальные радио- и проводные линии, состоящие из соответствующего миниатюр​ного передатчика с микрофоном или телекамерой и автономным электропитанием, а также приёмным устройством, обеспечивающим устойчивую связь на расстояниях от нескольких десятков до нес​кольких сотен метров.

При применении в качестве линии радиоэфира, передатчик и приёмник должны иметь строго выверенные антенны, линейные размеры которых зависят от частоты настройки системы. Такие комплексы называются локальными радиолиниями.

В качестве линий связи передатчика и приёмника могут быть использованы линии телефонной связи, линии радиотрансляции, электрическая сеть. Такие устройства называются локальными проводными линиями.

Важными характеристиками локальной радиолинии являются габариты радиозакладного устройства (PЗУ), дальность устойчивой связи с приёмным устройством, время непрерывной работы P3Ó от одного комплекта батарей. Менее важными для эксплуатации, но су​щественными являются такие характеристики, как частота настройки системы, её уход от дестабилизирующих факторов в процессе работы P3Ó, параметры канала информации, наличие устройства маскировки или зашифровки передаваемой информации, наличие канала дистанци​онного управления РЗУ.

Уменьшая размеры P3У, упрощается задача его маскировки, однако преградой на этом пути является вопрос использования не​большого по габаритам, достаточно энергоёмкого и недорогого ис​точника электропитания. Здесь следует помнить, что большая даль​ность связи возможна с увеличением мощности передатчика P3У, а это существенно сокращает срок работы от одного комплекта батарей. Таким образом габариты РЗУ, в основном, определяются га​баритами источника питания.

В ОВД широко распространены РЗУ объёмом 5-10 и более см3, со сроком непрерывной работы от одних суток до десяти.

Повышение мощности P3Ó с целью увеличения дальности связи ограничивается также условиями конспирации при использовании СТС. Во-первых, растет вероятность обнаружения P3У по его излу​чению. Во-вторых, сокращение срока работы от одной батареи зас​тавляет предпринимать легендированные действия по негласной перезарядке P3У, что с точки зрения оперативной разработки не всегда возможно.

При проведении ОТМ разрабатывается и разыгрывается ситуация, позволяющая конспиративно внедрить СТС на объект контроля, а также, как правило, моделируется ситуация по легендированному его изъятию.

Сотрудники ОВД должны беречь средства специальной техники   для недопущения утечки информации о тактике проведе​ния наблюдения с применением СТС, объекте своей заинтересован​ности.

С целью увеличения срока действия батареи в более сложных P3У применяется дополнительное устройство - приёмник команд управления на включение - выключение. На временном контрольном пункте (ВКП) в таком случае имеется специальный передатчик команд управления. Оператор на ВКП имеет возможность в обоснован​ных случаях (отсутствие объекта, его сон) дистанционно выключить Р3У и включить его в работу в необходимое время. Приёмник команд управления в P3Ó находится в постоянно включенном состоянии, но потребляет от источника тока минимум электроэнергии, практи​чески не разряжая её в дежурном режиме.

Типовые РЗУ с ДН могут находится в "ожидании" до года. Суммарное время работы P3Ó в режиме передачи в этот период будет определяться фактической ёмкостью батареи (как правило, несколько суток).

Дальность связи "РЗУ - приёмник" нормируется в метрах в отк​рытом пространстве (на улице, на прямой видимости). В реальных условиях дальность связи ограничивается преградами на пути распространения радиоволн, взаимным расположением антенн РЗУ и приёмника, наличием помех на соседних радиочастотах.

Для распространения радиоволн применяемых частот характер​но свободное без потерь распространение в диэлектрических средах и потери в токопроводящих средах. По разному, но ослабляют излу​чение стены кирпичные и железобетонные, сухие и сырые. Серьёзным препятствием для радиосвязи является наличие на пути следования радиоволн металлических решёток. Практически, в городских условиях дальность связи падает в 2-4 раза от заявленной в технических данных.

Это необходимо учитывать при планировании ОТМ и подборе места размещения ВКП.

Выбор локальных проводных линий обусловлен наличием на объекте контроля тех или иных проводных коммуникаций. Закладные устройства таких систем выполняются либо для скрытной установки, либо камуфлируются под оконечные абонентские устройства - теле​фонные аппараты, розетки и т.п. С учётом того, что данный класс СТС, как правило, применяется только специалистами ОТП, в данном учебнике принцип работы и тактика внедрения подробно не рассматриваются.

Магистральные системы передачи аудио- и видеоинформации.

При отсутствии благоприятного места размещения ВКП, с точки зрения конспирации и бытовых удобств, сотрудниками ОВД, для резкого увеличения дальности связи от внедрённого на объект СТС до места наблюдения, применяются ретрансляторы.

Ретранслятор представляет собой автоматическое устройство, обеспечивающее приём сигналов от внедрённого закладного СТС, их усиление и передачу по проводной или радиолинии далее, на пост наблюдения. Различают схемы ретрансляции: радио-радио, ра​дио-провод, провод-провод.

Установка и подключение ретранслятора, как правило, легендируется перед окружающими. Применяются также камуфлированные СТС. Применение ретрансляторов позволяет вывести наблюдение многих объектов на центральный контрольный пункт ОТП, что замет​но экономит время и силы сотрудников ОВД, позволяет организовать работу в режиме  группового контроля.

Средства фиксации аудио- и видеоинформации.

Магнитофоны - наиболее распространённый и известный аппа​рат, применяемый для фиксации информации при проведении ОРМ.

Для получения высококачественных фонограмм желательно при​бегать к технике профессионального класса.

Не применяются для целей негласного съёма информации мно​гоканальные магнитофоны с запасом ленты на сутки и более. Такие большие объёмы информации очень сложно обрабатывать для своевре​менной выдачи результатов. Широко распространены магнитофоны на компакт кассетах с 30-минутным запасом ленты.

Важными характеристиками аудиомагнитофонов являются: диа​пазон записываемых частот, динамический диапазон или уровень собственных шумов электронных усилителей, вносимые нелинейные искажения, неравномерность и механические шумы лентопротяжного механизма, наличие вынесенного или встроенного микрофона.

Для хорошей передачи всех тембровых особенностей речи дос​таточно частотного диапазона от 200 до 6000 Гц. Более широкий диапазон не представляет ценности, т.к. может ухудшить фонограмму лишними внешними шумами.

Динамический диапазон - характеристика, показывающая в ка​ком диапазоне громкостей может быть зафиксирован сигнал. Очень громкие звуки искажаются ограничением формы сигнала на электрон​ных элементах схемы, а очень тихие звуки маскируются собственны​ми шумами аппарата. К ним относятся собственные шумы усилителей (так называемый белый шум), шумы от сети электропитания (фон 50 Гц и др.), шумы от работы внутренних генераторов подмагничивания, стирания, наведённые шумы от внешних источников - силовые и радиотрансляционные цепи и т.п. Уровень собственных шумов 40 децибел (дБ) считается неудовлетворительным. Допустимым будет уровень шумов в 50 дБ. Хороший аналоговый аппарат имеет этот показатель - 55 дБ.

Наличие автоматической регулировки уровня записи не всегда является благоприятным. Во многих случаях фонограмма ухудшается "подтянутыми" внешними шумами в паузах разговора, что затрудняет обра​ботку материала при его расшифровке.

Ряд специальных малогабаритных магнитофонов, предназначен​ных для негласной записи, использует проволочные носители инфор​мации, имеющие хорошие электрические характеристики и возмож​ность непрерывной звукозаписи в течение 3-5 часов при габаритах меньших, чем распространённые в настоящее время диктофоны на ми​крокассетах.

Получают распространение электронно-компьютерные устройства регистрации аудиоинформации. Стационарный вариант выглядит как обыкновенный персональный компьютер и позволяет зафиксировать на жёстком диске фонограмму продолжительностью несколько часов. Такие устройства облегчают труд обработки аудиоинформации. Мало​габаритный регистратор речи имеет размеры с пачку сигарет и мо​жет зафиксировать беседу, продолжительностью свыше 5-10 часов. Следует отметить, что современные устройства обработки аудио- и видеоинформации применяют иной, чем аналоговые, принцип схемных решений. На  входе и выходе таких устройств имеются преобразова​тели аналоговых (непрерывных) сигналов в цифровую последователь​ность и обратно. Все внутрисхемные преобразования происходят в цифровом виде, обеспечивая очень высокую верность передачи звука и чрезвычайно низкий уровень собственных шумов. Широкому внедре​нию указанной техники временно препятствует её высокая стоимость.

В наблюдении с использованием видеозаписи, как правило, при​меняются бытовые видеокамеры, использующие принцип магнитной за​писи аналоговых сигналов. Отличие от аудиомагнитофонов в том, что для изображения требуется более широкий спектр частот. Видеомаг​нитофоны используют ленту высокого качества, устроены гораздо сложнее и точнее, потребляют больше энергии, дороже.

Средства фиксации изображений.

Киносъёмка, как вид закрепления изображения, практически не применяется в настоящее время из-за сложной технологии обработки плёнки, её веса и габаритов катушек, громоздких устройств восп​роизведения изображения.

Фотосъёмка применяется в оперативной практике, но постепенно вытесняется современными средствами закрепления изображений -цифровыми "фотоаппаратами", сканирующими устройствами, ксероксами, компьютерными печатающими устройствами.

Средства воспроизведения информации.

Специальные воспроизводящие или обратимые аудио- и видеомагнитофоны, компьютерные системы  и т.п.

Для некоторой компенсации потерь качества записанных сиг​налов применяются всевозможные способы их обработки. От прос​тейших - усиление и тембровые регулировки, обеспечение многок​ратного повтора фрагментов фонограммы, до сложных, с элементами шумоочистки, изменениями темпа воспроизведения речи и т.п. Однако, фонограмма, испорченная внешними шумами, перек​рывающими полезный сигнал по спектру и уровню практически не очищается.

* * *

Знакомство с порядком и вопросами проведения нег​ласных ОРМ с использованием СТС показывает роль ОТП ОВД в про​цессе ОРД как инструмента, с помощью которого инициатор ОТМ мо​жет получить достоверную и достаточно полную оперативную инфор​мацию. В отдельных случаях после соответствующей легализации такая информация может быть представлена в суд как доказательст​во.

Суть легализации в том, что полученные в результате ОТМ материалы, имеющие доказательную силу, после оформления в соот​ветствии с процессуальным Законом и при условии соблюдения тре​бований конспирации могут передаваться в виде подлинных докумен​тов, меморандумов, копий и подлинников аудио- и видеозаписей ор​гану дознания, следователю, прокурору или в суд.

При подготовке материалов для передачи необходимо учиты​вать, что "сведения об используемых при негласных ОРМ силах, средствах, источниках, методах, планах и результатах ОРД ,... о штатных негласных сотрудниках и о лицах, оказывающих им содейс​твие на конфиденциальной основе, а также об организации и такти​ке проведения ОРМ составляют государственную тайну..." (Ст. 12 Закона РФ "Об ОРД"). Перед представлением материалов эти сведения либо подлежат рассекречиванию на основании мотивированного постановления руководителя органа, осуществляющего ОРД, либо пред​ставляются в соответствии со ст. 16 Закона РФ "О государственной тайне".

Непременное условие организации и проведения ОТМ - это обес​печение негласного  внедрения  (и  последующего  изъятия) СТС на место проведения наблюдения. В процессе создания соответствующих условий первоочередной является роль подразделения - инициатора.

В оперативной практике ОВД следует иметь ввиду, что в соответствии со ст. 21 Закона "Об ОРД", "Прокурорский надзор за ОРД" по требованию Генерального прокурора РФ и уполномоченных им про​куроров руководители органов, осуществляющих оперативно-розыск​ную деятельность, представляют им оперативно-служебные документы, включающие в себя дела оперативного учета, материалы о проведе​нии ОРМ с использованием оперативно-технических средств".

ОТМ - трудоёмкие и дорогостоящие мероприятия. Проведение их целесообразно в оперативно выгодном месте и в оперативно вы​годное для разработки  время.

ПРИЛОЖЕНИЕ 

ЭАТС-ОС позволяет выполнять следующие операции:

1. Подключать ряд абонентских устройств:

- телефонные аппараты с импульсным или частотным способом передачи набора номера;

- факсимильные аппараты группы 3 ”ФАЗ”;

- аппаратуру передачи данных (ПЭВМ) через ПОС модемы со скоростью до 64 кбит/с и до 128 кбит/с через терминальный адаптер;

- радиоцентры ОВД, обеспечивающие взаимодействие по алгоритму работы автоматической телефонной станции;

- радиоудлинители типа “Лес-С”, “УТК-1” и т.п.;

- до 5 ПОС; 

- аппаратуру оповещения личного состава;

- многоканальный цифровой комплекс регистрации сигналов для записи переговоров операторов ПОС;

- устройства контроля состояния абонентских линий (при отсутствии их в составе станции).

2. Подключать до восьми “удаленных абонентов” с сопротивлением шлейфа не менее 4,5 кОм без учета сопротивления абонентских устройств.

3. Обслуживать абонентов следующих категорий:

    1 категория - ПОС, обслуживающий все поступающие вызовы;

    2 категория - ПОС руководителя;

    3 категория - выделенный абонент;

    4 категория - ТА с номеронабирателем (НН);

    5 категория - ТА без номеронабирателя (БН);

    6 категория - средства передачи данных (ПД - факс, ПЭВМ).

4. Обеспечивать установление окончательной конфигурации (количество присоединенных абонентов различных типов) на месте монтажа и эксплуатации и сохранение конфигурации при отключении электропитания.

5. При взаимодействии с ПОС  ЭАТС-ОС призвана обеспечивать:

- обслуживание и направление к ПОС всех поступающих вызовов;

- обслуживание и направление к ПОС поступающих вызовов одного вида;

- автоматическую подачу команды на отмену “Входящего вызова” для остальных ПОС при организации режима “Соединение” на одном из ПОС;

- передачу принятого вызова с одного ПОС на другой с возможностью отключения ПОС, принявшего вызов;

- выдачу сигналов на ПОС для индикации текущего времени суток;

- определение и индикацию номера телефона вызывающего абонента на ПОС при поступлении вызова по линиям экстренных служб, ГАТС, УАТС;

- вывод информации на устройство отображения ПОС, сопровождая начало вывода акустическим сигналом;

- автоматическое переключение абонентских линий ГАТС, УАТС, МТС и экстренных служб на концентраторы ПОС с минимальной емкостью 6 линий при отключении электропитания, при отказе станции- ручное переключение;

- автоматический и по команде оператора контроль работоспособности станции и ПОС;

- контроль абонентских линий ЭАТС-ОС по следующим признакам:

* обрыв шлейфа;

* короткое замыкание шлейфа;

* недопустимое напряжение в шлейфе;

* пониженное сопротивление между проводами и между каждым проводом и землей.

- соединение абонента 4 категории с ПОС посредством цифры 7, с УАТС - набором цифры 8, с ГТС - набором цифры 9;

- соединение абонента 5 категории с ПОС -  подъемом микротелефонной трубки;

- соединение абонента ПОС с ГТС, УАТС МТС - нажатием кнопки на клавиатуре пульта;

- подготовку (с ПОС) и проведение общего, группового и выборочного циркуляров с собственными абонентами станции;

- обмен сигналами и командами с ПОС в режимах “Входящий вызов”, “Соединение”, “Исходящий вызов”, “Удержание”, “Отбой”;

- взаимодействие с технологической ПЭВМ;

- тональный донабор номера при установлении соединения между двумя абонентами аналогичных станций через ГТС, АМТС, выделенные и арендованные каналы связи;

- разрыв устанавливаемого соединения при отсутствии набора номера абонентом или задержке набора следующей цифры в течение 15 с;

- автоматический учет нагрузки ПОС по следующим показателям:

* количество поступивших и обслуженных за каждый час вызовов по каждому ПОС;

* максимальное и среднее время ожидания обслуживания за каждый час работы.

6. Обеспечивать стыковку с аналогичными станциями по соединительным линиям, цифровым и аналоговым каналам с передачей (приемом) сигналов управления и взаимодействия.

ПОС обеспечивает выполнение следующих операций:

1. Работа с ЭАТС-ОС по линии связи длиной до 100 м.

2. Автоматическая индивидуальная оптическая сигнализация о состоянии линии абонента, включенного в именную клавиатуру, экстренных служб, ГАТС, УАТС, МТС посредством включения (отключения) именных индикаторов при обращении абонента либо оператора ПОС, также сигнализация для абонента, не включенного в именную клавиатуру при обращении абонента либо оператора ПОС.

3. Индикация на дисплей оперативной информации, в том числе:

- точного времени;

- набранного оператором номера абонента;

- занятости линии внешней связи;

- номера и категории абонентов, вызывающих оператора ПОС по линиям ГТС, УАТС, ЭС, собственных абонентов;

- установления и состояния транзитного соединения, общего, группового и выборочного циркуляров, конференц-связи;

- номеров абонентов, принявших циркуляр;

- результатов контроля работоспособности ЭАТС-ОС и абонентских линий (по команде оператора);

- поврежденных ТЭЗ и устройств ЭАТС-ОС и ПОС по данным автоматической диагностики;

- режима контроля абонентских линий;

- подключения к ПОС звукозаписывающей аппаратуры;

- наличия электропитания.

4. Автоматическая двусторонняя связь дежурного с абонентами ЭАТС-ОС как посредством именной клавиатуры, так и путем набора номера.

5. Подключение к линиям ГАТС, УАТС, МТС и аналогичных станций через клавиатуру пульта с последующим набором номера вызываемого абонента.

6. Подключение к линиям связи экстренных служб.

7. Ведение оператором переговоров с абонентами посредством микротелефонной трубки или громкоговорящей связи.

8. Оперативное программирование (запоминание) номеров и сокращенный набор до 60 номеров ГАТС, УАТС (с максимальным количеством знаков в номере не менее 8 ).

9. Сохранение возможности установления входящей и исходящей связи оператора с абонентами ГАТС, УАТС, МТС, а также входящей связи по линиям экстренных служб при отключении электропитания ЭАТС-ОС.

10. Подготовка и проведение речевых циркуляров с абонентами ЭАТС-ОС, общих - в пределах всего числа собственных абонентов, групповых - в одной из 4 заранее установленных групп абонентов, выборочных - с любыми (до 16) абонентами.

11. Подготовка и проведение конференцсвязи между абонентами, включая оператора пульта.

12. Подключение диктофона к разговорному устройству оперативного дежурного.

13. Ручное отключение электропитания от пульта.

14. Управление состоянием линий собственных абонентов, абонентов ГАТС, УАТС, МТС и экстренных служб, включенных в ЭАТС-ОС, посредством нажатия соответствующих именных клавиш.

15. Наращивание числа именных клавиш установкой дополнительных панелей, до 80% абонентской емкости станции.

16. Переключение в режим “Удержание” линий собственных абонентов, ГАТС, УАТС, МТС и экстренных служб, находящихся в режиме “Соединение”.

17. Переключение в режим “Соединение” из режима “Удержание” (снятие с удержания).

18. Удержание одновременно до пяти абонентов в режиме “Соединение”.

19. Установление транзитного соединения “абонент ГАТС, УАТС, МТС, экстренной службы, аналогичных станций - собственный абонент”, “собственный абонент - собственный абонент”.

20. Отключение акустической и оптической сигнализации “Входящий вызов” при организации режима “Соединение” на одном из пультов.

21. Повторный (многократный) запрос номера вызывающего абонента по линиям связи экстренных служб после установления соединения.

22. Ответ вызывающему абоненту и отбой со стороны оператора путем нажатия соответствующей кнопки или укладки микротелефонной трубки.

23. Отбой всем абонентам, находящимся в соединении, начиная с последнего, путем последовательного нажатия кнопки отбой.

24. Автоматическая диагностика (с точностью определения до ТЭЗа или группы ТЭЗов работоспособности).

25. Оптическая и акустическая сигнализация о повреждении ЭАТС-ОС.

26. Индикация результатов контроля абонентских линий.
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� См.: Приказ ФСНП РФ, ФСБ РФ, МВД РФ, ФСО РФ, ФПС РФ, ГТК РФ, СВР РФ от 13 мая 1998 года     № 175/226/336/201/286/410/56  “Об утверждении Инструкции о порядке представления результатов оперативно-розыскной деятельности органу дознания, следователю, прокурору или в суд”.


� РД 78.147-93 МВД России. Руководящий документ. Единые требования по технической укрепленности и оборудованию сигнализацией охраняемых объектов.


� См.: РД 78.147-93 МВД России. Руководящий документ. Единые требования по технической укрепленности и оборудованию сигнализацией охраняемых объектов.


� См.: РД 78.147-93 МВД России. Руководящий документ. Единые требования по технической укрепленности и оборудованию сигнализацией охраняемых объектов.


5 Отчет о НИР “Разработка предложений по аппаратной реализации перспективной системы сухопутной подвижной радиосвязи (ССПР) УВД Рязанской области”, шифр “Регион-С”, М., НИИСТ МВД РФ, 1997 г., инв. № 23-98, 169 cтр..


Отчет по ОКР "Испытания образцов отечественной и зарубежной техники радиосвязи. Разработка методических рекомендаций по использованию средств и систем подвижной радиосвязи." (п. 3 КП), шифр "Спектр", М., ГУ НПО "СТиС" МВД РФ, 1998 г., 189 стр.





� См.: Сайко В.А., Бучко А.А. Опыт эксплуатации транковых систем радиотелефонной связи в ОВД и рекомендации по их внедрению // Проблемы организации связи в правоохранительных органах: Тезисы докладов семинара, г. Москва, 22-26 июня 1998 г. / НПО “Спецтехника и связь” МВД РФ, УСиА ГШ МВД РФ и др. - М.:РИО НПО “Спецтехника и связь” МВД РФ, 1998, с.6.





� См.: Пучков Г.Ю. Перспективы использования протоколов пейджинговой связи для организации единой системы персонального радиовызова ОВД РФ // Проблемы организации связи в правоохранительных органах: Тезисы докладов семинара, г. Москва, 22-26 июня 1998 г. / НПО “Спецтехника и связь” МВД РФ, УСиА ГШ МВД РФ и др. - М.: РИО НПО “Спецтехника и связь” МВД РФ, 1998, с.5.


� См.: Борисов В.И., Толстых Н.Н., Павлов Р.В. Лазерные линии в системах безопасности, связи и телекоммуникаций // Системы безопасности, связи и телекоммуникаций, № 18, 1998, с. 45.


� Федеральный Закон “Об информации, информатизации и защите информации” (ст.20).


� Информативный сигнал - электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта секретная информация, передаваемая, хранимая или обрабатываемая в технических средствах и системах.


� Под вторжением подразумеваются действия злоумышленника, направленные на нарушение конфиденциальности сообщений при передаче по линиям связи.


� Другое название – “наблюдение за сообщениями” (release of message contents). Агенство национальной безопасности США до 80 процентов общего объема разведывательной информации добывает с помощью радиоперехвата и лишь 20 процентов с использованием иных,  в т.ч. агентурных, методов.





� См. Анин Б., Петрович А.. Радиошпионаж. - М.: Междунар. отношения, 1996, с.293.


� Подлинность сообщения - это принадлежность сообщения отправителю; целостность - отсутствие модификации сообщения в процессе его передачи; порядок следования - местоположение сообщение в потоке данных.


� Это достигается использованием односторонних (необратимых), функций, которые при заданном значении аргумента Х позволяют вычислить значение функции Y=f(X), в то время как по известному значению функции Y определить соответствующее значение аргумента Х чрезвычайно трудно.


� Так называемый “информационный параметр”.


� При скремблировании модулированный речью сигнал, обладая свойством неразборчивости, должен занимать такую же полосу частот, что и исходный открытый.


� Символом * обозначен изменяемый параметр


� Для этого используются специальные устройства – вокодеры, выполняющие аналого-цифровые и цифро-аналоговые преобразования.


� Для пометки спиртовых напитков (в том числе и винных коктейлей) используются также и другие вещества-маркеры (ксилит, арабит, ранит и др.), наличие которых в напитках определяется методом капиллярной газовой хроматографии.


� Фреоны - газообразные или жидкие насыщенные галогеносодержащие углеводороды, негорючи, взрывобезопасны, химически инертны.


�Для пометки бензина рекомендуется также применять тимолфиплеин (индикатор) и флоуресцин (люминофор). 


� Применение радиоактивных веществ для маркировки пищевых продуктов категорически запрещается!





� Примером тактильной индикации может служить виброиндикатор - миниатюрный электродвигатель с эксцентриком на валу.
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